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A direito

PEDRO FONSECA

A definicao de direitos nas vertentes
tecnologicas é uma das mais notaveis
tendéncias para 2023. A procura por um
codigo ético na inteligéncia artificial que
imponha alguma ordem na investigacao e
na industria tem sido notdria, mas impoe-
se a sempiterna questao sobre quem (ou
como se) pode validar os resultados dos
auditores, como o faz Connor Wright sobre
as auditorias algoritmicas.

Ha uma procura pela consensualizagdo
de outros direitos, nomeadamente na
misceldnea que é o metaverso. Louis
Rosenberg detalha a necessidade de
garantir direitos imersivos basicos, sob
pena da industria vir a ter “um poder sem
precedentes para criar perfis e influenciar
os seus utilizadores”. As plataformas
metaversas conseguirdao monitorizar os
utilizadores e saber “para o que olham e até
quanto tempo dura esse olhar”, resultando
num aperfeicoamento da oferta publicitaria
imersiva e numa intromissao inaudita na
decisao individual.

Como salvaguardas, propoe o esta-
belecimento do direito a autenticidade
experiencial e a privacidade emocional e
comportamental.

Péssimo comportamento € o que se esta
a passar com a comunicacgao social, sem
que os direitos dos espetadores/leitores/
ouvintes sejam protegidos.

Em “tempos de hibridizagao”, como os

denomina Joaquim Fidalgo, produtos,
formatos ou linguagens confundem e
nao esclarecem, misturam-se e nao (se)
diferenciam. Tudo coexiste de forma diluida
no que devia ser jornalismo: publicidade,
relacbes publicas, marketing, ficcao,
propaganda, entretenimento e algum
jornalismo. As tecnologias digitais agilizam
essa diluicdo, mas ha cddigos - éticos ou
deontoldgicos, da concorréncia ou da
regulagdao - que garantem direitos aos
cidadaos e nao estao a ser seguidos.

No setor dos media, ndao se mexe em
modelos de negdcio que ja provaram ser
insustentaveis, assiste-se ao mercado
desregulado numa cavalgada imparavel,
como se o objetivo primeiro fosse
transformar o pais no maior deserto
noticioso da Europa.

Perante a escassa autorregulagdao no
jornalismo, uma terceira via passa pela
recordacao que Peter Jacobsen faz de
Ronald Coase. Este, na década de 1970,
refletiu sobre se o mercado das ideias devia
ficar isento de regulamentacao quando,
noutros setores, “pode ser do maior
interesse dos incumbentes regulamentar a
concorréncia”.

Qual serd o resultado? A perda de
direitos (de expressdo e outros) para os
menos favorecidos. Olhe-se o Ranking
Digital Rights, em que nenhuma das
praticas sobre os direitos de liberdade
de expressao e da privacidade em 14


https://mediatrust.ubi.pt/wp-content/uploads/2022/12/desertos_noticias_europa_2022_.pdf
https://mediatrust.ubi.pt/wp-content/uploads/2022/12/desertos_noticias_europa_2022_.pdf
https://rankingdigitalrights.org/index2022/
https://rankingdigitalrights.org/index2022/
https://rm.coe.int/primer-en-new-cover-pages-coe-english-compressed-2754-7186-0228-v-1/1680a2fd4a

plataformas digitais é aprovada.

Veja-se também o que esta a suceder
na Europa, onde os operadores de
telecomunicacoes recebem dos clientes
pelo acesso ao servigo de Internet e, em
simultaneo, querem cobrar a sites e a
apps por disponibilizarem os conteudos.
Em resumo, serem pagos duas vezes
pelo mesmo servigo, explica Barbara van
Schewick.

O BEREC, a federacao europeia dos
reguladores das telecomunicacgoes, nota
que perante o pedido do lobby das grandes
operadoras (a ETNO) “ndo encontrou
nenhuma evidéncia de que tal mecanismo
seja justificado “. Acrescenta até que “esta
é uma ideia terrivel sem justificacdo e que
provavelmente prejudicaria o sistema de
telecomunicagdbes mais bem-sucedido
alguma vez inventado”.

Operadores como a Deutsche Telekom, a
francesa Orange, a espanhola Telefonica
ou a Telecom ltalia consideram-na “uma
contribuicao justa”, enquanto Google,
Netflix, Meta ou Amazon a entendem como
“um imposto sobre o trafego da Internet e
uma tentativa de apropriar-se de dinheiro
de uma industria para apoiar a velha
guarda”, escreveu a Euractiv.

EoquefazaComissao Europeiadaproposta
da ETNO? Vai consultar o mercado, mas
ainda ndo convidou cidaddos, académicos
ou ONGs a expressarem-se sobre o tema.

A importancia da Comissdo é crescente

desde que decidiu envolver-se na mode-
racdo dos conteudos, através de diversas
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leis que vdo do terrorismo a protecdo
de menores. Recentemente, assegura
Joan Barata, adotou uma *“abordagem
tendenciosa” na regulamentagao da
liberdade dos media (com o EMFA). Esta
lei quer analisar “questoes fundamentais
relacionadas com o exercicio do direito a
liberdade de expressao” pelos meios de
comunicacao social - algo que antes cabia
as “disposicdes constitucionais, legais e
regulamentares a nivel nacional”.

Em Portugal, o Sindicato dos Jornalistas
“é favoravel” a proposta, querendo mais do
que nao se pode ter: dar «mais capacidade
de intervencdo as entidades reguladoras»
ou diminuir «o perigo que a crescente
concentracao dos media representa para
a pluralidade da informacao e para a
diversidade no jornalismon».

O EMFA tenta ligar a responsabilidade
editorial dos media com “o gozo de
condicbes especificas para a moderacdo”
de conteldo pelas plataformas online, mas
sem ser “consistente com os existentes
instrumentos internacionais e regionais de
direitos humanos”.

Os pressupostos de dar mais poder as
empresas tecnoldgicas tém de ser bem
pesados e, no caso da moderacao, elas
proprias evitam serem donas da verdade
online. Isso nao impede de quererem
dar uma ideia de oferta de conforto
tecnologico, de um “bem-estar digital”
que, como explicam Alex Beattie e Michael
Daubs, serve principalmente para evitar
a regulamentacao das suas plataformas
e servigcos. “Frequentemente criticadas”,
adotam “a linguagem dos seus criticos para


https://jornalistas.eu/sj-e-favoravel-a-proposta-europeia-de-regulacao-dos-media-mas-defende-melhorias-no-documento/
https://www.euractiv.com/section/digital/news/germany-others-demand-clarity-on-eu-plan-on-telco-network-costs/

se enquadrarem como um bem social. Essa
estratégia imita a usada pelos executivos
da radio nos Estados Unidos no inicio do
século XX".

A imitacao verifica-se noutras vertentes,
como Jenna Burrell e Ranjit Singh explicam
sobre as dimensdoes de um Estado
crescentemente datificado e, por isso
mesmo, perigoso para os dados pessoais.

Os investimentos em datificacdo publica
sao “vendidos” a governantes e governados
“como exemplos do que significa ser
moderno e eficiente”. E podem sé-lo,
quando “os mandatos de responsabilidade
publica e a administracdo da receita
tributaria também significam que ha um
maior potencial para os investigadores
examinarem o funcionamento de um
Estado Datificado”.

E neste propdsito dual que se pode olhar
para os cidadaos, advoga Luisa Ribeiro
Lopes, e “colocarmos as pessoas no centro
do desenvolvimento do digital, fonte de
inclusao de todas e de todos”.

Portugal tem apostado na formacgao e tem
“uma oferta significativa e de qualidade” de
recursos humanos, que tem servido para
captar investimento estrangeiro, sublinha
Lino Fernandes. Mas o sucesso esta a
levar as empresas nacionais de software
a oporem-se a esta politica porque gera
um aumento dos ordenados e se podem
“perder os melhores talentos”.

Asituacdo é semelhante naciberseguranca,

em que muito estd “como dantes no
ciberquartel de Abrantes”, na expressao de
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José Tinoco, que revela “uma novidade: ha
bons recursos de seguranca de informacao
em Portugal, mas com ofertas de 1000€/
més, qualquer um desses recursos prefere
trabalhar remotamente para empresas
estrangeiras por cinco vezes mais”.

Umoutroladodotrabalhoremoto é revelado
por Cory Doctorow, ao explicar como os
direitos dos trabalhadores estao a ser
forcados pela «tecnologia disciplinadora,
especialmente o <bossware»>, que comegou
por monitorizar o trabalho forcado
na prisdao, depois os trabalhadores de
colarinho azul e depois os trabalhadores
de colarinho rosa» da economia do biscate,
sem esquecer os colarinhos brancos que
trabalharam em casa durante e apods a
pandemia.

Essa é a premissa da sua ideia de
“Shitty Tech Adoption Curve”: para usar
a tecnologia contra as pessoas, deve
comecar-se por aquelas “sem poder social
e depois trabalhar lentamente o gradiente
de privilégio, suavizando as arestas da
tecnologia, lixando-as contra os corpos
humanos de pessoas que nao podem dar
luta”.

Como antecipagao de tendéncias para 2023,
muitos destes artigos parecem prometer
um mar de desgragas. Mas ndo é assim,
nem esse é o objetivo desta coletanea.
Alertar ndo é ser pessimista.

Quando se questiona sobre o que vai
suceder as “criancas de hoje”, como as
denomina James Breiner, procura-se
antecipar se estao elas preparadas para
lidar com o atual mercado de trabalho,



com um Estado capturado por interesses
comerciais, com uma comunicagao social
que esconde 0s seus interesses ou com
plataformas digitais que representam o
melhor e o pior da sociedade? Plataformas
que parecem refletir “a ilusdo do declinio
moral”, o empobrecimento intelectual
dos jovens, o cansago dos mais velhos, o
“desrespeito” social - e nada mais?

Os mais velhos exageram tanto o “proprio
conhecimento sobre o mundo” quanto
“o conhecimento da geracao mais jovem
sobre as novas tecnologias”. No entanto,
“estas criancas de hoje - elas nao sao
piores. Sdo exatamente como éramos com
aquela idade”, finaliza Breiner. Ndo é bom
nem mau, é assim.
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Migracao para o metaverso:
precisamos de direitos imersivos basicos garantidos

LOUIS B. ROSENBERG, PIONEIRO DA REALIDADE AUMENTADA

Nos proximos anos, os consumidores
passarao uma parte significativa das suas
vidas em mundos virtuais e aumentados.
Essa migracao para o metaverso pode ser
uma transformacdo magica, expandindo
o que significa ser humano. Ou pode ser
uma reviravolta profundamente opressiva
que da as corporacdes um controlo sem
precedentes sobre a humanidade.

Eu nao faco este aviso de forma leviana.

Sou defensor da realidade virtual e
aumentada [RV e RA] ha mais de 30 anos,
comecei como investigador em Stanford,
na NASA e na Forca Aérea dos Estados
Unidos e fundei varias empresas de RV e
RA. Tendo sobrevivido a varios ciclos de
“hype”, acredito que chegamos finalmente
- 0 metaverso acontecerd e impactard
significativamente a sociedade nos
proximos cinco anos. Infelizmente, a falta
de protecdes regulatorias preocupa-me
profundamente.

Isto porque os fornecedores do metaverso
terdao um poder sem precedentes para criar
perfis e influenciar os seus utilizadores.
Embora os consumidores estejam cientes
de que as plataformas de media social
rastreiam o que eles clicam e quem sao os
seus amigos, as plataformas do metaverso
(virtuais e aumentadas) terao capacidades
muito mais profundas, monitorizando onde
os utilizadores vao, o que fazem, com quem
estdo, para o que olham e até quanto tempo

dura esse olhar. As plataformas também
poderao rastrear a postura, marcha,
expressoes faciais, inflexdes vocais e
sinais vitais do utilizador.

A monitorizacdo invasiva € uma
preocupacao daprivacidade, mas os perigos
aumentam muito quando consideramos
que a publicidade direcionada no metaverso
fard a transicdo da media plana para
experiéncias imersivas que se tornarao
indistinguiveis dos encontros reais.

Por estes motivos, é importante que
os decisores politicos considerem o
poder extremo que as plataformas
do metaverso podem exercer sobre a
sociedade e trabalhem para garantir um
conjunto de “direitos imersivos” basicos.
S3o necessarias muitas salvaguardas,
mas como ponto de partida proponho as
seguintes trés protecdes fundamentais:

1. O direito a autenticidade experiencial

0 conteudo promocional permeia os
mundos fisico e digital, mas a maioria dos
adultos pode facilmenteidentificar anincios
publicitarios. Isto permite que os individuos
visualizem o material no contexto adequado
- como mensagens pagas - e tenham um
ceticismo saudavel ao considerar essa
informacao. No metaverso, os anunciantes
podem subverter a nossa capacidade de
contextualizar as mensagens alterando
subtilmente o mundo em nosso redor,


https://xrsi.org/definition/the-xrsi-privacy-framework
https://venturebeat.com/business/metaverse-101-defining-the-key-components/
https://medium.com/predict/the-metaverse-of-the-1990s-d7d6ac9c3de2
https://medium.com/predict/the-metaverse-of-the-1990s-d7d6ac9c3de2
https://dl.acm.org/doi/10.1145/3546607.3546611
https://bigthink.com/the-future/metaverse-fraud-digital-twins/
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injetando  experiéncias  promocionais
direcionadas e indistinguiveis de encontros
reais.

Por exemplo, imagine andar na rua num
mundo virtual ou aumentado. Repara num
carro estacionado que nunca viu antes.
Ao passar por ele, ouve o proprietario
dizendo a um amigo o quanto ele gosta
do carro, uma nocao que sutilmente
influencia o seu pensamento, consciente
ou inconscientemente. O que ndo percebe é
que o encontro foi totalmente promocional,
colocado aliparaque visse o carro e ouvisse
a interacdo. Também foi direcionado - sé
vocé viu a mudanca, escolhida com base no
seu perfil e customizada para um maximo
impacto, desde a cor do carro ao género,
voz e roupas dos personagens virtuais
usados.

Embora este tipo de publicidade encoberta
possa parecer benigno, influenciando
apenas opinioes sobre um carro novo, as
mesmas ferramentas e técnicas podem
ser usadas para gerar propaganda politica,
desinformacao e mentiras descaradas.
Para proteger os consumidores, taticas
imersivas, como colocacao de produtos
virtuais e personagens virtuais, devem ser
regulamentadas.

No minimo, as regulacées devem proteger
o direito basico a experiéncias imersivas
auténticas. Isso pode ser alcancado
exigindo que os artefactos promocionais
e as pessoas promocionais sejam visual
e audivelmente distintas de uma forma
aberta, permitindo que os utilizadores os
percebam no contexto apropriado. Isso
protegeriaosconsumidoresdeconfundirem
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experiéncias publicitariamente alteradas
como auténticas.

2. 0 direito a privacidade emocional

Nés,humanos,desenvolvemosacapacidade
de expressar emogoes nos nossos rostos
e has nossas vozes, postura e gestos.
E uma forma basica de comunicagdo
que complementa a linguagem verbal.
Recentemente, a aprendizagem por
maquina permitiu que software identifique
emocoes humanas em tempo real a partir
de rostos, vozes e postura e de sinais vitais,
como frequéncia respiratoria, frequéncia
cardiaca e pressao sanguinea. Emboraisso
permita que os computadores se envolvam
em linguagem nao-verbal com humanos,
pode-se facilmente cruzar a linha para
violagdes predatorias da privacidade.

Isso porque os computadores podem
detetar emocgoes a partir de pistas que
ndo sdo percetiveis aos humanos. Por
exemplo, um observador humano nao pode
detectar facilmente a frequéncia cardiaca,
a frequéncia respiratéria e a pressdo
sanguinea, o que significa que essas pistas
podem revelar emocdes que o individuo
observado nao pretendia transmitir. Os
computadores também podem detetar
“micro-expressoes” em rostos, expressoes
que sao muito breves ou sutis para
os humanos perceberem, revelando
novamente emogdes que o observado
ndo previa. Os computadores podem até
detetar emocgoes a partir de subtis padroes
de fluxo sanguineo em rostos humanos,
que as pessoas nao podem ver, revelando
novamente emocodes que nao eram para
ser expressas.
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https://venturebeat.com/ai/deception-vs-authenticity-why-the-metaverse-will-change-marketing-forever/
https://venturebeat.com/ai/deception-vs-authenticity-why-the-metaverse-will-change-marketing-forever/
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https://www.researchgate.net/publication/362802004_Marketing_in_the_Metaverse_A_Fundamental_Shift
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No minimo, os consumidores devem
ter o direito a nao serem avaliados
emocionalmente em niveis que excedam
as capacidades humanas. Isso significa nao
permitir o uso de sinais vitais e de micro-
expressoes. Além disso, os reguladores
devem considerar a proibicdo da andlise
emocional para fins  publicitarios.
Pessoalmente, nao quero ser o alvo de um
agente de conversacao orientado por IA
que ajusta as suas taticas promocionais
com base em emocoes determinadas
pela minha pressdo arterial e frequéncia
da respiragao, as quais podem agora ser
rastreadas por tecnologias ao nivel do
consumidor.

3. O direito a privacidade comportamental

Em ambos os mundos virtual e aumentado,
o rastreamento de localizacao, postura,
marcha e linha de visdo é necessario para
simular experiéncias imersivas. Embora
sejam uma vasta informacado, os dados
sd30 necessarios apenas em tempo real.
Ndo ha necessidade de armazenar esta
informacdo por periodos prolongados.
Isto é importante porque os dados
comportamentais armazenados podem ser
usados para criar perfis comportamentais
detalhados que documentam as agoes
didrias dos utilizadores com extrema
granularidade.

Com a aprendizagem por maquina, esses
dados podem ser usados para prever como
os individuos vao agir e reagir numa ampla
variedade de circunstancias durante a sua
vida didria. E como as plataformas terdo
a capacidade de alterar ambientes para
fins persuasivos, os algoritmos preditivos
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podem ser usados por patrocinadores
pagantes para antecipadamente manipular
o comportamento do utilizador.

Por estas razdes, os decisores politicos
devem considerar a proibicio do
armazenamento de dados imersivos
ao longo do tempo, evitando assim
que as plataformas gerem perfis
comportamentais. Além disso, as
plataformas de metaverso nao devem
ser autorizadas a correlacionar dados
emocionais com dados comportamentais,
pois isso  permitia-lhes transmitir
experiéncias promocionalmente alteradas
que nao apenas influenciam o que os
utilizadores fazem em mundos imersivos,
mas também manipulam habilmente como
eles se sentem ao fazé-lo.

Os direitos imersivos sdao necessarios e
urgentes

0 metaverso esta a chegar. Embora muitos
dos impactos sejam positivos, devemos
proteger os consumidores contra os
perigos com direitos imersivos basicos.
Os decisores politicos devem considerar
a garantia de direitos basicos em mundos
imersivos. No minimo, todos devem ter o
direito a confiar na autenticidade das suas
experiéncias sem se preocuparem com
a possibilidade de terceiros alterarem o
ambiente de forma publicitaria sem o seu
conhecimento e consentimento. Sem uma
tal regulamentacdo basica, o metaverso
pode ndo ser um local seguro ou confiavel
para ninguém.

Esteja ansioso pelo metaverso ou nao,
ele pode ser a mudanga mais significativa
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https://bigthink.com/the-future/metaverse-dystopia/
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em como a sociedade interage com
a infor-macao desde a invencao da
Internet. Ndo podemos esperar até que a
industria amadureca para colocar gra-
des de protecao. Esperar demais pode
impossibilitar desfazer os problemas, pois
eles serao incorporados nas principais
praticas de negdcios das maiores
plataformas.

Publicado originalmente na Venture Beat. Texto reproduzido
com autorizacao do autor.
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A proposta das operadoras de telecomunicagodes
para forcar os sites a pagar-lhes coloca a Internet em risco

BARBARA VAN SCHEWICK

O principalregulador dastelecomunicagodes
europeias deu um forte golpe nas maiores
empresas de telecomunicacoes da Europa
num relatorio divulgado em outubro,
nao encontrando «nenhuma prova» para
justificar a proposta das grandes empresas
de banda larga como a Deutsche Telekom e
a Orange para forgarem sites e aplicagoes
[apps] a pagar-lhes.

O relatorio foi divulgado apos funcionarios
da Comissao Europeia apresentarem no
inicio deste ano uma proposta da European
Telecommunications Network Operators’
Association (ETNO), a organizagao de lobby
das grandes telecomunicagoes europeias,
para exigir que os servigcos online paguem
umas inéditas taxas de terminacdo [ou,
como sao denominadas nos EUA, “taxas
de acesso”] aos fornecedores de banda
larga (ISPs). Isso teria levado a mudangas
drasticas no ecossistema da Internet
na Europa, sem consultar agéncias
especializadas ou o publico.

Apos protestos publicos e cartas de
preocupacao de sete estados membros, 54
membros do Parlamento Europeu e 34
grupos da sociedade civil, a Comissao
adiou considerar a proposta. Isso deu ao
Body of European Regulators for Electronic
Communications (BEREC), a agéncia
especializada em telecomunicagoes da UE,
tempo para concluir o estudo da proposta.

Agora, o BEREC apresentou o relatorio e

descobriu inequivocamente que a proposta
é desnecessaria e “pode causar danos
significativos ao ecossistema da Internet”.

Estaduracriticados principais especialistas
da UE é um severo golpe na ultima tentativa
dos grandes ISPs de forcarem sites e apps
a pagar-lhes além do que ja é remunerado
pelos seus clientes pelo mesmo servico.

Porque emitiu o BEREC este relatorio e o
que propoe a ETNO

O BEREC é a agéncia especialista em
telecomunicacoes da UE e consiste nos
reguladoresnacionaisdetelecomunicagoes
de toda a UE. Quando os funcionarios da
Comissao anunciaram que estavam a
considerar a proposta da ETNO de exigir
taxas de terminacao, o BEREC comecou
a trabalhar numa série de relatorios,
o primeiro dos quais foi divulgado em
outubro passado.

A ETNO quer que a UE force os sites a
pagar aos ISPs pelo trafego que os clientes
desses ISPs solicitam dos sites. Essas
taxas de terminacao exigiriam que sites
e apps pagassem aos ISPs europeus para
nao serem impedidos de servir os clientes
de um ISP. Assim, embora os ISPs ja sejam
pagos pelos seus clientes para se ligarem
a Internet, os ISPs querem ser novamente
pagos pelos sites e apps que os seus
clientes usam.
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Nem a ETNO nem a Comissao divulgaram
detalhes sobre como os pagamentos
mandatorios funcionariam, incluindo
quanto os ISPs poderiam exigir; quem mede
a quantidade do trafego; como o trafego
cifrado é identificado; quais sites, apps e
servicos de infraestrutura precisariam
de pagar; ou o que acontece com sites ou
servicos que nao podem pagar as taxas.
Mesmo que a Comissao tentasse limitar as
taxas as grandes empresas de tecnologia
americanas, milhares de empresas
europeias  seriam involuntariamente
induzidas a usar redes de entrega de
conteudo e servicos em nuvem dessas
empresas.

Sem detalhes das politicas concretas
da Comissdo, o relatorio do BEREC
simplesmente examina os pressupostos
subjacentes a proposta da ETNO. 0 BEREC
observa que a ETNO queria que a Uniao
Internacional de Telecomunicagoes (ITU)
adotasse uma proposta semelhante em
2012, mas o BEREC, a UE e, finalmente, a
ITU rejeitaram a ideia nessa altura.

No seu novo relatério, o BEREC conclui que
o raciocinio da ETNO tem agora as mesmas
falhas que tinha ha mais de uma década -
e nada mudou no ecossistema da Internet
que justifique a adocdo hoje dessa politica
perigosa e desnecessaria.

BEREC analisa as falhas uma a uma

Falha #1: os clientes dos ISPs originam trafego,
nao os sites e as apps

A ETNO afirma que os fornecedores de
contetdo geram trafego de dados nas
redes dos ISPs pelo qual deveriam pagar.

TENDENCIAS 2023

0 BEREC explica que o trafego na rede de
um ISP é causado pelos clientes desse
ISP, nao pelos servigos online. O YouTube
ndo envia videos de gatos aleatoriamente
a clientes de Internet de um ISP. Em vez
disso, o trafego de video do gato é causado
pelos clientes do ISP que clicam no video
do gato, e os ISPs ja s3o compensados por
esses clientes por transportar o video e
tudo o resto que os seus clientes acedem
online; é isso que as pessoas pagam na
assinatura da Internet.

Falha #2: a Internet funciona muito bem sem
grandes regulamentagdes governamentais, e a
obrigatoriedade de taxas de terminagao exigiria
um aumento significativo na regulamentacao.

0 BEREC nota que o servico de acesso a
Internet tornou-se, ao longo dos anos, mais
rapido, barato e amplamente disponivel e
creditaas condigbesregulatoriasfavoraveis
a esses beneficios. Com regulamentacgdo
limitada do governo sobre a transferéncia
de dados online, 0 mercado livre permite
que os servicos online impulsionem a
procura por uma banda larga melhor e
mais rapida, e uma tecnologia melhor torna
mais barato construir redes de banda larga
mais rapidas e mais amplas.

O governo nunca esteve perto de exigir
pagamentos deste tipo; fazer isso agora
corre o risco de prejudicar o ambiente que
permitiu a Internet prosperar.

O BEREC adverte que a obrigatoriedade
de taxas de terminagao criaria novos
problemas que exigiriam ainda mais
regulamentagao. Isto porque qualquer
fornecedor de banda larga tem o monopadlio
do acesso aos seus clientes: a Unica forma
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de a Netflix enviar um video para um
assinante da Deutsche Telekom é atraveés
da Deutsche Telekom.

Este monopdlio da terminagdo permitiria
que os ISPs cobrassem taxas monopolistas
aos servicos online, a serem pagas pelas
pessoas e empresas europeias que usam
esses servigos online. Evitar os pregos
predatorios resultantes do monopdlio
da terminacdo dos ISPs exigird alguma
autoridade regulatéria para regular os
valores dessas taxas. E, como enfatiza o
BEREC, esse aumento da regulamentacao
pode prejudicar ainda mais a estrutura
existente que permitiu que a Internet
prosperasse nas ultimas duas décadas.

Falha #3: os custos dos ISPs ndo sdo sensiveis ao
trafego.

OBERECrejeitaumasuposicaofundamental
no argumento da ETNO: que “um aumento
no trafego se traduz diretamente em custos
mais altos”.

Em vez disso, o BEREC observa que, em
geral, “os custos das infraestruturas da
rede IP ndo sdo muito sensiveis ao trafego”.
Por outras palavras, os custos de um ISP
ndao aumentam muito quando os seus
assinantes usam mais dados. Os dados
sdo diferentes da agua ou da eletricidade:
o custo adicional de enviar mais dados por
um mesmo cabo é insignificante. Isso é
especialmente verdadeiro para as redes de
fibra otica, que podem lidar com muito mais
trafego do que o inicialmente instalado.

Mas se os custos da rede de um ISP nao
mudam muito quando os seus clientes usam
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mais dados, ndo ha qualquer razdo para o
ISP receber uma compensacao adicional
dos servigos online que os seus clientes
estdo a usar, como aponta o BEREC.

Falha #4: sites e apps nao sao “boleias” e gastam
milhoes de euros em infraestrutura da Internet

Segundo o BEREC, a alegacao da ETNO
de que os servigos online nao estao a
pagar a sua “quota parte” foca-se muito
estreitamente nas redes de acesso, em
vez de considerar todo o ecossistema da
Internet.

Os servigos online investem muito dinheiro
na criacdo do seu proprio conteudo.
Eles gastam milhdes de ddlares todos
os anos construindo infraestrutura da
Internet e transportando o seu conteudo
diretamente para as portas dos ISPs. A
partir dai, os ISPs entregam o conteudo
aos clientes do servico de Internet que o
solicitaram. Os clientes de um ISP pagam
a esse ISP para transportar os seus dados
de e para a Internet, e as suas assinaturas
também cobrem os custos de construgdo e
atualizacao da rede do ISP.

Como o BEREC clarifica: “N3o ha provas
de que os custos de rede das operadoras
nao sejam totalmente cobertos e pagos
na cadeia de valor da Internet. [..] Ndo ha
provas de ‘boleia”.

O BEREC aponta que a expansao dos
servicos online e o crescimento do
trafego sdo bons para os fornecedores
de banda larga: motivam as pessoas a
comprar planos de Internet mais caros
com velocidades mais rapidas e limites
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de dados mais elevados, o que aumenta
os lucros desses ISPs. E isso da-lhes o
dinheiro e a base de clientes para construir
uma infraestrutura ainda melhor.

Em Jdltima andlise, BEREC considera
injustificada a proposta da ETNO

0 BEREC conclui o seu relatério com uma
nota inequivoca: “O BEREC ndo encontrou
nenhuma evidéncia de que tal mecanismo
seja justificado dado o estado atual do
mercado. O BEREC acredita que a proposta
dos membros da ETNO pode apresentar
varios riscos para o ecossistema da
Internet”.

E assim que os reguladores dizem
gentilmente: “Esta é uma ideia terrivel
sem justificacdo e que provavelmente
prejudicaria o sistemadetelecomunicagoes
mais bem-sucedido alguma vez inventado”.

A Comissao Europeia disse que planeia
conduzir algum tipo de consulta sobre
a proposta da ETNO em 2023, mas nao
houve nenhuma declaracao oficial sobre
se cidaddos, académicos e ONGs podem
participar.

De qualquer forma, apds as conclusdes
inabalaveis do relatorio do BEREC,
serd certamente mais dificil aos ISPs
promoverem mudangas na Internet
europeia baseadas em suposicoes falhadas
e egoistas e que prejudicariam gravemente
os utilizadores europeus da Internet, sem a
menor garantia de que fariam algo melhor.

SosepodeesperarqueaComissdoEuropeia
comece a ouvir os seus especialistas, em
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vez dos especialistas que trabalham para
os grandes ISPs.

Artigo original publicado pelo Center for Internet and
Society da Stanford Law School (CC).
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Tempos de hibridizacao

JOAQUIM FIDALGO, JORNALISTA/PROFESSOR DE JORNALISMO

Se ha tendéncia que devera caracterizar a
evolucdo dos media nos proximos anos, e
em particular a dos media informativos, é a
da hibridizacao, da miscigenacao, da fusao,
seja no que toca a ldgicas de criacdo, seja
no que respeita a produtos, a formatos ou
a linguagens.

Amalgamar em vez de diferenciar, misturar
em vez de autonomizar, confundir em
vez de distinguir, € uma linha de forga
que marca crescentemente a atividade
dos media e que foi potenciada pelos
desenvolvimentos tecnoldgicos associados
a digitalizacdo. Tornou-se muito mais
facil juntar o que antes costumava andar
separado (por exemplo, palavra escrita,
som, imagem, video, infografia) e isso ndo
se ficou apenas pelo plano das técnicas
ou dos suportes; pelo contrario, contagiou
também as mensagens, os produtos e
servigos canalizados pelos media.

Durante décadas, o jornalismo foi
procurando afirmar-se como uma atividade
propria, autdnoma, com o0s seus principios
e valores especificos, com determinados
padrées profissionais, com uma ldgica de
servico publico desinteressado (mesmo
que praticado em contextos empresariais
e de mercado). Nos inicios, precisou de se
diferenciar dos meandros da propaganda
politica, que era aquilo para que serviam
os jornais, dominio exclusivo da opinido,
do comentario, da polémica partidaria e da
doutrinacdo. Precisou também de deixar
para lugar proprio a ficcdo e a criacdo

literaria que ocupavam tanta pagina de
jornal e de algum modo sugeriam que o
jornalista era (queria ser) sobretudo um
escritor, um artista, em vez de um artifice da
informacao sobre a atualidade. Chegada a
época da imprensa industrial e do mercado
das noticias em meios de comunicagdo
de massas - ou seja, o tempo dos jornais
mais parecidos com os que temos hoje em
dia -, precisou também de ndo se deixar
confundir, nem de perto nem de longe, com
os interesses comerciais que o seduziam
e lhe montavam cerco. A “regra de ouro”
da separacdo entre a area editorial e a
area comercial, ndo permitindo que as
mensagens publicitarias se confundissem
com os contetudos informativos, mostrou-
se essencial para credibilizar o jornalismo
e o legitimar enquanto atividade de grande
valor (e responsabilidade) social, voltado
para o servigo dos cidadaos como um todo
e ndo para o interesse de apenas alguns.

Um lugar para o jornalismo, um lugar para
a publicidade, um lugar para as relagoes
publicas e o “marketing”, um lugar para
a ficcao, um lugar para a propaganda,
um lugar para o entretenimento: é esta
arrumacao, razoavelmente estabilizada
e transparente, de disciplinas ligadas a
comunicacdo no espaco publico que nos
ultimos anos se tem diluido e promete
continuar a diluir-se ainda mais. As
tecnologias digitais e a sua generalizagao
facilitam estes propodsitos de mistura e
cruzamento, tanto de dominios como de
linguagens, mas ndo é s6 de técnicas que
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se trata; é também de mudanca de padrdes
de comportamento, de propositos de
inovacao e de necessidades (ou vontades)
de negocio.

Sinal visivel desta crescente mistura do
que antes costumava andar separado
sdo as proprias palavras hibridas que
se vao criando para dizer as novas
realidades. “Infotainment”, por exemplo.
Ou *“advertorials” (as “publireportagens”
a portuguesa). Ou “factions”. E tudo num
contexto em que somos todos cada vez mais
“produsers” ou “prosumers” e “netizens”.
Tudo mais misturado do que arrumado em
quadriculas individuais. Tudo uma coisa,
mas também outra.

Veja-se, por exemplo, no que se foitornando
o servico de noticias do “prime time” das
televisbes comerciais portuguesas (o
“Jornal da Noite” ou o “Jornal das 8").
Prolongando-se atualmente por cerca de
duas horas, sdo uma espantosa miscelanea
de noticias para informar e noticias para
entreter (“soft news”), com autopromocgées
pelo meio, reportagens de atualidade
seguidas de “fait-divers” a rodos, muitas
pecas da area a que agora se chama
de “lifestyle” (um passeio turistico, um
restaurante, um hotel, um novo “gadget”..),
e tudo isto embrulhado num alinhamento
muito peculiar, cujo propdsito é prender
e surpreender a cada minuto o0s mais
diversos espetadores, dando-lhes uma
espécie de magazine onde cabe quase tudo.
Um exemplo acabado de produto hibrido,
que é também sinal deste tempo.

As tendéncias de miscigenacdo na
generalidade dos media também tém,
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naturalmente, os seus aspetos positivos.
A redacdo de um jornal, de uma radio
ou de uma televisao, que costumava ser
exclusivamente povoada por jornalistas,
vai sendo agora - e sera cada vez mais
no futuro - um espaco de coexisténcia
e colaboracdo de multiplas disciplinas
e de variados profissionais. Ao lado de
quem produz informagcao em texto ou
imagem sentam-se, agora, especialistas
de informatica e de tratamento de dados,
programadores, designers graficos,
infografistas e animadores digitais, gente
dastecnologiasmultimédia,etc.“Jornalismo
de dados”, “jornalismo imersivo”, “realidade
aumentada’”, “inteligéncia artificial”,
sdo dominios inovadores que marcam
cada vez mais a atividade dos meios de
comunicacao, requerendo crescentemente
a convergeéncia e o trabalho em cooperacgao
de multiplas areas de especialidade que
acrescentam ao jornalismo tradicional
e lhe dao novos rostos e novos rumos. O
jornalismo, tal como hoje se pratica e se
requer, ja ndo é um assunto exclusivo dos
jornalistas.

H4a, no entanto, outros exemplos de
mistura e hibridizacao que se multiplicam
igualmente a grande velocidade, mas que
arriscam prejudicar o jornalismo mais do
que valoriza-lo. A crescente porosidade
das fronteiras que deviam separar a area
comercial (o espaco da publicidade) da
area editorial (o espaco das noticias)
tem dado lugar a uma multiplicidade de
produtos e servigos que dificilmente nos
permitem saber se estamos perante
informacdo de interesse publico ou
anuncio de interesse privado. Os chamados
“conteudos patrocinados” (e praticas de
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logica semelhante, como as de “content
marketing”, de “brand journalism”, de
“native advertising”) jogam precisamente
nessa ambiguidade, ao utilizarem géneros
e formatos caracteristicos do jornalismo
para promoverem a venda de determinados
produtos, de modo que quem lé ou vé fica
com a impressdo de que esta perante
uma noticia ou uma reportagem genuina,
quando em boa verdade esta a receber uma
mensagem publicitaria que foi paga para
ser publicada assim. Difundir um anuncio
que ndo parece um anuncio é o proposito.
Aproveitar o prestigio e a boa reputacgdo do
jornalismo para “embrulhar” mensagens
comerciais e disfar¢a-las é o mabil. Mesmo
que haja (como a lei determina) algum
tipo de sinalética e de mancha grafica que
informe os publicos de que o que estdo a
ler/ver é do dominio do comercial, e ndo
do editorial, a verdade é que esta exigéncia
acaba por ser frequentemente incumprida
- sendo certo que nao falta quem nao
consiga, mesmo assim, distinguir o que é
jornalismo do que é publicidade. Afinal, é
isso mesmo que pretende quem trilha estes
caminhos de hibridizacao das mensagens.
No que toca ao jornalismo, porém, crescem
os receios de que esta miscigenagao pouco
transparente mine a sua credibilidade ja
algo periclitante e prejudique a relagao de
confianca que ele precisa seriamente de
estabelecer com o publico.

Esta tendéncia foi muito potenciada pelas
dramaticas quebras de receita publicitaria
que todos os meios de comunicagao
sofreram nos Ultimos anos. Com a
publicidade tradicional a transferir-se
em peso para as grandes plataformas
tecnoldgicas, os media viram tremer o
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seu modelo de negdcio tradicional e foram
obrigados a encontrar vias alternativas
de viabilizacdo econdmico-financeira. Os
“conteldos patrocinados”, cada vez mais
populares entre as empresas que gostam
de anunciar em jornais, radios, televisdes
e “sites”, tém sido uma das hipoteses
preferidas. E é de presumir que continuem
a ser, uma vez que a questao da viabilidade
das empresas jornalisticas, sobretudo num
pequeno pais como Portugal, e num tempo
marcado pela digitalizagao e pela Internet,
é um tema sério que ndo vai sair da ordem
do dia.

Uma coisa € igualmente certa: vai
intensificar-se o debate sobre se
estas tendéncias de  aproximagao
entre conteudos editoriais e conteudos
promocionais sao algo de pernicioso que
deve ser combatido ou se, pelo contrario,
sdo algo de incontornavel que deve ser
integrado nos novos modos de fazer (e
de entender, e de viabilizar) o jornalismo
[Contributos valiosos para este debate
podem ser encontrados na publicacao de
2020 do Obercom, “Impacto do branding e
conteldos patrocinados no jornalismo”].

A multiplicidade de novos atores
neste campo, a diversidade infinda de
potencialidades técnicas, a pressdo para
o explorar de solugdoes mais eficazes
num mundo saturado de comunicagao, a
progressiva interpenetracao de disciplinas
neste dominio, tudo isso contribui para
tornardificilamanutencdode (ouoregresso
a) um modelo de informacdo jornalistica
muito balizado por “quadriculas” isoladas
e independentes. Mesmo no que toca aos
profissionais do jornalismo e as suas
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crescentes dificuldades de emprego, sao
cada vez mais as vozes a sugerir que eles
possam utilizar o seu saber e 0 seu saber-
fazer para trabalharem noutros dominios
da comunicagao, sem que com isso ponham
necessariamente em causa 0s principios
por que se rege um jornalista. E mais um
tema candente, polémico, que nos proximos
anos vai decerto alimentar debates no
seio de profissionais, de académicos, de
reguladores e.. dos cidadaos.

H4, no mundo dos media, um evidente apelo
no sentido da hibridizacdo, da mistura, da
amalgama - nalguns casos por boas razdes,
noutros casos por razoes de mal menor,
noutros ainda por simples aproveitamento
oportunista. Ha também o perigo de
que os valores tipicamente associados
ao jornalismo enquanto bem publico e
desinteressado, posto ao servigco dos
cidadaos, se diluam no magma multiforme
da avalanche comunicativa que nos cerca
por todos os lados e com as mais variadas
estratégias para nos prender a atengdo
(ou para nos apanhar desprevenidos..).
Mudancas multiplas estdo em curso - e
muitas delas passam por aqui.
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Proteger os conteiidos de media nas plataformas de media social
A abordagem tendenciosa do Regulamento Liberdade dos Meios de Comunicagao Social (EMFA)

A 4 de outubro de 2022, o Conselho Europeu
aprovou a versao final da Lei de Servicos
Digitais (DSA). A DSA é, sem duvida, uma
proposta marcante e Unica no campo da
regulacao de plataformas online. Enquanto
legislagao horizontal, a DSA estabelece
um enquadramento geral para a prestagao
de servigos online apds a adogdo de um
conjunto de normas mais especificas,
nomeadamente a Diretiva de Direitos de
Autor, a Diretiva Servicos de Comunicagao
Social Audiovisual, ou 0 Regulamento sobre
Conteudos Terroristas Online, entre outros.

O fluxo de propostas legislativas ndo para
por aqui. A 16 de setembro de 2022, a
Comissao Europeia divulgou uma proposta
de regulamento que estabelece um quadro
comum para os servigos de comunicacao
social no mercado interno, também
conhecido como Regulamento Liberdade
dos Meios de Comunicacgao Social [tradugao
de European Media Freedom Act ou EMFA].

Esta é uma proposta muito especial, uma
vez que visa abordar a nivel da UE questdes
fundamentais relacionadas com o exercicio
do direito a liberdade de expressdo pelos
meios de comunicagao e organizagoes de
comunicacgao social.

Até ao momento, a interpretacdo legal
prevalecente remetia estas questdes para
as respetivas disposicoes constitucionais,
legais e regulamentares a nivel nacional.

JOAN BARATA

A proposta do EMFA inclui salvaguardas
contra a interferéncia politica nas decisdes
editoriais e contra a vigildncia. Também
aborda as questdoes da independéncia
e financiamento estavel dos meios de
comunicagdo de servico publico, bem
como a transparéncia da propriedade
dos meios de comunicacao e da alocagao
de publicidade estatal. Uma ferramenta
fundamental introduzida pelo EMFA é o
aumento da cooperacdo e convergéncia
regulatéria por meio de ferramentas de
coordenacao transfronteirica e pareceres
e diretrizes ao nivel da UE.

Para além destes principios gerais, o EMFA
inclui ainda um conjunto de disposicoes que
visam os servigos online e estabelecem
obrigacoes adicionais e poderes
regulamentares neste dominio. Este texto
incidirda sobre estas areas especificas,
nomeadamente no que se refere as novas
obrigacdes sobre a presenca de conteudos
multimédia em plataformas online de
grande dimensao (‘“very large online
platforms” ou VLOPs).

Este artigo apresentara como essas
disposicoes ndo apenas criam sérios
problemas de interpretacao e forgam
os fornecedores de servigcos online a
envolverem-se emavaliagoesextremamente
complexas, mas também estabelecem
diferenciagbes arbitrarias e injustificadas
entre categorias protegidas de discurso.
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0 que é media?

Na sua definicao de “media”, o objetivo do
legislador parece ter sido o de promulgar
uma definicao limitada e relativamente
certa de servigos de media.

O EMFA adota injustificadamente uma
definicao limitada de servigcos de media
que, de facto, ndo esta alinhada com os
padroes internacionais e regionais de
direitos humanos aplicaveis nem justificada
de uma perspetiva da comunicacao ou
jornalistica. Essa definicdo pode, além
disso, ser considerada discriminatoria,
pois tem como consequéncia excluir
certas formas de media e atividade
jornalistica de importantes protecdes
contempladas no projeto, inclusive em
relacdo a interferéncias na liberdade
editorial decorrentes de detengao, sancgao,
intercetacdo e vigilancia ou divulgagao
forcada de fontes.

O artigo 1.° do projeto do EMFA define os
meios de comunicagdo como um servigo
cujoobjetivoprincipalconsiste em“fornecer
programas ou publicagoes de imprensa ao
publico em geral, por qualquer meio, com
o objetivo de informar, entreter ou educar,
sob a responsabilidade editorial de um
fornecedor de servicos de comunicacgao
social”.

A nocdo de “programa” é definida pela
proposta como “um conjunto de imagens
ou sons em movimento que constituem um
item individual, independentemente da sua
extensao, dentro de uma programagao ou
catalogo estabelecido por um fornecedor
de servicos de media’, enquanto as
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publicacoes de imprensa precisam de ser
entendidas como “uma colegcdao composta
principalmente por obras literarias de
natureza jornalistica, mas que também
pode incluir outras obras ou outros
assuntos”.

Esta dltima definigdo é retirada do Artigo
2.4 da Diretiva dos Direitos de Autor. Assim,
0 esboco do EMFA centra-se numa nocao
“tradicional” de publicagoes de imprensa,
ou seja, aquelas visadas por agregadores
de noticias ou servicos de monitorizagdo
de media, e que atualmente enfrentam
problemas no licenciamento da utilizagao
online das suas publicagoes.

No entanto, a nocao de servicos de media é
muito mais ampla, conforme estabelecido
pelo Comité de Direitos Humanos das
Nacoes Unidas no seu Comentario Geral
n° 34. Por isso, o Comité de Ministros do
Conselho da Europa também recomendou
“adotar uma nova e ampla noc¢ao de media
que engloba todos os atores envolvidos na
producdo e disseminacdo, para um nimero
potencialmente grande de pessoas, de
conteudo”.

Apesar da nocao “tradicional” de
publicacoes de imprensa, o EMFA confunde
conceitos, melhor  sintetizados no
Considerando 8. Afirma que no ambiente
digital “fornecedores de plataformas de
partilha de video [i.e., servicos como o
YouTube] ou plataformas online muito
grandes [por exemplo, Facebook Watch]
podem ser enquadrados na definicao
de fornecedor de servicos de media”,
devido ao papel que desempenham na
“organizacdo de conteudo, inclusive por
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meios automatizados ou algoritmos”. Isto
leva o legislador a afirmar que “no ambiente
medidtico cada vez mais convergente,
alguns fornecedores de plataformas de
partilha de videos ou plataformas online
muito grandes passaram a exercer
controlo editorial sobre uma secao ou
secoes dos seus servigos. Portanto, tal
entidade pode ser qualificada tanto como
fornecedora de plataformas de partilha de
video ou como fornecedora de plataformas
online de grande porte e como fornecedora
de servigcos de media”.

Se tomassemos esta linguagem de forma
literal, ela introduziria uma mudanca
completa do atual quadro conceptual
estabelecido pela Diretiva sobre o Comércio
Eletronico, pela jurisprudéncia do Tribunal
de Justica e até pela DSA recentemente
adotada. As praticas de moderacdo de
conteldo podem ser consideradas uma
forma de exercicio de responsabilidade
editorial e, portanto, pelo menos certos
tipos de servigos online seriam servigos
de media “tradicionais”. No entanto, este
considerando parece mais uma declaragao
aspiracional ou talvez um convite para
novas alteracoes nesse sentido do que
uma determinacao legal real.

Em qualquer caso, o exercicio de controlo
editorial de alguns utilizadores de
plataformas de partilha de video (VSP, de
“video sharing platforms”) sobre uma secao
ou secoes desses servicos nao significa
que “uma entidade possa ser qualificada
tanto como fornecedora de plataformas
de partilha de video ou como fornecedora
de plataformas online de grande porte e
como fornecedora de servigos de media”.
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A legislagcao da UE regula servigos, nao
entidades. Quando um servigo audiovisual
é prestado através de uma VSP, esta
atividade especifica é regulada pela
Diretiva Servigcos de Comunicagao Social
Audiovisual, devendo obviamente ser
dissociada, legal e tecnicamente, do servigo
prestado pela plataforma que funciona
como mero intermediario.

Tratamento privilegiado de conteudo de
fornecedores de servicos de media em
VLOPs

Uma nova questdo incluida no EMFA refere-
se a moderacdo de “conteidos mediaticos”
por plataformas online. Os sistemas legais
mais relevantes do mundo (incluindo a
Unido Europeia) incentivam a moderacgao
de conteldo por plataformas, garantindo
que elas nao sejam penalizadas por
medidas de boa fé contra conteudos ilegais
ou outras formas de conteldo inapropriado.
Dispositivos legais, incluindo o DSA,
protegem a capacidade das plataformas de
decidir como organizar, prioritizar, rebaixar
ou simplesmente eliminar conteudo em
diferentes dimensoes.

0 EMFA parece tentar ligar o exercicio
da responsabilidade editorial pelos
fornecedores de contelido de media com
o gozo de condicbes especificas para a
moderacdo de conteudo online por parte
das plataformas online. No entanto, esta
opcdo parece até agora pouco justificada
e baseada em critérios muito vagos e
problematicos.

De acordo com o artigo 17° do EMFA, os
VLOPs devem fornecer uma funcionalidade
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que permita aos fornecedores de servigos
de comunicacdo social declarar o seu
estatuto de acordo com a definigdo incluida
no projeto. Os fornecedores de servigos de
comunicacao social devem provar que sao
“editorialmenteindependentesdosEstados-
Membros e de paises terceiros” e que estdo
“sujeitos a requisitos regulamentares para
o exercicio da responsabilidade editorial
num ou mais Estados-Membros, ou aderem
[.] @ um mecanismo co-regulatério ou
autorregulatério que rege os padroes
editoriais”.

Desde que esses requisitos cumulativos
sejam atendidos, sao concedidos aos
fornecedores de servicos de media dois
privilégios principais:

1. Quando um VLOP decide suspender a prestagao
dos seus servigos a um fornecedor de servicos

de media com base que o contetido publicado

era incompativel com os termos e condicdes do
VLOP, deve comunicar ao fornecedor de servigos
de media em causa uma exposi¢ao dos motivos
“antes da suspenséo entrar em vigor”. Além disso,
as reclamacoes dos fornecedores de servigos de
media devem ser “processadas e decididas com
prioridade e sem demora injustificada”.

2. Sempre que um prestador de servigos de
media “considere” que um VLOP restringe ou
suspende frequentemente a prestacao dos seus
servigos sem justificacao suficiente, o VLOP deve
“encetar um dialogo significativo e eficaz com o
fornecedor de servigos de media, a seu pedido,
de boa fé para encontrar uma solugdo amigavel
para acabar com restrigdes ou suspensdes
injustificadas e evita-las no futuro”.

Estas disposicdes sdo problematicas com
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base numa série de consideragdes legais.
Servicos de media designados

A secdo anterior ja elaborou a definicdo
muito limitada do esbo¢co do EMFA de
fornecedores de servicos de media e as
razoes para essa escolha. A arbitrariedade
e o carater discriminatorio dessa limitagdo
tornam-se particularmente claros a luz do
Artigo 17°. E razoavel aceitar, por exemplo,
que um texto numa media social por uma
emissora comercial ou publica possa
receber um tratamento mais cauteloso,
quando se trata de possiveis restrigdes ou
suspensdes, do que o conteudo postado
por uma grande organizacao de direitos
humanos denunciando possiveis crimes
contra a humanidade?

Independéncia editorial dos Estados-
membros e paises terceiros

O primeiro critério e conceito de
independéncia editorial ndo é definido por
lei, incluindo no EMFA. Além disso, tanto
do ponto de vista tedrico quanto pratico, os
fatores que podem afetar a independéncia
editorial sao extremamente diversos,
dependendo das condicoes do espacgo
mediatico concreto em andalise, bem como
da natureza publica ou privada (comercial)
dos media.

No que diz respeito aos media de servigo
publico, a independéncia editorial esta
normalmente sujeita ao cumprimento
de varios indicadores complexos. Varias
instituicoes europeias ofereceram
orientacao, por exemplo, a Unido Europeia
de Radiodifusdo emitiu uma série de
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Principios de Governanca e o Conselho da
Europa adotou um nUmero significativo de
normas. A nivel da UE, alguns indicadores
relevantes podem ser encontrados no
Protocolo anexo ao Tratado de Amesterdao,
bem como na Comunicacao da Comissao
sobre a aplicacdo das regras dos auxilios
estatais ao servigo publico de radiodifusao.
Dito isto, mesmo no contexto limitado da
UE, a avaliacdo da independéncia real
dos media publicos torna-se cada vez
mais complexa e controversa em alguns
paises, como mostra uma publicacdo do
Observatoério Europeu do Audiovisual.

Em relagcdo a media privada/comercial,
a atual independéncia editorial nao se
relaciona apenas com fatores legais
e politicos, mas também a outras
circunstancias,incluindosuportefinanceiro,
modelos de negdcios e de receitas e
integracao vertical ou horizontal. Estes
fatores podem ser encontrados na recente
Recomendacdo do Comité de Ministros do
Conselho da Europa aos Estados-membros
sobre principios de governanca de media e
comunicacao.

Em suma, avaliar a independéncia editorial
dos meios de comunicacdo na UE é uma
tarefa extremamente complexa, uma
vez que a independéncia editorial dos
media publicos e privados serd sempre
relativa. Permanece sem resposta que
grau de independéncia é suficiente para
os propositos do EMFA. Parece, assim,
que o EMFA contempla um requisito quase
impossivel de avaliar de forma adequada e
consistente pelos VLOPs naimplementacao
das disposicées incluidas no artigo 17°.
Sujeicdo a requisitos regulatorios ou
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adesdo a mecanismos co-regulatorios e
autorregulatorios.

0 segundo critério para os prestadores de
servicos de media beneficiarem do regime
previsto no artigo 17° é que estejam sujeitos
a ‘requisitos regulamentares para o
exercicio da responsabilidade editorial num
ou mais Estados-Membros”. Este requisito
vago deve ser avaliado, novamente,
pelos VLOPs mediante declaragao dos
fornecedores de servigos de media. Definir
se um quadro juridico nacional complexo e
diversificado é propicio a responsabilidade
editorial exigiria uma analise aprofundada
de uma perspetiva da comunicacao, juridica
e economica. Considerando a natureza
complexa dessa avaliacdo, também seria
razoavel esperar que diferentes conclusdes
fossem adotadas por diferentes VLOPs
aplicando o Artigo 17°. Portanto, a falta de
seguranca juridica é total nesta area.

As mesmas preocupagoes aplicam-
se também ao requisito de adesdo a
mecanismos de autorregulacao ou co-
regulacao “amplamente reconhecidos”
num ou mais Estados-Membros. Por
exemplo, o Media Pluralism Monitor
lancado em 2021 pelo Center for Media
Pluralism and Media Freedom conclui que
a liberdade de jornalistas e editores de
tomar decisdes sem interferéncia (seja
dos proprietarios da publicacdo ou de
pressdo politica externa) estd em risco em
26 dos 32 paises europeus analisados e em
elevado risco em 14 paises. Além disso,
apenas seis paises sdo considerados como
tendo uma autorregulacdo jornalistica
eficazz Alemanha, Bélgica, Dinamarca,
Estonia, Holanda e Suécia. Mais uma
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vez, considerando a situacdo precaria
de autorregulagcdo e co-regulagcdao na
maioria dos paises da UE, avaliar de forma
justa quando um sistema é “amplamente
reconhecido e aceite no setor da media
relevante” torna-se uma tarefa muito
delicada. Além disso, o facto de um
sistema autorregulatorio ser amplamente
aceite ndo garante a sua independéncia ou
qualidade.

Natureza dos privilégios concedidos aos
fornecedores dos servigos de media

Se os fornecedores de servicos de media
atenderem as condi¢cdes acima referidas,
elespodem esperar doistipos de privilégios.

Em primeiro lugar, antes da suspensao
da prestacao de servicos, o VLOP deve
apresentar uma fundamentacg3o prévia das
razoes. Uma vez que eventuais queixas ou
recursos por parte das empresas de media
devem ser “processados e decididos com
prioridade e sem demora injustificada”, esta
disposicdo parece conceder algo proximo
de um privilégio “must-carry” ou, pelo
menos, limitar a duragao de uma supressao
(“takedown”), até que seja tomada uma
decisao final pelo fornecedor de servigos
online. Mais uma vez, isso representa uma
clara diferencga de tratamento em relacao a
outros conteldos de media, que ndo teriam
tal protecao.

Esta discussao tem algumas ligagdes com
o debate mais amplo sobre a denominada
(e por fim nao aceite) isencao de media
durante a elaboracao do DSA. O principal
argumento a favor foi que o setor dos
media é legalmente responsavel pelo que
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publica, portanto, ndao deve estar sujeito
ao controlo editorial de plataformas
online que decidem unilateralmente os
seus termos e condicoes. Esta posicao
mistura dois elementos distintos: a
responsabilidade editorial das publicagoes
no respeito pela legislacdo aplicavel, bem
como pelas normas profissionais e éticas,
por um lado, e o papel das plataformas
online na defini¢do e aplicacdo de politicas
de conteldos (estimuladas por diferentes
partes interessadas, incluindo governos e
reguladores) para evitar danos, promover
a civilidade e proteger os utilizadores ao
envolverem-se em conversas e interagoes
mutuas, por outro. O cumprimento de um
aspeto nao garante necessariamente o
alinhamento com o outro.

Em segundo lugar, e como ja referido,
sempre que um prestador de servigos de
media “considere” que um VLOP restringe
ou suspende frequentemente a prestacao
dos seus servicos sem fundamentacao
suficiente, o VLOP deve “encetar um dialogo
significativo e eficaz [..] para encontrar
uma solucdo amigavel para acabar com
restricoes ou suspensoes injustificadas e
evita-las no futuro”. Nenhuns detalhes sdo
fornecidos sobre a natureza e o escopo
de tais solucdes amigaveis. A disposigdo
também parece presumir que restricoes
ou suspensoes frequentes seriam
injustificadas per se e, portanto, deveriam
ser evitadas pelas plataformas.

As propostas “must-carry” atualmente em
discussao nos Estados Unidos

As discussoes sobre o tratamento
privilegiado imposto por regulamentagoes
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a oradores “especiais” nos Estados Unidos
desencadearam discussdes politicas e
litigios interessantes. Nesses casos, as
plataformas podem estar a enfrentar uma
obrigacao real de nao mexerem em certas
categorias de conteldos, perdendo assim
a capacidade de moderar o conteldo
nessas areas. Estas disposicdes diferem
da abordagem mais ligeira que se encontra
no Artigo 17° do EMFA.

As tentativas nos Estados Unidos
surgiram particularmente das fileiras
republicanas e foram desencadeadas pela
suspensao do presidente Trump e pela
reivindicacdo politica mais ampla de que as
plataformas tendem a restringir as visoes
“conservadoras”.

Em 2021, o governador da Florida assinou
0 Act SB 7072 sobre plataformas de media
social, exigindo que as empresas usem o0s
mesmos critérios nas suas plataformas ao
decidir remover um conteudo ou remover
uma conta e proibindo-as de remover a
conta de qualquer “empresa jornalistica”
ou candidato politico na Flérida. O Tribunal
de Recursos dos EUA para o 11° Circuito
considerou que a lei violava o direito da
Primeira Emenda das empresas de media
social de decidir que discurso é expresso
nas suas plataformas. Agora, ha uma
peticao pendente no Supremo Tribunal
para restabelecer a lei.

Uma legislacdo semelhante também foi
adotada no Texas, proibindo grandes
empresas de media social de proibir
conteldos de utilizadores com base nos
seus pontos de vista politicos. Nesse
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caso, o Tribunal de Recursos do 5° Circuito
dos EUA manteve a lei, rejeitando assim
pela primeira vez na jurisprudéncia dos
EUA o argumento (apresentado pelos
demandantes como no caso da Florida) de
que as empresas da Internet tém um direito
a Primeira Emenda de cuidar do conteldo
publicados nas suas plataformas.

AlémdomencionadoargumentodaPrimeira
Emenda, autores como Daphne Keller
criticaram este tipo de leis, pois parecem
basear-se no principio de tirar o controlo
das empresas privadas sobre o discurso e
impor regras definidas pelo governo. Em
particular, tais leis subdividiriam realmente
o discurso legal em categorias legalmente
favorecidas e desfavorecidas.

Portanto, segundo esta autora, as
plataformas sao pressionadas a fazer
julgamentos sujeitos a novas regras
definidas pelo Estado na auséncia de um
juiz capaz e independente. Nem os tribunais
nem os Orgdos governamentais estdo
preparados para supervisionar um diltvio
de disputas decorrentes da imprecisao das
disposicoes legais mencionadas, muito
menos fazé-lo enquanto fornecem um
processo constitucionalmente adequado.

0 mesmo ocorre na Europa. Uma opcao
possivel consistiria, é claro, em atribuir
poderes a um regulador nacional de media.
No entanto, tal entidade nao seria capaz de
resolver toda e qualquer disputa individual,
o que efetivamente deixa as plataformas
como os arbitros finais de quaisquer novas
regras de discurso impostas pelo Estado.
Fecha-se assim o circulo para o EMFA, e os
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problemas acima enunciados inerentes a
uma abordagem que privilegia a avaliacao
de plataformas.

Conclusao

A proposta de um instrumento juridico
de aplicacao direta para estabelecer uma
série de protecdes basicas no ambito da
liberdade de imprensa representa um
avanco notavel das instituicdes da UE na
garantia de um quadro comum de direitos
fundamentais para todos os cidadaos da
Unido.

Dito isto, o proposto EMFA deve ser
melhorado para se tornar num instrumento
totalmente alinhado e consistente com os
existentes instrumentos internacionais e
regionais de direitos humanos. Além disso,
o EMFA também deve adaptar o regime que
rege o tratamento de atores de media e de
conteudo pelos VLOPs.

Artigo original publicado no Verfassungsblog (CC).
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0 economista cuja teoria previu na década de 1970 os apelos atuais a censura

Ronald Coase, economista vencedor do Prémio Nobel, escreveu um artigo em 1974 que previu implicitamente a crescente
popularidade da censura entre a classe intelectual.

Peter Jacobsen

Apos a proposta de Elon Musk para comprar
o Twitter ter sido aceite, o Departamento
de Seguranca Interna dos EUA revelou
planos para um conselho de governanca
para a “desinformacao”. A aquisicao de
Musk [confirmou-se] e esse conselho esta
em pausa, mas a reacao a estes eventos foi
reveladora.

Seria de esperar que profissionais no
mercado das ideias se preocupassem com
uma agéncia governamental a policiar o
discurso. Curiosamente, muitos grupos que
historicamente defenderam a liberdade de
expressao contrainterferéncias pareceram
lentos (ou ausentes) na resposta.

Membros da industria do jornalismo
reagiram negativamente ao apoio vocal
de Musk a liberdade de expressdo. A sua
aquisicdo é “perigosa” e 0 seu COMpPromisso
com a liberdade de expressdo levara as
pessoas a serem “silenciadas”.

Entretanto, a Associated Press (AP) atacou
Musk por querer a liberdade de expressao,
alegando que esse desejo era inconsistente
com o facto de ele ter criticado pessoas no
passado. Essa afirmacao da AP confundiu
muitos, ja& que o criticismo é obviamente
compativel com a liberdade de expressao.

A revista Time expressou oposi¢cao a Musk
doutro angulo, tentando menosprezar a sua
obsessao de “tech bro” pela liberdade de

expressao. Os redatores da CNN criaram
uma manchete sugestiva: “0O Twitter tem-
se focado em ‘conversas saudaveis’. Elon
Musk pode mudar isso”.

Na The Conversation, Filippo Menczer,
professor de informatica e ciéncia da
computacao na Universidade do Indiana
(EUA), argumenta que aideia de John Milton
do mercado de ideias sem censura esta
desatualizada e pede a “arbitragem” dos
media sociais. E, claro, essa arbitragem
ndo é censura. Porque se pensaria isso?

Outro professor a escrever para a The
Conversation, Jaigris Hudson, argumenta
que o incentivo a liberdade de expressdo
de Elon Musk tornara a expressdo menos
livre porque, se a linguagem desagradavel
for permitida, algumas pessoas pararao
de falar. Este texto, quando colocado ao
lado do artigo do Washington Post e do
tweet da AP, sublinha um tema consistente
de confundir liberdade de expressao por
liberdade para a critica.

A chefe burocrata do “pausado” conselho
da desinformacdao do governo, Nina
Jankowicz, também deseja que o Twitter
se mova noutra direcdo. Jankowicz
questiona-se porque nao permitir que
contas verificadas editem os tweets
de pessoas que usam a liberdade de
expressao de forma muito perigosa?

| 28


https://www.msnbc.com/yasmin-vossoughian-reports/watch/the-dangers-of-an-elon-musk-twitter-takeover-137891397827
https://www.washingtonpost.com/technology/2022/05/06/twitter-harassment/
https://twitter.com/AP/status/1524510853713833986
https://time.com/6171183/elon-musk-free-speech-tech-bro/
https://time.com/6171183/elon-musk-free-speech-tech-bro/
https://www.cnn.com/2022/04/26/tech/twitter-free-speech-elon-musk/index.html
https://www.cnn.com/2022/04/26/tech/twitter-free-speech-elon-musk/index.html
https://www.cnn.com/2022/04/26/tech/twitter-free-speech-elon-musk/index.html
https://theconversation.com/elon-musk-is-wrong-research-shows-content-rules-on-twitter-help-preserve-free-speech-from-bots-and-other-manipulation-182317
https://theconversation.com/if-elon-musk-succeeds-in-his-twitter-takeover-it-would-restrict-rather-than-promote-free-speech-181576
https://www.washingtonpost.com/technology/2022/05/06/twitter-harassment/
https://nypost.com/2022/05/12/nina-jankowicz-says-verified-twitter-users-should-edit-tweets/

0 ECONOMISTA CUJA TEDRIA PREVIL NA DECADA DE 1370 OS APELDS ATUAIS A CENSURA

Embora nao seja incomum que
burocratas de elevada patente militar
como Jankowicz desejem a censura,
académicos e jornalistas ha muito sdo
robustos defensores da importancia de um
mercado de ideias sem censura. Durante
muito tempo, universidades e jornais
foram tidos como lugares onde meios e
fins controversos podiam ser debatidos
publicamente. “A verdade emergira” era a
defesa final dessas instituicoes contra os
apelos a censura.

Esta defesa do mercado de ideias era
tao universal entre a classe intelectual
profissional que inspirou o economista
vencedor do Prémio Nobel, Ronald
Coase (1910-2013), a escrever um artigo
tentando explicar porque acontecia isso.
E, usando esse mesmo artigo, podemos
ver que Coase previu implicitamente o
favorecimento crescente da censura entre
a classe intelectual profissional.

0 mercado de bens versus o de ideias

Num artigo de 1974, Coase, professor
de economia da Faculdade de Direito da
Universidade de Chicago, refletiu sobre um
quebra-cabeca interessante. Intelectuais
profissionais concentram um tremendo
esforco em destacar porque o mercado de
bens e servicos requer regulamentacgao.
No entanto, esses mesmos intelectuais
argumentaram frequentemente que
o mercado de ideias deve ser livre de
regulamentacao.

Entao porqué esta assimetria?

Para responder a este quebra-cabega,
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Coase descartou inicialmente duas
explicagdes populares, mas erradas, para
esse paradoxo.

A primeira explicacdo é que os mercados
de bens e servigos podem ter falhas. Por
exemplo, se compradores e vendedores
de gasolina nao tiverem que pagar
pela poluicao que a gasolina gera, eles
comprardo e venderdo demais a custa
daqueles que sofrem com a poluigao.

No entanto, o problema com esta
explicacdo é dbvio. Também pode haver
falhas no mercado de ideias. Mesmo que
seja certo que a melhor ideia vencera,
é obvio que a melhor ideia nem sempre
vencera imediatamente. A poluicdo no
mercado de ideias, como a desinformacao,
também é possivel. Por outras palavras, o
mercado de ideias também tem falhas de
mercado. Com base nesse critério, ambos
os tipos de mercado devem ser regulados
- ou nenhum.

A segunda explicagdo errada porque os
intelectuais profissionais defendem o
mercado de ideias da regulamentacdo é que
o discurso ndo regulamentado é necessario
para o funcionamento da democracia. Esta
explicacao parece boa inicialmente, pelo
que pode estar errada?

Vejamos, o mercado de bens e servigos
também é necessario para o funcionamento
da democracia. Como diz Coase,

Para a maioria das pessoas em muitos
paises (e talvez em todos os paises), 0
fornecimento de alimentos, roupas e abrigo €
muito mais importante do que o fornecimento
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de “ideias certas’, mesmo que se presuma que
sabemos o que sao.

Assim, a necessidade de boas ideias para
o funcionamento da democracia nao pode
explicar porque o mercado de ideias nao
deve ser regulamentado, uma vez que
os intelectuais profissionais favorecem
a regulamentacdao de bens e servigos
que também sd3o necessarios para o
funcionamento da democracia.

A assimetria permanece.

Coase termina o seu ensaio resolvendo
o paradoxo. Porque os intelectuais
profissionais defendem o mercado de
ideias contra a regulamentagao, mas nao o
mercado de bens e servigos?

0 mercado de ideias é o mercado no qual o
intelectual tem o seu intercambio. A explicagdo
do paradoxo € o interesse praprio e a autoestima.
A autoestima leva os intelectuais a engrandecer
a importancia do seu proprio mercado. Que
outros devam ser regulados parece natural,
particularmente porque muitos dos intelectuais
se veem como reguladores.

Assim, o mercado de ideias € o mercado
controlado pelos intelectuais. Eles veem
0 seu mercado como um maior e mais
importante oficio. 0 mercado de bens
e servicos, na visdo deles, € menos
importante e mais corrompido.

As massas tomam o mercado de ideias
Ent3o, como é que a explicagdo de Coase
prevé os crescentes apelos a censura no

mercado de ideias?

Recorde-se a explicagcao de Coase. Os
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intelectuais profissionais consideravam o
mercadodeideiasacimadaregulamentacao
porque controlavam o mercado.

Mas os tempos mudaram desde que Coase
escreveu o artigo em 1974,

A Internet revolucionou a paisagem do
mercado de ideias. JA n3o s3o os mais
credenciados a terem uma maior influéncia
no mercado de ideias. Os ultimos anos
foram caracterizados por criadores no
YouTube, podcasts e, mais recentemente,
no Substack a dominarem o mercado de
ideias.

Agora que o mercado de ideias ja ndo é
dominado pela academia e pela industria
do jornalismo, os membros desses grupos
ja ndo tém os mesmos incentivos para
impedir a regulamentacdo da industria.

Narealidade,como em muitos setores, pode
ser do maior interesse dos incumbentes
regulamentar a concorréncia. Afinal, se as
pessoas ouvem a opinidao de Joe Rogan e
nao da CNN, isso prejudica os resultados
da CNN.

Assim, embora Coase nao tenha previsto
a descentralizagcao do mercado de ideias
no seu artigo, a logica do texto faz uma
clara previsao. Se aqueles que seguram
as rédeas do mercado de ideias perderem
o controlo, vao surgir os pedidos de
regulamentacgdo. E é exatamente isso que
estamos a ver.

Artigo original publicado pela Foundation for Economic
Education (CC).
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Enquadrar o “bem-estar digital” como um bem social

ALEX BEATTIE E MICHAEL DAUBS

Este texto argumenta que empresas
como Apple, Facebook e Google estao
cada vez mais a incorporar recursos que
supostamente promovem o “bem-estar
digital” para evitar a regulamentacao das
suas plataformas e servigos. A inclusao
desses recursos, como o Screen Time
da Apple, enquadra essas plataformas
comerciais como fornecedoras de um
bem social ao prometer encorajar o
uso mais ‘“intencional” ou “consciente”
de media sociais e dispositivos moveis.
Em resultado disso, as plataformas
frequentemente criticadas estao a adotar
cada vez mais a linguagem dos seus
criticos para se enquadrarem como um
bem social. Essa estratégia imita a usada
pelos executivos da radio nos Estados
Unidos no inicio do século XX, onde o meio
se desenvolveu como um empreendimento
predominantemente comercial. Para evitar
a regulamentacdo, tornou-se necessario
perpetuar a percecao de que as emissoras
comerciais também eram um bem social
que cumpria uma funcao de servigo
publico. As plataformas de hoje estdo a
adotar inadvertida ou propositalmente uma
tatica semelhante para se posicionarem
como lideres num mercado do bem-estar
digital em desenvolvimento, na esperanga
de evitar futuras regulamentagoes
governamentais.

Introducao

Este artigo é um exame teorico e critico do
conceito de “bem-estar digital”. Conforme

descrevemos abaixo, o0 bem-estar
digital foi recentemente conceptualizado
por estudiosos dos media, ciéncias da
computacdo e dos vicios comportamentais
e estd relacionado ao uso aspiracional da
media digital e debates sobre vinculos entre
tempode ecrd e problemas de saude mental.
Desenvolvemos sobre esse estudo ao
teorizar sobre o crescimento do bem-estar
digital no contexto do “tech-lash”, a critica
popular de plataformas digitais e servigos
em rede, incluindo tecnologias moveis e
redes sociais. Criticos proeminentes como
Tristan Harris, co-fundador do Center
for Human Technology, criticaram essas
empresas, incluindo Facebook e Snapchat,
pelas suas praticas de design de interface
e de recursos baseados em algoritmos que,
segundo ele, “rebaixaram’ a humanidade ao
promover periodos de atencdo reduzidos,
didlogos movidos a indignagdo, vicio em
smartphones, vaidade e um eleitorado
polarizado”.

Corporacoes de tecnologia digital como
Apple e Google estdao cada vez mais a
adotar a linguagem dos seus criticos e a
desenvolver ferramentas de “bem-estar
digital” que sao ostensivamente concebidas
para reduzir os efeitos nocivos das
tecnologias que produzem. Para teorizar
porque a Apple e a Google adotaram
recursos de bem-estardigital,fazemosuma
comparacdo histérica com as atividades
da radio comercial dos Estados Unidos no
século XX. A inclusdo de recursos de bem-
estar digital € uma resposta ao “tech-lash”
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que, sugerimos, enquadra essas empresas
com fins lucrativos como fornecedoras de
um bem social, uma estratégia que imita a
usada por executivos de radio nos Estados
Unidos no inicio do século XX quando
a radiodifusdo se tornou uma industria
principalmente comercial.

Para  estabelecer este argumento,
fornecemos primeiro uma visao geral das
conceptualizagbes académicas existentes
de “bem-estar digital”, seguidas de um
esboco do contexto mais amplo do “tech-
lash”. A seguir, demonstramos como
empresas como Google e Facebook
adotaram a linguagem dessas criticas.
Em seguida, demonstramos paralelos
entre a adocdo dessa industria e as taticas
usadas pela industria da radio comercial
nos Estados Unidos no inicio do século
XX para ajudar a estabelecer possiveis
razoes para essa adogao, seguidas de
algumas consideracgoes finais sobre o que
essa comparacao historica revela sobre a
moderna indUstria da tecnologia.

Contextualizando o bem-estar digital

Primeiro, é importante observar que “bem-
estar digital” é distinto de “saude digital”.
A saude digital refere-se geralmente a
tecnologias que fornecem assisténcia
médica, treinam profissionais de saude ou
incentivam pessoas com doencas cronicas
a realizar atividades que beneficiam a sua
salde e bem-estar. Tecnologias como
aplicacdes de telemedicina, didrios digitais
e outras formas de automonitorizagao sao
vistas como tendo o potencial de melhorar
os resultados de saude. Ao mesmo tempo,
essas ferramentas digitais de saulde
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também tém o potencial de introduzir
inlmeros riscos, como a normalizacdo
da vigilancia quotidiana das atividades
relacionadas com a saude.

Em contraste, o bem-estar digital atende
amplamente a questdo percebida do tempo
excessivo de ecrda ou da conectividade
com a Internet. Aqui, acredita-se muitas
vezes que a tecnologia tem um papel mais
caustico e é posicionada como a causa de
problemas de saude. Por exemplo, o uso de
media social tem sido associado a exaustao,
tensao mental e produtividade reduzida,
bem como a problemas de concentragao,
de sono, formacao de identidade e relagoes
sociais.

A maioria das definicoes de bem-estar
digital parece derivar da ciéncia dos
vicios comportamentais, expressando
preocupacoes sobre o autocontrolo quando
se trata de aplicagcoes de media social e
dispositivos digitais “viciantes”. Outras
definicoes de bem-estar digital enfatizam
o papel do ambiente digital mais amplo na
subjetividade dos utilizadores. Marco Gui e
outros definem o bem-estar digital como
“um estado em que o bem-estar subjetivo é
mantido num ambiente caracterizado pela
superabundancia da comunicagao digital”.
Christopher Burr e outros fornecem
uma definicdo mais ampla de bem-estar
digital baseada no uso aspiracional de
smartphones, afirmando: “O termo ‘bem-
estar digital! é usado para se referir ao
impacto das tecnologias digitais sobre o
que significa viver uma vida que é boa para
o ser humano”.

Num esforco para distinguir uma
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compreensao do bem-estar digital distinta
dos estudos sobre vicios comportamentais,
Vanden Abeele argumenta que devemos
evitar o pensamento de causa e efeito
que domina a investigacao atual sobre o
conceito. Ela define o bem-estar digital
como um estado experiencial dindmico
produzido por fatores psicossociais
individuais, funcionalidades de dispositivos
e fatores especificos do contexto. Abeele
afirma que o bem-estar digital é:

“uma experiéncia individual subjetiva de
equilibrio ideal entre os beneficios e as
desvantagens obtidas com a conectividade
movel. Este estado experiencial  composto por
avaliacoes afetivas e cognitivas da integragao
da conectividade digital na vida quotidiana. As
pessoas alcangcam o bem-estar digital quando
experimentam um prazer maximo controlado
e suporte funcional, juntamente com uma
perda minima de controlo e comprometimento
funcional”.

Adefinicdo especifica de pessoa, dispositivo
e contexto de Abeele sugere que ha mais no
bem-estar digital do que comportamentos
digitais aspiracionais ou identificacao de
utilizadores psicologicamente suscetiveis
que sdo vulneraveis ao uso excessivo de
media digital.

Seguindo Vanden Abeele, argumentamos
que uma atencao insuficiente tem sido
dada ao contexto da industria do bem-
estar digital, que demonstra uma crescente
animosidade publica em relagdo as
plataformas de tecnologia de Silicon Valley.
Este “tech-lash” é em parte inspirado pelo
escandalo Cambridge Analytica e o suposto
papel da desinformacao em influenciar os
resultados do referendo Brexit de 2016 no
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ReinoUnido e aeleigao presidencialdos EUA
também em 2016. A experiéncia de contagio
emocional do Facebook em 2014, na qual o
Facebook tentou manipular asemocodes dos
utilizadores em certos mercados ajustando
o seu “feed” de noticias, demonstrou para
alguns o dano potencial que a Internet,
particularmente a media social, poderia
ter sobre a saude mental. Pixie Turner e
Carmen Lefevre observamque “o Instagram
e as media sociais de forma mais ampla
tém sido associados a problemas de salude
mental”, incluindo depressdo e disturbios
alimentares.

A frase “bem-estar digital” foi adotada
por um grupo vagamente afiliado de
organizagoes, produtos e servigos de bem-
estar e tecnologia localizados na California
(EUA), que partilham preocupacgoes sobre
os efeitos ou danos a saude da tecnologia.
Essas organizagoes incluem o Digital
Wellness Collective, o Thrive Global de
Ariana Huffington e o Center for Humane
Technology (2020). Cada um destes grupos
oferece um conjunto de recomendacoes,
produtos ou servigos para combater os
danos psicologicos percebidos pelas
tecnologias digitais.

Estes grupos justificam a ligacao entre
“digital” e “bem-estar” combinando
psicologia popular e comentarios sobre
tecnologia. Autores como Sherry Turkle
e Nicholas Carr argumentam que as
tecnologias digitaisroubamaos utilizadores
capacidades comunicativas ou cognitivas.
Eles levantam preocupacoes, por exemplo,
de que o utilizador de smartphone atual
carece da inteligéncia emocional e de
capacidades de descoberta das geragoes
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anteriores. Talvez a avaliagcdo mais
contundente da media digital venha de Jean
Twenge, que questiona provocativamente
se o0s smartphones “destruiram uma
geracao”, contribuindo para uma crise
de sadde mental. Afirmamos que o bem-
estar digital é uma resposta impulsionada
pela industria a esse discurso cético
da tecnologia e busca ostensivamente
reequilibrar as relacoes dos utilizadores
com seus dispositivos inteligentes.

Uma figura popular do “tech-lash” é o ja
mencionado Tristan Harris, ex-designer
e especialista em ética da Google, que é
agora responsavel da organizacdo civica
Center for Humane Technology. Harris
recebeu atencao significativa da media
ao “expor” o poder de persuasao do
design, “feeds” de noticias algoritmicos
e grandes plataformas de tecnologia. Os
seus argumentos de que as plataformas
de tecnologia sdo corruptiveis, viciantes
e degradam a humanidade ressoaram
em muitos, incluindo ex-executivos de
tecnologia e politicos, e talvez sejam
uma das razoes pelas quais o apetite
por regulamentar plataformas como o
Facebook nos EUA e na Europa esta a
crescer.

0 nosso objetivo ndo é encerrar o debate
sobre se as tecnologias digitais podem
causar sofrimento mental ou danos
psicoldgicos. Eimportante notar, no entanto,
que atualmente existem poucas evidéncias
empiricas de que alguém pode estar
“digitalmente bem”. No que é provavelmente
o estudo mais abrangente relacionado com
o bem-estar digital, Amy Orben e Andrew
Przybylski afirmam que qualquer ligacao
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entre o tempo de ecra e o dano psicoldgico
é inconclusiva ou extremamente pequena,
medida como sendo aproximadamente
0 mesmo que atividades aparentemente
inofensivas, como “comer batatas, ter
asma, beber leite, ir ao cinema, religiao,
ouvir musica, fazer os trabalhos de casa,
andar de bicicleta, altura, usar oculos, ser
maniaco, comer frutas, comer vegetais,
dormir o suficiente e tomar o pequeno-
almocgo”. Nejra Van Zalk e Seung Ha Lee
chegaram a uma conclusao semelhante
numa visdo geral da literatura das ciéncias
comportamentais sobre comunicacao
online e adolescentes. Argumentam que
varios fatores, incluindo ansiedade social,
introversdo, impulsividade e género,
fortalecem e enfraqguecem a correlagao
entre conectividade excessiva e uso
compulsivo da Internet.

Outraobservacgdo reveladora é que, embora
o “distirbio dos jogos na Internet” tenha sido
incluido como uma “condicdo para estudo
futuro” na quinta revisao do Diagnostic
and Statistical Manual of Mental Disorders
(DSM-V) publicado em 2013, o prdprio
termo “vicio da Internet” permanece sem
ser reconhecido, negando a validade dessa
perturbagao. Przybylski e Orben sugerem
que a nogao de dependéncia digital ou da
Internet corre o risco de banalizar causas
mais sérias de danos e cria reivindicacdes
e produtos comerciais injustificaveis. Eles
advertem contra a énfase emergente no
bem-estar digital, alertando que “vamos
todos dancar ao som do medo monetizado
vendido pelos empreendedores morais”.
No entanto, talvez ndo devamos ser céticos
apenas de empreendedores morais como
Ariana Huffington e o Digital Wellness
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Collective. Existem outros atores na
industria da tecnologia que beneficiam da
fusdo da tecnologia e da saude, incluindo
grandes empresas tecnologicas que estdo
sob muito escrutinio publico.

Embora o “tech-lash” e as acusagoes
de “rebaixar a humanidade” sejam
potencialmente ameacadores para as
empresas de tecnologia, o termo “bem-
estar digital” parece nao ser. Na verdade,
a Google adotou o termo. A 25 de junho
de 2019, Harris fez uma declaragao numa
audiéncia publica no Senado dos Estados
Unidos sobre os perigos das plataformas
de tecnologia persuasiva. Ao lado de Harris
estava Maggie Stanphill, designer principal
da experiéncia do utilizador da Google e
chefe da sua equipa de Bem-estar Digital.
No seu depoimento, Stanphill afirmou
que a Google apoia os seus utilizadores a
terem um relacionamento saudavel com os
seus dispositivos inteligentes e lista varios
NOVOS recursos que a empresa introduziu
nas suas plataformas para ajudar as
pessoas a entenderem melhor o uso da
sua tecnologia.

Duas ferramentas que a Google
desenvolveu para oferecer suporte ao
uso saudavel de smartphones e que estdo
disponiveis nos smartphones incluem o
Family Links e o Digital Wellbeing. Essas
ferramentas fornecem analitica de dados
sobre o tempo de ecra e permitem que o
utilizador (ou os pais) estabelega limites
em determinadas aplicagbes, além de
pausar notificagdbes que o utilizador
identifica como distragdo. A Apple também
lancou um produto semelhante ao Digital
Wellbeing chamado Screen Time e, em
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janeiro de 2018, o fundador do Facebook,
Mark Zuckerberg, anunciou que a rede
social alteraria o seu algoritmo de “feed”
de noticias para garantir que o tempo que
os utilizadores passam na plataforma
seja “tempo bem gasto”. Esta frase é, ndo
por acaso, o nome original do Center for
Humane Technology de Harris.

Assim, porque estdao as empresas de
tecnologia a adotar a linguagem e as
ferramentas dos seus criticos quando ha
falta de provas empiricas que justifiquem
a necessidade de tais ferramentas?
Responder a esta pergunta é onde revisitar
o desenvolvimento e as reag6es a um meio
decididamente “velho”, a radio, pode ser
atil.

Licbes da historia: Enquadrando a
transmissao radiofonica nos EUA como um
bem social

Michele Hilmes [em “Radio voices:
American broadcasting, 1922-1952"] detalha
como a transmissdo de radio nos Estados
Unidos foi singularmente “autorizada a se
desenvolver comercialmente, sem subsidio
direto ou envolvimento do Estado”. Este
desenvolvimento estava em total contraste
com os sistemas publicos de transmissao
na Europa, como a BBC, ou 0o modelo hibrido
publico-privado que se desenvolveu no
Canada. Embora o estabelecimento da radio
como um sistema comercial tenha sido
eventualmente (embora incorretamente)
visto como um “desenvolvimento natural do
‘American Way”, ainda assim apresentou
varios problemas a industria da radio.

Assim como a Internet e as tecnologias
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moveis que sdo o foco do “tech-lash”, a
radio foi sujeita a criticas e panicos morais,
como preocupagbes de que areas rurais
se tornariam suscetiveis a influéncias
urbanas “corruptas”. Marshall McLuhan
chegou a fazer uma critica a radio que hoje
estd mais associada a media social, ou
seja, que “cria gostos insaciaveis de aldeia
por mexericos, rumores e malicia pessoal”.

No entanto, uma das principais
preocupacdes que os criticos tinham
da radio comercial inicial era a sua
énfase no entretenimento. 0 modelo de
servigo publico europeu tentou “distribuir
informacao universalmente, facilitar o
debate publico e ajudar a construir uma
identidade comum na modernizacao dos
Estados-nacdo”. Portanto, conteudo focado
na educacao e na promocao da chamada
“alta cultura” e nas artes para servir aos
mais altos ideais de comunidade e nacao.

Em contraste, a radio comercial dos EUA
desenvolveu-se através de uma série de
negociacoes entre redes, patrocinadores
e agéncias de publicidade, que “teve o
efeito de emitir o servico publico e as
funcdes culturais da radio ‘underground”
e muitas vezes foi uma fonte de criticas.
Por exemplo, a narrativa em série era
originalmente uma forma incontroversa
de drama radiofénico e popular entre as
audiéncias, independentemente do género.
No entanto, os seus “enredos abertos
muitas vezes lentos e tortuosos, o seu
proposito explicito de vender veiculos e,
acima de tudo, o seu assunto ‘morbido’ e
controverso”, que apareceu fortemente
em dramas radiofdnicos diurnos cada vez
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mais populares para mulheres, ou seja,
radionovelas, tornou-se uma preocupacao
comum. As referéncias a essas narrativas
como uma “baba serializada” minam o
valor cultural de tal programacao, e o seu
amplo interesse entre o publico feminino
levou a temores de que a radio perturbasse
as normas sociais por ter um impacto
“feminizante” (negativo) no lar e sociedade.

Os criticos das narrativas de radio em
série também levantaram preocupacoes
psicolégicas infundadas, referindo-se
aos membros fiéis da audiéncia como
“neurdticos” ou “viciados” devido ao
conteGtdo aberto que representavam.
Embora uma narrativa seriada nao seja
diretamente andloga a interminavel
interface de apresentacdo [de conteldos]
de alguma media social, as criticas sdo
precursoras do tropo “viciante” comum no
atual “tech-lash”.

Hoje, é claro, questionariamos com razdo
essas criticas. No entanto, a época,
reclamacoes desse tipo eram um enigma
para a industria da radio comercial nos
EUA, apesar da falta de qualquer prova
real de dano. As mulheres nao apenas
compunham a maioria do publico ouvinte,
mas também eram responsaveis pela
maioria das decisées de compra doméstica,
0 que as tornava um publico-alvo popular
e lucrativo para anunciantes e redes de
difusao.

Ao mesmo tempo, os criticos da radio
comercial usaram essas preocupagoes
sobre os impactos negativos de tal
programacao para defender o aumento da
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regulamentacdo de conteido ou mesmo
a nacionalizacdo da industria radiofdnica.
Emissoras e anunciantes queriam
desesperadamente evitar tais resultados,
uma vez que tais movimentos iriam, claro,
infringir a lucratividade da emissao de
radio. Portanto, tornou-se necessario que
os executivos da radio perpetuassem a
percecao de que as emissoras comerciais
estavam a prestar uma forte funcao de
servigo publico.

Para alcancar esse enquadramento, as
emissoras adotaram uma abordagem
inovadora: denegriram o valor cultural da
sua propria programacdo seriada diurna.
Ao mesmo tempo, elevaram o significado
cultural de outra programacao, nao
apenas programas de servico doméstico
para mulheres, dispersado por tarefas
domésticas, limpeza, criacdo de filhos,
culindria e informacdes sobre salde,
misturadas com recursos musicais ligeiros,
mas também *“alta cultura” no conteudo
noturno, como nhoticias, musica classica e
programacao teatral.

Ao classificar a programacao diurna como
mediocre, as redes de radio foram capazes
de subestimar o seu publico feminino e,
assim, a sua motivacdo de lucro. Além
disso, ao contrastar a programacao seriada
com a programacao noturna de “qualidade”,
as redes foram capazes de sugerir que
estavam a cumprir uma contribuicao
cultural positiva semelhante a das suas
contemporaneas europeias de propriedade
publica.

Este enquadramento acabou por ser
bem-sucedido; em suma, ao “reconhecer”
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que parte do seu conteido ndo era
uma contribuicdo social ou cultural
significativa, ou mesmo “prejudicial”, e
oferecer conteldo de “alta cultura” como
autocorretivo, a indUstria da radio nos EUA
conseguiu evitar os pedidos para umas
significativas regulamentacdo do conteldo
e nacionalizacao e, em vez disso, manter
o seu lucro até poder consolidar-se como
uma instituicdo central e aparentemente
indispensavel.

Repeticdo da historia: Posicionando o bem-
estar digital como um bem social

Embora nao obviamente paralela, esta
historia da industria da radio nos EUA
no inicio do século XX fornece uma
visao potencial sobre o aparecimento do
movimento do bem-estar digital. Ambas as
instancias mostram como uma industria se
pode “corrigir” através da construcdo tanto
do problema quanto da solugao. Como
as tecnologias digitais de hoje, a radio
comercial foi criticada como viciante e um
dano social, apesar das reduzidas provas.
No entanto, assim como o bem-estar
digital ou os danos psicoldgicos percebidos
da tecnologia digital nao dependem de
evidéncias empiricas, também o mesmo
sucedeu com a radio comercial. Em vez
disso, ambos se baseiam no que Emile
Durkheim chamou de “facto social”:

“Um facto social & qualquer modo de agir, fixo
ou ndo, capaz de exercer sobre o individuo uma
coercao externa; ou: que € geral em toda uma
dada sociedade, embora tenha uma existéncia
propria, independente das suas manifestagdes
individuais”.

Por outras palavras, factos sociais sao
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valores e normas que influenciam ou
moldam as nossas crengcas e acoes.
Num estudo etnografico de um retiro de
desintoxicacao digital chamado Camp
Grounded, no norte da California, Theodora
Sutton observou que os participantes
justificavam o dano digital com base
numa preferéncia cultural partilhada pelo
frente-a-frente ou por interacao offline e
preocupacdes sobre o impacto econdmico
da industria tecnoldgica na area de Sao
Francisco.Paraos desintoxicadores digitais
do Camp Grounded, a prova de qualquer
doenca psicologica real é desnecessaria,
pois as normas culturais ou sociais foram
suficientemente violadas pela tecnologia.

Campos de dependéncia da Internet na
Coreia do Sul e campanhas de saulde
publica de desintoxicacao digital na Europa
sugerem que as expectativas culturais em
torno do uso apropriado de smartphones
existem muito além da California. Estes
exemplos demonstram uma expectativa
social internacional e multicultural de
estar fisicamente “presente” ou passar um
tempo apropriado no dispositivo.

Tais expectativas sdo visiveis no video “|
forgot my phone” da escritora e performer
Charlene deGuzman. O video, visto mais
de 50 milhoes de vezes, “evoca uma visao
da comunicacdo humana que é subvertida
pelo uso excessivo do smartphone”. Este
video e outras mensagens semelhantes
posicionam aparentemente a socializacao
cara-a-cara como superior a comunicagéo
mediada e lamentam a “perda” da
sociabilidade “genuina”. Quando um
smartphone ou tecnologia digital parece
interferir nestes valores, no entanto, uma
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metafora da sadde do dano digital tornou-
se uma forma cada vez mais comum de
capturar a perda cultural ou social.

Além disso, os factos sociais tém o potencial
de gerar capital social e tornarem-se um
bem social. Como os da industria do radio,
a Google e a Apple inclinaram-se para a
criticadodanodigitalparaoferecerprodutos
de bem-estar digital como uma correcao
para essas percebidas deficiéncias, tanto
para mitigar a intervencao governamental
como para procurar ter lucro. Produtos
como o bem-estar digital da Google
sinalizam aos clientes que eles apoiam o
facto social de que muito tempo de ecra
pode ser prejudicial para os utilizadores,
especialmente criangas.

H4, no entanto, uma diferenca significativa
entre as abordagens da radio comercial
e as ferramentas do bem-estar digital;
enquanto a radio comercial acabou por ser
enquadrada como um bem que beneficiava
toda a sociedade, o bem-estar digital
é posicionado como uma ferramenta
parental ou uma forma de autodisciplina
para o utilizador individual.

Esta diferenca indica como uma
comparacdo historica pode revelar como
contextos multiplos - incluindo historicos
- sao importantes ao considerar o bem-
estar digital, conforme argumenta Vanden
Abeele. Na verdade, essa comparagao
revela como o bem-estar digital é apenas
a extensao mais recente de um “bem-estar
da media” mais geral e com décadas.

Esta historia ndo se aplica apenas a radio,
mas também a outros media tradicionais,
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como a televisao. Por exemplo, Lynn
Spigel observa que a revista “Ladies’ Home
Journal” alertou os leitores em 1951 sobre
as qualidades “viciantes” da televisao, que
poderiam “reverter bons habitos de higiene,
nutricdo e decoro, causando disturbios
fisicos, mentais e sociais”. Essa linguagem
coloca cada vez mais a responsabilidade
nas familias ou, mais especificamente, nos
pais.

Crucialmente, com o bem-estar digital, o
dever de cuidado é transferido diretamente
para o utilizador individual. Dylan Mulvin
chama a tatica da media de pré-mediar
os danos relacionados com os ecras de
“profilaxia da media”, com a profilaxia a
significar um tipo de tratamento médico
preventivo para evitar doencas. Mulvin
observa: “transferindo o dever de cuidado
para o individuo e longe das instituicdes, os
fabricantesdedispositivos podemproteger-
se tacitamente de acusacoes de negligéncia
através da selecdo e propagacdo de novas
configuragoes padrao”.

No que diz respeito as ferramentas de
bem-estar digital, todas os aspetos sao
cobertos pela Google e Apple. Por um lado,
o dano psicoldgico do tempo excessivo de
ecra nao pode ser comprovado, evitando
qualquer regulamentacao de interfaces ou
estratégias de design que supostamente
promovem o “vicio em smartphones” ou
uma quantidade insalubre de tempo de
ecra.

Por outro lado, potenciais danos sociais e
culturais sao antecipados e encerrados.
Ao parecer ser proativas e atenuar os
danos percebidos do tempo de ecr3, as
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plataformas de tecnologia melhoram os
efeitos sociais e culturais da tecnologia e
protegem-se contra danos psicoldgicos
comprovados no futuro, garantindo que a
regulamentacdo da industria da tecnologia
permaneca autocontida.

Conclusao

Talvez o0 que nao seja ameagador sobre
o bem-estar digital é que a frase ndo
oferece uma critica estrutural a industria
tecnoldgica. 0 bem-estar digital ndo diz
nadasobre aconcentracdode poder através
de alguns conglomerados de tecnologia, a
exploracao de mao de obra barata ou de
minerais raros na fabricacdo de telemdveis
e a saude dos trabalhadores da tecnologia
que realizam trabalho indesejavel, como
moderar o discurso do o6dio online. Em
vez disso, o bem-estar digital fortaleceu
provavelmente a posicao de empresas
como a Apple.

Vale a pena notar que a Apple espremeu
varios empreendedores de bem-estar
digital que dependem do acesso a Apple
Store do i0OS para distribuirem o seu
produto ou servigco. Como a Apple governa
a loja de apps, ela decide sozinha que
apps se encaixam nos seus critérios, e ja
excluiu algumas aplicagoes independentes
de bem-estar digital. O aparecimento do
Screen Time da Apple sugere que o bem-
estar digital nao consumiu a linha de lucro
da Apple pela regulamentacao dos seus
produtos ou design, mas antes forneceu
uma nova categoria de produtos e servigos
para a Apple se expandir.

Portanto, até ao momento, o termo bem-
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estar digital falhou em fornecer uma
critica suficiente a industria da tecnologia,
fornecendoaoinvésdissoumaoportunidade
para grandes empresas de tecnologia
se posicionarem como a perpetradora
quanto solucdo de questdes relativas a
sociedade digital. Se uma regulamentacgao
verdadeiramente  significativa requer
exame e escrutinio independentes, esse
duplo papel de perpetrador e critico ndo
é um bom pressagio para a futura, e
possivelmente necessaria, governanca da
industria tecnoldgica.

Notas e referéncias no artigo original, publicado na First
Monday (CC).
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Como a tecnologia mudou as lutas globais dos trabalhadores
para melhor e para pior

CORY DOCTOROW

O pecado original tanto do fanatismo
tecnoldgico quanto da critica tecnoldgica
é focar-se indevidamente no que uma
determinada tecnologia faz, sem ter em
consideracao para quem e a quem o faz.
Quando se trata do efeito da tecnologia nas
nossas vidas diarias, os arranjos sociais
importam muito mais do que os conjuntos
de recursos.

Esta é a premissa por trds da minha
ideia da “merdosa curva de adogao da
tecnologia” (“shitty technology adoption
curve”): se quer fazer algo horrivel as
pessoas com a tecnologia, deve primeiro
infligir isso a pessoas sem poder social e
depois trabalhar lentamente o gradiente
de privilégio, suavizando as arestas da
tecnologia, lixando-as contra os corpos
humanos de pessoas que nao podem dar
luta.

Assim, vemos o aparecimento de toda a
tecnologia disciplinadora, especialmente o
“bossware”, que comegou por monitorizar
o trabalho forgcado na prisao, depois os
trabalhadores de colarinho azul e depois
os trabalhadores de colarinho rosa (como
os predominantemente femininos e negros
representantes do atendimento ao cliente
que trabalham a partir de casa para a
[empresa de “call center virtual”] Arise).

A pandemia viu a disseminacao do
“bossware” paratrabalhadoresde colarinho
branco ricos e *“altamente qualificados”,

de médicos a professores e funcionarios
de TI, jd que a ideia de ser monitorizado
continuamente na sua propria casa, da
videocAmara a pressdo das teclas, foi
normalizada pelo confinamento.

E, no entanto, o que importa sobre
o “bossware” ndo é o que ele faz (..
mas para quem ele o faz. Quando os
trabalhadores dos biscates (“gig workers”)
“se apoderam dos meios de reproducao”
e hackeiam as aplicacdes [apps] que os
mandam, eles podem virar o jogo. E o que
estd a acontecer na Indonésia, onde as
apps Tuyul produzidas por cooperativas de
trabalhadores e pequenos fornecedores de
software dao aos motoristas um controlo
direto sobre as suas condigoes de trabalho.

Esta é a verdadeira disrupcdo, onde a
tecnologia ndo é usada apenas para
arbitragem regulatéria (como quando as
apps para trabalhos de biscate sao usadas
para evitar leis laborais classificando
erradamente os trabalhadores como
contratados).

E isso que torna a investigacdo de Rida
Qadri tao empolgante: a premissa de que,
se os trabalhadores podem hackear os
seus empregadores, o “bossware” pode
tornar-se “laborware”.

Nos EUA, empresas como a Para estao a

criar apps que se sobrepdem as aplicacdes
de biscates, monitorizando todas as ofertas
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de todas as diferentes aplicagoes e auto-
recusando ofertas muito baixas, forcando
o algoritmo a aumentar a quota-parte da
mao-de-obra na receita das empresas.

Escrevendo para o excelente numero
inaugural “State of Big Tech” da IT for
Change, Jai Vipra, do Vidhi Center For Legal
Policy, apresenta “Changing Dynamics of
Labor and Capital”, um olhar profundo e
essencial sobre como a tecnologia afeta as
lutas laborais em todo o mundo.

0 artigo de Vipra é fascinante ndo apenas
pelas novas maneiras como o capital usa a
tecnologia parainfligir dor no trabalho, mas
também pelos mecanismos engenhosos e
eficazes com que os trabalhadores usam
a tecnologia para responder ao poder com
um poder de oposigao.

Por exemplo, quando os trabalhadores
que distribuem para a app [de entrega de
comida] Swiggy ndo conseguiram fazer
com que a empresa respondesse a forma
como a app os levava a ter horarios de
trabalho insustentaveis e perigosos, eles
fizeram uma “greve de desligamento” e
retiveram coletivamente o seu trabalho
da app, desencadeando uma crise que a
administracao nao podia ignorar.

Da mesma forma, os motoristas da Ola
comecaram a cancelar corridas em massa
para protestar contra a politica da empresa
de ndo mostrar aos motoristas os seus
destinos e de pagar até que aceitassem
um servigo - o caos resultante forgou a
empresa a permitir que os motoristas
vissem todos os detalhes de uma oferta de
trabalho antes de a aceitar.
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Estas agoes diretas sao impulsionadas
em parte pela busca incansavel das
plataformas por uma folha de pagamentos
reduzida, o que as leva a demitir grupos
de trabalhadores de “back-office” que
alguma vez intervieram para mediar entre
os trabalhadores de biscates e os seus
gerentes algoritmicos. Quando ndo se
consegue ter ninguém ao telefone ou num
chat ao vivo para reclamar que a app quer
que vocé conduza num molhe e entre no
mar azul profundo, o poder digital coletivo
entra em acao.

A “Shitty Tech Adoption Curve” significa que
temos as taticas de motoristas de biscate
a aumentar o gradiente de privilégios para
os trabalhadores de colarinho branco e,
com toda a certeza, em margo de 2021, os
banqueirosdaGoldmanSachscoordenaram
uma ameaca de demissao em massa sobre
0 “bossware” que os monitorizava nas suas
casas 24 horas por dia, 7 dias por semana,
reclamando de semanas de 105 horas (!l)
de trabalho.

Mas a coordenacao ad hoc tem os seus
limites. Criar um grupo organizador
para combater cada nova porcaria de
“bossware” impoe um precgo terrivel a ja
sobrecarregados trabalhadores precarios.
E ai que entram os sindicatos. Perante isto,
sindicalizar os trabalhadores temporarios
apresenta um desafio intransponivel:
eles sao atomizados, geograficamente
dispersos e nem sequer tém uma sala de
descanso.

Mas a tecnologia da e tira. Quando a Uber

Eats atraiu motoristas para se inscreverem
em 2016 e depois reduziu os seus salarios,
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0s organizadores ligaram-se a outros
trabalhadores fazendo pequenos pedidos
de comida com a Uber Eats e, em seguida,
tiveram conversas com os motoristas que
entregavam os pedidos.

Os chefes recuam. Eles convenceram
reguladores laborais cobardes a proibir o
uso de enderecos de e-mail de trabalho
para a organizacao sindical, eles enviam
infiltrados para monitorizar conversas
privadas no Facebook, eles plantam
spyware em telefones e laptops para
acederem a conversas nos grupos do
Whatsapp. Os crachas de identificagdo com
reconhecimento de localizacao permitem
aos chefes seguir os trabalhadores e
visarem possiveis organizadores sindicais
para despedimentos retaliatdrios.

As mesmas ferramentas de monitorizacao
permitem aos chefes gananciosos economizar
com os seus trabalhadores, marcando-os
enquanto sao ‘“improdutivos” (a urinar, a
conduzir para pegar o proximo passageiro ou
entrega, ou apenas pagando aos funcionarios
quando um cliente esta na loja).

E uma mistura: na China, os centros de
direitos dos trabalhadores independentes
trabalham quase exclusivamente através
da media social, «tanto para consultas
diretas como para divulgacao em massa
de informacdo, e este uso também esta a
contribuir para a organizagao do trabalho».

E, ironicamente, o monopdlio ajuda
os organizadores laborais: as jogadas
cumulativas que viram a maioria dos
[restaurantes virtuais] CloudKitchens
reunidos nas maos de umas poucas
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empresas significam que o0s seus
trabalhadorestém umamaior probabilidade
de estar fisicamente proximos e capazes
de organizar a resisténcia laboral contra
os seus chefes monopolistas.

Uma reclamacao laboral comum na era da
digitalizacdo é que os chefes monitorizam
e disciplinam pelas atividades fora do
expediente: veja-se a Deutsche Welle e a
AP a demitirem jornalistas que usaram
as suas contas pessoais nas redes
sociais para expressar apoio a luta dos
palestinianos por justica.

Os fornecedores de “bossware” gabam-
se de poder monitorizar a atividade online
pessoal dos trabalhadores “para os ajudar
a manterem-se focados” - algo a que 72%
dos trabalhadores se opde. E facil ver como
isto se pode tornar um foco de ativismo
no trabalho, especialmente porque os
empregadores anunciam que vao demitir
qualquer trabalhador que se recuse a
fornecer uma lista completa das suas
contas de media social para monitorizacao.

0 préximo nivel de vigilancia pessoal vem
da monitorizacdo “voluntaria” da saude,
em que os funcionarios sdo obrigados
a usar Fitbits ou outras ferramentas de
rastreamento biométrico, ou a enfrentar
aumentos nos seus prémios de assisténcia
médica e outras penalidades. Isso é
suficientemente mau, mas essas empresas
biométricas sdo alvos escolhidos de
aquisicao pelas maiores empresas de
vigildncia do mundo, o que significa que
um dia pode acordar e descobrir que os
dados do rastreamento exigido pelo seu
empregador estao nas maos da Google.
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COMO A TECNOLOGIA MUDOU AS LUTAS GLOBAIS DOS TRABALHADORES PARA MELHOR E PARA PIOR

O neoliberalismo trouxe-nos para esta
confusdo, e a tecnologia foi sua cumplice
voluntaria. Mas Vipra defende que a
tecnologia pode “aumentar o poder negocial
do trabalho sobre o capital”. Para Vipra, isso
comeca com o acesso aos dados: na india, os
trabalhadores “analdgicos” tém o direito legal
de conhecer as margens de lucro dos seus
empregadores, o que é fundamental para a
negociacao coletiva. Mas os trabalhadores
digitais ndo tém este direito.

Dar aos funcionarios temporarios o direito
aos seus proprios dados de desempenho
ajudaria esses trabalhadores a garantir
ofertas competitivas para o seu trabalho -
negar aos trabalhadores o acesso a esses
dados é anticompetitivo.

Esses mesmos dados podem ser usados
para defender a regulamentacao e a
sindicalizacdo:quandoéasuapalavracontra
a do seu chefe, pode ser dificil interessar
os funcionarios publicos a proteger as
suas condicoes de trabalho. Mas quando
os dados mostram que os trabalhadores
temporarios estdo a trabalhar 12 a 18
horas por dia sem pagamento por horas
extraordinarias, é mais dificil de ignorar.

Os empregadores modernos recolhem
uma grande quantidade de dados sobre
os seus funcionarios, mas ndo partilham
quase nada. Novamente, o importante nao
é o que a tecnologia esta a fazer, mas para
quem e a quem o esta a fazer.

Vipratambém destaca a natureza unilateral
do uso de tecnologias de pagamento pelas
plataformas. Os sistemas de pagamento
modernos significam que as plataformas
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de trabalho temporario recolhem o dinheiro
dos seus clientes quase em tempo real
mas, apesar disso, sao os empregadores
mais propensos a atrasos, pagando aos
trabalhadores apds atrasos totalmente
injustificaveis que ddo fluxos financeiros
aos chefes e forcam os trabalhadores a
precariedade.

Apds essa critica, Vipra propde “uma
agenda substantiva para o trabalho” em
cinco areas: regulamentacdo algoritmica,
partilha de dados, direitos no trabalho
remoto, direitos financeiros e “automacao
emancipatoria”.

Regulagdo algoritmica: os algoritmos de-
vemter“umnivelminimode explicabilidade”;
“niveis minimos de desempenho” (taxas de
erro, transparéncia, etc.); e o “envolvimento
humano na tomada de decisao” deve ser
obrigatorio (para que se possa obter uma
reparacao imediata e eficaz quando o
algoritmo falhar).

Partilha de dados: ndao “minimize os dados”
apenas - ‘“reoriente-os para objetivos
que sejam favoraveis ao trabalhador e
a sociedade”. Recolha e partilhe dados
sobre segurancga no trabalho e exija que as
empresas “recolham, analisem e partilhem
big data para proteger os direitos dos
trabalhadores”.

Direitos de trabalho remoto: o direito a
desconectar-se do trabalho; o direito a
ser pago pelo equipamento de trabalho,
incluindo cadeiras, acesso a Internet, etc.
(eu acrescentaria o direito a ter esses
dispositivos configurados para bloquear a
monitorizacao pelo empregador).
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Direitos financeiros: o Estado deve exigir
a interoperabilidade financeira e usar
agregadores de contas e servicos bancarios
abertos para “minimizar a assimetria
da informacao a favor de pessoas para
quem a informacdo é colateral”. Forgar
as plataformas a divulgar as comissoes,
taxas, incentivos, etc. que oferecem aos
trabalhadores. Fornecer o cddigo-fonte
desses sistemas aos reguladores.

Automacdo emancipatoria: “A automacao
deve significar menos trabalho penoso
e menos horas de trabalho em geral”. E
a isso que quero chegar quando chamo
os tecnologos para se tornarem luditas
conhecedores.

No geral, Vipra apresenta uma visao
estimulante e desafiadora de como a
tecnologia pode servir tanto ao trabalho
quanto ao capital, dependendo de como é
configurada e usada. Nao concordo com
tudo o que ela diz (a secao de privacidade
nos direitos dos dados poderia usar o seu
proprio artigo com igual profundidade e
analise critica), mas ler isto fez com que os
cabelos da minha nuca se arrepiassem (no
bom sentido).

Isto é mais ou menos o que tinha em mente
em 2009, quando escrevi “For the Win”,
sobre como os jogos multijogador poderiam
servir como plataformas de organizacao
para uma vanguarda trabalhadora
internacional (os Trabalhadores Industriais
da World Wide Web, ou Webblies).

Artigo original publicado no Pluralistic (CC).
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Tudo como dantes no ciberquartel de Abrantes

JOSE TINOCO, AUDITOR E CONSULTOR DE SEGURANGA DE INFORMAGAO

Na cadeira de um mestrado em Data
Science, foi langcado um desafio aos
alunos, a ser concretizado no fim do
semestre: prever o estado do tempo num
determinado dia, com base num conjunto
de dados registados em dias anteriores.
Durante o mestrado, diferentes técnicas
foram demonstradas e utilizadas, e os
alunos, divididos em grupos, iam testando
as diferentes abordagens com base num
conjunto de dados meteoroldgicos diarios
que iam sendo apurados: temperatura,
pressdo atmosférica, humidade, direcdo e
velocidade do vento, precipitacao, etc.

No fim dos seis meses, cada um dos
grupos adotou uma abordagem de previsao
e implementou-a: redes neuronais,
regressées lineares, meédias moveis..
O grupo vencedor foi o que adotou a
estratégia mais ingénua, também chamada
de “previsdo de persisténcia”, que se
resume no seguinte: o tempo amanh3 é,
regra geral, igual ao de hoje.

Por isso, ao alinhavar uns pensamentos
sobre o breve futuro da ciberseguranca,
a minha ideia imediata foi: ora, a
ciberseguranca em 2023 sera igual a 2022.
E estava o caso encerrado. Muito obrigado,
senhoras e senhores!

Foi neste ponto que me surgiu uma
questao: mas quais foram as tendéncias da
cibersegurangca em 2022? Quais os padroes
deste ano, e que “soundbytes” posso usar?
Posso copiar algo do Tendéncias 20227

Foi neste ponto que identifiquei a grande
dificuldade deste desafio e que foi: isto
requer melhor pensamento!

Uma curta historia

Nestes ultimos anos - ndo revelarei
quantos, para manter a ilusdao da minha
juventude - tenho tido a oportunidade de
trabalhar proximamente com entidades de
diferentes dimensdes, como responsavel
de equipas de auditoria, e como auditor e
consultor de seguranca de informacao.

Por isso a minha perspetiva do estado
atual da ciberseguranca é muito
suportada no que observo ao vivo. Eis
0 meu resumo executivo sobre os dois
grandes motivadores estratégicos para
investimentos em ciberseguranga em
2022 (e em 2023, por via da hipotese que
descrevi):

1. Casa roubada, trancas a porta (a persuasao dos
ladroes);

2. Se alguém manda, eu faco (a persuaséo dos
policias).

Claro que o mix destes motivadores é
diferente de empresa para empresa, e de
sector para sector, mas parece-me ser
este o padrao. Felizes as empresas que
tém como Unico motivador a “persuasado
dos policias” - também denominados
como “reguladores” em terminologia mais
coloquial, mas estou desconfiado que as
empresas que declaram nunca ter sido
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vitimas da “persuasdo dos ladrées” (ou
seja, um ataque cibernético) sdo felizes
ignorantes ou envergonhadas mentirosas.

Mas vamos olhar para cada uma destas
hipoteses e acrescentar alguns detalhes:

Hipotese 1: Casa roubada, trancas a porta

Nada como um bom desastre, daqueles
que falamos as refeices com 0s nossos
amigos, e que nos levam a perguntar “Onde
é que estavas quando isto aconteceu?’,
para nos fazer tomar um novo rumo e
resolver aquilo que sempre queriamos ter
resolvido, mas nunca tivemos suficiente
tempo ou vontade de resolver.

Ou seja, as desgragcas fazem subir as
prioridades; e daqui, surgem oportunidades
de melhoria.

Como exemplo, nas Tecnologias de
Informacao, estamos a falar do 11 de
Setembro, que fez nascer a tematica da
Continuidade de Negdcio, ou da pandemia
de Covid-19, que promoveu o teletrabalho.

Neste capitulo das malvadezas que
induzem acdo, temos varios protagonistas
e tipologias. As mais relevantes em 2023
serao:

A guerra. Creio nao estar muito errado quando
considero que a guerra que estamos a viver na
Europa nos causa um sentimento de impoténcia,
de injustica, mas também ha um afastamento
geografico que nos acalma um pouco... exceto
quando tomamos nota dos impactos na nossa
carteira. Mas a nossa visao mais direta, vinda da
TV ou do Twitter, sao as trincheiras, os sistemas
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de misseis HIMARS e os misseis de altissima
precisdo que o porta-voz do ministério de Defesa
russo descreve tao garbosamente.

Pois eu tenho observado outros impactos:
num cliente em particular, ataques a
sistemas provenientes de um conhecido
grupo russo. Noutro, indisponibilidades por
problemas de capacidade devido ao volume
de individuos/entidades russas que estdo
bloqueados para a execucgao de transagoes
financeiras. Numa recente conferéncia do
ISACA Lisbon Chapter, uma apresentacao
do lider do ISACA Kiev sobre os ataques
cibernéticos russos mostrou uma longa
lista sobre tipologias de ciberataques
a instituicoes na Ucrania, com algumas
particularidades: multiplas técnicas, mas
nada de verdadeiramente inovador, ataques
destrutivos do tipo “apagar tudo”, e ataques
a infraestruturas criticas e servicos de
suporte a sociedade.

E o que ha a fazer aqui para mitigar os
efeitos nefastos desta tendéncia? Direi
que nada de extraordinario, para além
dos mecanismos basicos de ciber-higiene:
formacao de utilizadores, patching,
passwords, backups, etc. Ha aqui algo a
sublinhar: se um estado com competéncias
em ciberguerra estiver verdadeiramente
interessado em comprometer os segredos
de uma empresa ou de um individuo, estes
terdo poucas hipoteses de se defender.
Todavia, estou em crer que nenhum dos
leitores sdo alvo deste tipo de adversarios,
pois 0s que o sdo de certeza que ja foram
comprometidos, mesmo que o nao saibam
(exemplos: setembro 2022: documentos
portugueses da NATO a venda na darkweb;
setembro 2016: documentos confidenciais
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das secretas portuguesas aparecem em
Africa).

0 ransomware ja nao deveria ser um grave
problema nas instituicdes, mas ainda é. Ha uns
tempos, apanhei na TV uma das interessantes
intervengdes do Dr. Almeida Nunes - médico

de Medicina Interna, cuja empatia e poder

de comunicacao o transformou numa das
personagens televisivas da medicina (passado
o tempo dos imunologistas e especialistas

em Sadde Piblica que o Covid nos trouxe). A
determinada altura foi questionado sobre as
medidas-chave que a populagao deve adotar
para protecao contra a gripe sazonal, no Outono
de 2022. Influenciado pelo Dr. Google, o meu
pensamento imediato foi o mix multivitaminico
com uma boa dose de vitamina C e D, vacinas
mRNA com perfis de protecao multi-estirpe e
talvez uns gadgets para higienizagao ambiental
com luz ultravioleta tipo C. Mas o que recomendou
0 Dr. Almeida Nunes? Lavem as maos com
frequéncia, e prosseguiu com uma demonstragao
de como o fazer adequadamente.

Eis uma aplicacdo do principio KISS -
Mantenham as coisas simples, (seus)
estupidos.

Qual a relagao disto com o ransomware?
Muito simples: tivessem as entidades
aplicado os principios basicos de seguranca
informatica, nunca o ransomware seria
um problema. S6 para recordar, por
ordem de importancia, estamos a falar
de formacdo de utilizadores, politicas de
acessos eficientes (passwords), backups,
sistemas atualizados, segregagao de
redes. Isto é o “lavar as maos” para evitar o
ransomware. Infelizmente, as instituicoes
que nao acreditam nem implementam
estes controlos basicos, estdo a caminho
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de passar uma temporada no hospital a
recuperar da“gripe”’, parameses e centenas
de milhares de euros depois fazerem
apresentacées publicas sobre como
implementaram sistemas de seguranca
“state of the art” para os proteger destes
infortunios.

0 roubo de dados, que também inclui a
disponibilizagao indevida de dados, vai
igualmente ser uma tendéncia de 2023 como

tem sido até agora, pelo simples facto de que

0s principios basicos descritos acima néo

sdo seguidos. Todavia, aqui os fatores criticos

sdo centrados nas politicas e na formagao de
utilizadores. Exemplo simples, que me foi descrito
recentemente, quando um utilizador incauto
recebe uma chamada no seu telemavel:

- Bom dia, Sr. Incauto, sou o gestor de
conta do seu Banco. Estou a ligar-lhe para
lhe oferecer um depdsito a prazo com
rendimento bruto superior a 0,005% por
ano. Estd interessado?

- Claro que sim!

- Muito bem. Vamos prosseguir. A chamada
serd gravada por motivo de qualidade de
servico. Por favor, indiqgue-me o seu nome
completo, morada, nimero de telemdvel;
preciso igualmente do nimero de cartdo
de crédito, data de expiracdo e CVV para
efeitos de verificacao da sua identidade.

- Claro que sim. Sou Incauto da Silva, moro
na Rua da Incautice,...

Parece impossivel, mas acontece -

recebemos telefonemas e é o autor da
chamada que nos pede dados. Temos
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servicos do Estado a enviar dados de
organizadores de um protesto para a
entidade alvo do protesto. Como querem
que os utilizadores se defendam do
phishing, quando sao organismos oficiais a
promover este tipo de praticas?

A resposta passa pela consciencializagao
publica - um desafio que vivera até ao
Tendéncias 2033.

Hipotese 2: Se alguém manda, eu facgo

Em tempos ouvi uma observacao
interessante sobre a necessidade de auto-
preservacao das instituicoes, e que rezava
mais ou menos assim: “Se houvesse um
ministério das Janelas, os regulamentos
de janelas estariam detalhados ao mais
infimo detalhe” entenda-se, nao por
necessidades funcionais ou de segurancga
dos ditos artefactos arquitetonicos, mas
simplesmente como mecanismo de
sobrevivéncia desse ministério.

Uma frase interessante, e que da que
pensar. Hoje, sdo multiplas as instituictes
a produzir regulamentos, sejam eles
setoriais, nacionais, europeus ou
internacionais.

Todavia, estou em crer que esta, sendo uma
visdo verdadeira, é também extremista: os
mecanismos regulatérios tém vantagens,
pois:

- Estabelecem um “baseline” de praticas que
as entidades tém que seguir, sendo sujeitas a
penalidades se nao o fizerem;

- As praticas sdo definidas por especialistas, o
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que poupa os regulados aos esforgos de definigao;

- Permite aos clientes/publico saber com o que
contam, quando uma instituicao declara ser
certificada.

Veja-se o RGPD que, por via do medo
das coimas, fez com que as empresas se
preocupassem com a privacidade - ou
seja, com os dados que estdo a sua guarda.

Por isso, uma das tendéncias de 2023, é o
reforco dos regulamentos. Na area onde
me movimento, de instituicoes financeiras
e outros participantes no ecossistema
de pagamentos, isto é bem visivel com
os regulamentos de controlo interno, de
seguranca de dados de cartao nos sistemas
de pagamentos (PClI Council) e dos
controlos de seguranca nos participantes
da rede internacional de comunicagoes
financeiras SWIFT.

Posso testemunhar em primeira mao que
bancos,processadoresfinanceiros,fintechs
e comerciantes, sendo alvos deste “ataque”
regulatorio, reagem condignamente e
despendem parte dos seus esforgos para
garantir a conformidade, melhorando a sua
resiliéncia cibernética.

Sao estes os dois motivadores
estratégicos das tendéncias para 2023 em
ciberseguranca.

Acrescentaria apenas mais dois micro-
temas, que surgiram a vol doiseau:

* Indisponibilidade de recursos. As tendén-

ciasqueaquidescrevosaoreconhecidaspor
gestores de muitasinstituicoes em Portugal
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que, como parte da sua estratégia para
atacar estas questoes, tentam contratar
recursos especializados em seguranca
de informacao. Mas inevitavelmente o que
ouco é: ndo ha recursos! Ora, vou aqui
dar uma novidade: ha bons recursos de
seguranca de informacao em Portugal,
mas com ofertas de 1000€/més, qualquer
um desses recursos prefere trabalhar
remotamente para empresas estrangeiras
por cinco vezes mais.

* A destruicao de toda a infraestrutura
criptografica por via da computagdo
quantica. Atentem na minha previsdo: nao
vaiacontecerem 2023. Numa previsao ainda
mais ousada: também ndo vai acontecer em
2024. Alias, com os atuais estudos sobre a
resiliéncia dos algoritmos criptograficos a
ataques por via de computacdo quantica,
desconfio que esta tendéncia serd muito
falada nos anos vindouros por via da sua
novidade, mais do que por via do risco. Um
excelente tema para conferéncias!
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Quem audita os auditores?

Recomendacées de uma analise ao ecossistema da auditoria algoritmica

CONNOR WRIGHT

Visdo geral: o campo da auditoria da inteligéncia
artificial (IA) é agora maior do que nunca como
resposta a variedade de danos que a IA pode causar.
No entanto, embora haja consenso neste dominio, €
questionavel a operacionalizagdo de tal acordo e o
empenho geral com a causa.

Introducao

0 ambiente da auditoria a IA expandiu-se
em resultado dos seus efeitos nocivos,
emergindo como “uma das abordagens
mais populares para a responsabilizacao
algoritmica”. Neste estudo, 10 pessoas
(consideradas especialistas na area)
foram selecionadas para entrevista de um
grupo de 438 pessoas e 189 organizacoes,
incluindo auditores primarios, secundarios
e terceirizados (“first-, second-, third-
party”). As auditorias pelos primeiros
sao feitas por especialistas internos, as
segundas conduzidas por “contratados
externos” e as entidades externas
terceirizadas fazem auditorias sem
qualquer relacdo com a empresa. Das 189
organizagoes envolvidas, 157 responderam
ao inquérito que receberam dos auditores.
Em seguida, os autores utilizaram essas
informacdoes para mapear as suas
observagbes de consenso e obstaculos
no campo, bem como formular as suas
recomendacgdes de politicas.

Abordarei o cenario atual da auditoria de IA
antes de detalhar as principais descobertas
da investigacao. Em seguida, descreverei

os topicos comuns, os obstaculos e as
recomendacdes de politicas observadas
e feitas pelos autores. Concluirei com as
minhas reflexoes sobre o futuro dessas
auditorias.

Principais percecoes
0 reino das auditorias de IA

0 cenario das auditorias de IA carece de
consenso, pratica normalizada e vontade
para partilhar informagcoes do sistema
e resultados de auditorias. Por exemplo,
embora as auditorias primarias tenham
geralmente acesso a todo o sistema
interno, esses resultados em geral ndo sao
disponibilizados publicamente. Portanto, os
auditores ficam sem acesso suficiente para
auditar adequadamente um sistema de lA e
sem capacidade de ajudar aresponsabilizar
as empresas pela implementagao das
recomendacgoes que fornecem.

Apesar da falta de consenso sobre o que
significa auditar um sistema de IA, isso
ndo impediu a aprovacao de legislagao.
Por exemplo, ao nivel municipal, a cidade
de Nova lorque aprovou um requisito
para que todos os sistemas de IA sejam
avaliados por terceiros em 2021. Com isso
em mente, detalho abaixo as principais
descobertas estabelecidas pelos autores,
com a regulamentacao a ser a sua principal
prioridade.
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As principais descobertas

* A regulamentacdo é necessaria para
impulsionar o espaco da auditoria de IA.
Apenas 1% [dos inquiridos] descreve os
padroes atuais como “suficientes”.

* No entanto, atualmente, os métodos
quantitativos (comoavaliararobustezdeum
sistema de |A) sdo preferidos aos métodos
qualitativos (como examinar o efeito do
enviesamento na vida dos “stakeholders”).
Consequentemente, é evitada a avaliacdodo
contexto em que a tecnologia é implantada
e as partes interessadas relevantes nao
sao consultadas.

* Uma explicacdo para o que foi dito é como
é dificil auditar o impacto de um sistema
de IA numa classe protegida de pessoas
devido a falta de dados suficientes para
auditar.

* Uma ajuda para explicar isto é que, como
resultado, percebeu-se que os sistemas
de auditoria incluidos no estudo sédo
extremamente personalizados; apenas 7%
usam uma metodologia normalizada.

= Dentro disto, a maioria dos auditores nao
partilha publicamente os resultados das
suas auditorias. Consequentemente, essa
falta de transparéncia dificulta a criacao de
normas generalizadas. Além disso, mesmo
quando essas normas sao estabelecidas,
tornam-se dificeis de operacionalizar.

Ainda assim, os autores conseguiram

encontrar linhas comuns de normas
e melhores praticas acordadas pelos
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participantes envolvidos:

* A auditoria precisa de ser um esforgo
interdisciplinar, focado nos aspetos
quantitativos e qualitativos.

= Ha consenso sobre a consagracdo
das auditorias de IA na lei, mas também
discordancia sobre o que isso implica
(por exemplo, o nivel de divulgacdo dos
resultados da auditoria).

* Ha acordo de que as pessoas sujeitas
a decisoes automatizadas devem ser
notificadas.

* Todas estas abordagens de auditoria
devem ser normalizadas e amplamente
aplicadas. Caso contrario, as auditorias
correm o0 risco de serem muito
contextualizadas e, portanto, ineficazes.

Embora haja consenso no espaco da
auditoria de IA, os autores apresentam
alguns dos principais obstaculos
enfrentados no campo da auditoria de IA:

* O custo de conduzir uma auditoriade IA e
a vontade da empresa em ser auditada sao
dois grandes obstaculos.

= 0 proximo desafio é que o compromisso
de implementar as recomendagoes da
auditoria ndo é amplamente partilhado.

* Os auditores secundarios e terceirizados
acham que obter acesso total ao sistema
que estdo a auditar é um problema, algo que
os auditores primarios ndo consideram.

* Consequentemente, reportar os resul-
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tados da auditoria ainda é um problema.

= Acima de tudo, os auditores de |A nao
estdo a prioritizar o envolvimento das
partes interessadas (os “stakeholders”).

Com essas ideias partilhadas e obstaculos
em mente, as recomendacdes de politica
feitas pelos autores foram as seguintes:

* Proprietarios e profissionais devem
acolher as auditorias externas dos seus
sistemas de IA como uma parte necessaria
da pratica comercial.

* |sto pode levar a um esfor¢o mais
significativo na formalizagcao da avaliagao
e credenciacao dos auditores de IA.

* Consequentemente, as principais desco-
bertasdaauditoriadevemsertransparentes
para revisao por pares.

* Aumentar ofoconos aspectos qualitativos
dos sistemas de IA. Como parte disto, as
partes interessadas devem ser alertadas
quando forem submetidas a um sistema
automatizado.

* Dessa forma, os negdcios podem prio-
ritizar o envolvimento dos “stakeholders”.

Entrelinhas

Vale a pena realcar que os autores
reconhecem limitagdbes no seu estudo
(como o foco geografico principalmente
no Norte Global). No entanto, acredito
que o seu artigo captura e expde com
eloquéncia os acordos e os desafios
atualmente presentes no campo das
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auditorias de |A. Fornecer o incentivo
para que as empresas sejam auditadas
desempenhara um papel fundamental para
tornar o espaco bem-sucedido junto com
o envolvimento dos “stakeholders”. Quer
seja acreditacdo benéfica ou legislagdo,
consultas ou investigacao fundamental, as
empresas podem fortalecer esse campo
necessario para beneficiar todas as partes
interessadas. Dessa forma, uma auditoria
de IA nao serve apenas para avaliar o
proprio sistema de IA, mas também a
medida em que as empresas priorizam 0s
seus “stakeholders”.

Resumo (CC) do artigo “Who Audits the Auditors? Recommendations
from a field scan of the algorithmic auditing ecosystem”, de Sasha
Costanza-Chock, Inioluwa Deborah Raji e Joy Buolamwini.
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Pontos de partida, questdes e convites para uma nova agenda de investigagao

Jenna Burrell e Ranjit Singh

0 Estado Datificado é refeito pelas fontes
de dados e infraestruturas, ferramentas
computacionais e técnicas que estdo a
ser adotadas em todo o governo, assim
como no setor privado. Ndo ha uma
distincdo absoluta entre setores publico
e privado no Estado Datificado, mas mais
uma enevoada fronteira. O governo nao
existe separadamente e fora da industria
da tecnologia, e a sua relagdao com essa
indistria nd3o é simplesmente como
uma fonte de pressdo regulatéria. Os
governos também adquirem, desenvolvem,
implementam e determinam legalmente o
uso de sistemas digitais e computacionais.
O uso da tecnologia pelo governo - e a
transformacdo do governo através do seu
uso - é o principal interesse e preocupagao
desta investigacao da Data & Society sobre
o Estado Datificado.

O Estado Datificado surge de uma
abundancia de dados, em novas formas
e formatos, alguns deles procurados,
acedidos e obtidos por meio de praticas
obscuras. Nos Estados Unidos, o impulso
em direcdo a um Estado Datificado é muitas
vezes moldado por crises institucionais. A
falta de pessoal e os cortes orgamentais
combinados com a crescente procura por
servicos produzem cargas de trabalho
incontrolaveis. Novas tecnologias
oferecem esperanca aos gabinetes e
agéncias governamentais de organizar e
automatizar dados para agilizar os fluxos

de trabalho. Noutras partes do mundo, é
impulsionado por visoes de se modernizar.
Globalmente, a pressao por dados e
algoritmos computacionais também é
moldada por questoes de legitimidade;
preocupacao de que os agentes do Estado
sejamtendenciosos ou possam até cometer
fraudes.

Quao datificado esta o Estado hoje? Qudo
algoritmico? Qudo automatizado? Como
podemos descobrir?

A promessa da tecnologia no interesse
publico

Abordagens para sistemas computacionais
baseados em dados dentro do governo
oferecem a possibilidade de tecnologia
construida no “interesse publico”. Os
governos procuram resolver problemas
e prioritizar valores além do ajuste de
mercado e do retorno do investimento.
Esse trabalho oferece uma oportunidade
interna de modelar tecnologia responsavel,
confiavel e acessivel. Nos Estados Unidos, a
entrega da correspondéncia orientada por
um mandato de acesso universal inspirou
projetos-piloto que comegaram com o
desafio da entrega da correspondéncia
rural, em vez de tratar os destinatarios
dos servigos de correio rural como uma
reflexao tardia. Os governos servem os
cidaddos, os constituintes, o publico, e
nao clientes, e interagem com grupos de
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defesa, sindicatos, e ndo apenas individuos.

Essa mudanca de foco do consumidor para o
que é de interesse publico é uma reformulacao
consequente. Uma oportunidade de olhar para
dentro da caixa preta.

Os mandatos de responsabilidade
publica e a administracdo da receita
tributaria também significam que ha um
maior potencial para os investigadores
examinarem o funcionamento de um
Estado Datificado. Hd um rasto do papel
e de requisitos legais para dar acesso a
registos publicos. Ainda ha muito que ndo
sabemos, mas ha a possibilidade de saber
mais com o correto enquadramento de
investigagcao e perguntas.

De que maneiras é o Estado Datificado
novo?

Lendo trabalhos sobre ferramentas
computacionais no governo ao longo das
décadas, as coisas comecam a parecer
de forma suspeita como um trabalho de
recorte-e-cola. “Instrumentos atuariais”
tornam-se “sistemas especialistas” que
se tornam “sistemas de apoio a decisdo”
e depois “algoritmos” que as vezes sdo
especificados como “aprendizagem
por maquina” e, cada vez mais, como
“inteligéncia artificial” (IA). Nem sempre é
claro o quanto essa conversa em evolucao
é sobre mudancas na tecnologia e o quanto
é renovacdo de marca, alavancando a
moeda da nova terminologia.

Para uma perspetiva historica, considere-
se Max Weber aescrever sobre aburocracia
como uma inovagao que surgiu ligada com
a Revolugcao Industrial. Ele descreve a
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ascensdo do funcionario especialista que
segue “regras calculaveis” e decide “sem
levar em conta as pessoas”, substituindo
o governo dos senhores feudais que eram
“movidos por simpatia e favor pessoal, por
graca e gratidao”. O caso que apresentou
em 1922 é surpreendentemente semelhante
aos argumentos feitos agora para que as
ferramentas computacionais substituam o
julgamento dos burocratas.

Recolher dados sobre as populagoes e
discernir tendéncias, calcular e pontuar
riscos, ndo € uma tendéncia nova no
governo. Nem o uso de listas de verificacao,
sistemas de pontuacao ponderada ou
outras praticas destinadas a simplificar,
padronizar e despersonalizar o processo.

Entdo, o que ha de novo aqui? S3o os
novos tipos de dados (por exemplo,
“exaustao de dados” ou “dados de
rastreamento comportamental”)
capturados incidentalmente da vida em
vez de compostos para bases de dados? E
uma questao de magnitude, generalizacao
ou complexidade? As novas ferramentas
algoritmicas  estdo mais  proximas
de servir como um substituto para a
inteligéncia humana, como afirmam alguns
proponentes?

De que maneiras é um Estado Algoritmico?

Essencial para o Estado Datificado sao
as técnicas usadas para processar 0s
dados. Quais sdo as caracteristicas dos
algoritmos mais recentes? Qual é a vida
social desses algoritmos? Existem novos
e distintos desafios apresentados pela
opacidade das ferramentas computacionais
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contemporaneas, como a “IA”. Um relatdrio
de uma equipa da Stanford Law School
lamenta que as agéncias federais nos EUA
estejam frequentemente a usar |IA menos
“sofisticada”.

Mas o que significa exatamente “mais
sofisticacao”?

Sabemos que novas técnicas também tém
desvantagens. As suas enormes procuras
computacionais levam a centralizacdo
do poder (para aqueles com acesso
a infraestrutura requisitada) e a uma
proporcionalmente maior pegada de
carbono.

De que forma é um Estado Automatizado?

O Estado automatizado é aquele que
procura substituir trabalhadores humanos
por maquinas. Existem trés motivacdes
em geral. Uma, o desejo de alavancar
a velocidade computacional para lidar
com o trabalho rotineiro e rotinizado
com mais eficiéncia. Em segundo, o
desejo de melhorar a precisao, justica ou
consisténcia da tomada de decisdo a luz
da falibilidade humana. Terceiro, o desejo
de despolitizar a tomada de decisao (ou
aparentar fazé-lo) colocando-a fora
do alcance da arbitrariedade humana.
Essas motivagoes, no entanto, levantam
preocupacbes distintas sobre supervisao
e responsabilidade e sobre a capacidade
de procurar recurso no caso de erros ou
“bugs” na tomada de decisdes. Os esforgos
para automatizar tém implicacbes para
a democracia participativa. Um estado
algoritmico pode levar a um enviesamento
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da automagao em que os decisores
humanos confiam em ferramentas
computacionais e nas suas recomendagoes
mais do que deviam, mas também pode ser
implementado de maneiras que excluem
totalmente a intervengcdo humana. A
legislagao da UE, com o RGPD como caso
principal, enfatizou o direito a ter um ser
humano no circuito.

0 que faz sentido automatizar no governo? Em
que contextos a parceria humano-IA é mais
critica?

De que forma é um Estado de Vigilancia?

0 uso novo e mais difundido de técnicas
de identificacdao - reconhecimento facial e
outros tipos de biometria em particular -
levanta preocupacgoes fundamentais sobre
as liberdades civis estabelecidas e os
direitos humanos universais. Para aqueles
visados ou supervisionados pelo Estado,
a forma do Estado Datificado operar
como um estado de vigildncia é muito
aparente, embora possa ser menos dbvia
para outros. Isso tem implicagdes para a
desigualdade, pois aqueles que escapam
desse escrutinio podem beneficiar dele ou
convenientemente ignora-lo. Ao considerar
este cendrio, focamos a atengdo em como
os processos de datificacdao reconfiguram
o poder e o controlo. O poder do Estado
é expandido pela ampliacdo da rede de
vigilancia e do uso de ferramentas de
detecao e fiscalizagdao automatizadas. Mas
isso é experimentado de forma desigual.

Como é que o Estado discrimina? Como tal
regime tecnoldgico funciona para oprimir
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grupos nao dominantes de maneiras novas
ou diferentes? Como resistem os cidadaos
e os grupos? Como o impulso de alimentar
algoritmos ou a facilidade de aquisicao de
dados acaba por alterar o funcionamento
do Estado, violando ou operando numa
zona cinzenta das liberdades civis? Que
diretrizes para a aquisicao e uso de dados
pelo Estado podem alcancar a protecao das
liberdades civis e o devido processo legal?

Como é que o Estado Datificado emerge
globalmente?

Os investimentos emergentes em
digitalizacao e datificacdo em muitas
partes do mundo seguem uma ldgica
desenvolvimentista e, consequentemente,
sao perseguidos como uma tentativa de
“alcancar” as sociedades capitalistas
avancadas, apropriando-se deintervengoes
baseadas em dados como exemplos do
que significa ser moderno e eficiente.
No entanto, as origens e a evolucao
das praticas de dados do Estado sdo
multiplas e nem sempre seguem padroes
assumidos ou histdricos de transferéncia
de tecnologia do norte para o sul ou do
oeste para o resto. Os programas de
transferéncia de dinheiro em todo o mundo
foram modelados com base no sucesso
do programa Bolsa Familia no Brasil. A
proliferacao de sistemas de identificacao
biométricos também tem muito a ver com
o sucesso do Aadhaar na India. A inclusdo
financeira usando telemoveis foi inspirada
no M-Pesa no Quénia.

Como o Estado Datificado representa a

possibilidade de ser moderno? Onde estao
os centros de influéncia, reinvencao ou
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avanco? Como a geopolitica molda as
politicas e praticas nacionais em torno da
datificacao?

0 discurso politico em torno do
desenvolvimento da india, por exemplo,
mudou ao longo do tempo de investir em
necessidades basicas de subsisténcia
(alimentos, roupas e habitagcdo) para
infraestruturasmateriais (paraeletricidade,
estradas, agua) para, em ultima analise,
a infraestrutura para servicos (reunindo
contas bancarias, identidades biométricas
e nimeros de telemovel). A visdo utdpica do
estado indiano define a sua ambicao muito
para la de “alcancar” o Ocidente. Lideres
do governo e trabalhadores comuns que
desenvolvem estes sistemas procuram
reinventar a supervisao e a gestao dos
cidadaos e do Estado pela digitalizacao
pervasiva. Os planos, é claro, ficam sempre
aquém da realidade, mas, na busca de
uma certa visao, mesmo os planos mal
sucedidos podem remodelar o governo e a
sociedade de maneira duradoura.

De que maneiras é experienciado o Estado
Datificado?

A reorganizacdo do Estado através
da datificacao altera a forma como
os procedimentos burocraticos sdo
navegados e experienciados no dia a
dia. Os antropdlogos do Estado ha muito
que se interessam pelas consequéncias
desiguais dos procedimentos burocraticos
que medeiam as relagoes Estado-cidadao.
Por exemplo, considere-se o trabalho
realizado por cidadaos de baixa resolucao
na india que procuram (muitas vezes sem
sucesso) navegar no sistema nacional
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de identificacdo biométrica Aadhaar,
que agora medeia muitos programas de
beneficios. Hd consequéncias de vida ou
morte de ndo ser reconhecido dentro deste
sistema. Se a cidadania é uma realizagdo
pratica da forma como o Estado se
organiza, entao o Estado Datificado muda
fundamentalmente a natureza do exercicio
e da vivéncia da cidadania. Num Estado
Datificado, um cidadao sem dados torna-se
menos cidad3o. Isso levanta uma miriade
de questoes.

Como os cidadaos garantem e reivindicam
representacao de acordo com as principais
categorias de dados usadas para organizar
os servicos do governo? Ou, pelo contrario,
como desaparecem estrategicamente dos
sistemas de dados que constituem a sua
relacdao com o Estado?

De que maneiras o Estado Datificado é uma
aspiracao?

Ha questdes sobre o que é genuinamente
novo aqui, mas também sobre a realidade
atual do Estado Datificado.

Que projetos sao apenas propostas,
experiéncias ou ideias exploratorias e
quais sao componentes operacionais do
funcionamento do Estado? Como sao as
ferramentas  algoritmicas  atualmente
incorporadas nas praticas de trabalho
dentro do governo? Que propostas sao
projecoes do futurismo, sejam utdopicas
ou distopicas? O que estd enraizado na
esperanca? O que é uma invencdo da moda?

Por exemplo, o Servigo Postal dos Estados
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Unidos procurou dois projetos distintos de
veiculos autonomos, um parao servigo rural
e outro paratransporte de correspondéncia
a longa distancia. Os esforgcos comerciais
para desenvolver veiculos totalmente
autonomos estdo em andamento ha mais
de uma década, mas alguns programas
foram abandonados, enquanto outros
foram punidos por prometerem demais em
capacidades e no cronograma.

Onde colocamos as imaginacgoes
experimentais (talvez para nunca serem
realizadas) na nossa compreensdo do
Estado Datificado? Que propdsito serve
o0 aspiracional, mesmo que nunca seja
realizado? Como se relacionam estas
visbes com o estado atual, as vezes
mundano, dos algoritmos no governo?

Artigo original publicado na Data & Society (CC).
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Chegou a hora de olhar para o propdésito do digital

LUISA RIBEIRO LOPES, COORDENADORA-GERAL DO INCODE.2030

Falar de tendéncias é sempre um exercicio
tao interessante como arriscado.

Falar de tendéncias tecnoldgicas sera
porventura uma tarefa mais facil,
abstraindo-nos das pessoas: Inteligéncia
artificial a entrar em tudo o que utilizamos,
aplicacdes cada vez mais sofisticadas e
amigaveis que nos garantem uma vida
mais facilitada no acesso a servigos
quer publicos, quer privados, com um
investimento grande no reconhecimento
da voz, metaverso como um novo local
de trabalho, socializacdo, encontro e
experimentacdo de novos negocios,
computacdo avancada e quantica, maior
sofisticacdo na utilizacdo e também dos
ciberataques, guerras que se passam no
ciberespago com impacto na vida de cada
uma e de cada um de nds e dos governos.

Sustentabilidade com recurso a novas
solugbestecnoldgicas serd a grande aposta
dos governos e das empresas: procura de
solucdes energéticas, sociais e ambientais
sustentaveis.

A dupla transformacao digital e sustentavel
tem de acontecer. E com que proposito?
Que pessoas farao parte e beneficiarao
destas transformagoes?

Quando em 2017 foi criada uma Iniciativa
Nacional de Politica Publica dedicada
ao reforco das Competéncias digitais
das portuguesas e dos portugueses: o
INCoDe.2030, sabiamos que melhorar a

capacitagao digital era um imperativo para
garantir o exercicio pleno da cidadania e
para melhorar o desempenho da economia
e do emprego, mas ndo sabiamos que o
mundo viveria uma pandemia que atingiu
em dois anos mais de 506 milhdes de
pessoas, ou que a Europa viveria, pela
primeira vez nos ultimos 70 anos uma
guerra, cujo fim nao conseguimos prever,
com uma inflagcao na zona euro acima dos
10% e uma crise energética e uma situagao
de seca sem precedentes nos ultimos
100 anos. Também ndo sabiamos que em
2022 o mundo alcangaria 8 mil milhoes
de pessoas, 100 milhoes de refugiados e
que cerca de 1,3 mil milhdoes de pessoas
se encontram em risco de pobreza, sendo
mais de metade criangas e jovens até aos
18 anos.

Também quando em 2017 foram
estabelecidas metas para o digital nao
era expectavel que todos estes eventos, a
evolucdo tecnoldgica e também o trabalho
de tantas organizaces publicas, privadas
e associativas, bem como a sociedade civil
permitissem que chegados a 2022, 5.6 mil
milhdes de pessoas sejam utilizadores da
Internet e que em Portugal mais de 85%
da populacdo o faca ja regularmente; que
96% dos utilizadores de internet usam o
smartphone para acesso a mesma; 130
mil milhdes de euros é a estimativa para o
comércio eletronico em Portugal em 2022
(B2C + B2B) e que 88,6% dos profissionais
no setor TIC trabalhem remotamente ou
num regime de trabalho hibrido.
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Todas estas tendéncias serao aprofundadas
nos proximos meses, assim como a falta
de pessoas qualificadas para a crescente
procura nas mais diversas areas TIC, com
especial destaque para a ciberseguranga,
dados, Inteligéncia Artificial, web 3.0,
computacao avancada. Se tivesse de
escolher o foco do digital para 2023:
Portugal, a Europa e o mundo precisam de
pessoas qualificadas. Pessoas: mulheres
e homens a estudar, trabalhar e utilizar
o digital, sem restricoes de acesso. Um
espaco digital livre, aberto e acessivel a
todas e a todos.

A capacitacdo digital continuara a ser
fundamental. E parte intrinseca da aposta
na educacao, na formacao, na qualificacao,
narequalificagao e nalnovacao. A transicao
digital tem de ser feita pelas pessoas e
para as pessoas, com a tecnologia como
ferramenta.

Como se refere na Declaragao Europeia
sobre os direitos e principios digitais para
a década digital, aprovada em fevereiro
deste ano e publicada em novembro de
2022,

“As pessoas estao no centro da transformacao
digital na Uniao Europeia. A tecnologia deve
servir e beneficiar todos os europeus e capacita-
los para prosseguirem as suas aspiragoes, em
total seguranca e no respeito dos seus direitos
fundamentais e com foco na solidariedade e
inclusao: a tecnologia como fonte de uniao e nao
de divisao entre as pessoas.”

Ndo existem duvidas quanto a dimensao
do digital. Importa olhar para o proposito
que queremos imprimir para 0 noSso
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futuro coletivo com a crescente aposta no
digital e na inovacgdo tecnoldgica. Importa
uma reflexdo em torno do proposito
que, a nosso ver, tem de ser humanista:
melhorar a vida das pessoas, capacitando,
garantindo o combate a pobreza, a
desigualdade, promover a dignidade e o
exercicio pleno da cidadania de todas e
de todos, independentemente da idade,
origem, género, situacdo econémica, zona
do territorio em que residem.

Elegemos, pois, para 2023, a tendéncia
de colocarmos as pessoas no centro
do desenvolvimento do digital, fonte de
inclusdo de todas e de todos. Nos ca
estaremos para fazer a nossa parte.
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Rever os objetivos da politica de captacdo de investimento estrangeiro

LINO FERNANDES, ECONOMISTA, EX-PRESIDENTE DA AGENCIA DE INOVAGAO

A tendéncia dominante, da digitalizagdo de
todas as atividades, esta na base de uma
crescente procura pelos recursos humanos
com a formacdo que permita responder
a essas necessidades. Portugal, em
resultado da politica de aposta na formacao
seguida nas ultimas décadas, tem uma
oferta significativa e de qualidade deste
tipo de recursos humanos, que tem servido
de base para uma politica de captacdo de
investimento direto estrangeiro (IDE). E as
entidades responsaveis parece estarem
satisfeitas com os resultados alcangados.

“A qualidade do talento nas areas das
Tecnologias de Informacdo (TI) tem sido
critica para atrair investimento estrangeiro
paraPortugal. Fujitsu, Microsoft ou Siemens
sao exemplos de uma primeira vaga de
multinacionais que criaram centros de
servigcos ou de inovagao internacionais em
Portugal. Coexistem com uma nova geracao
de investimentos, de companhias como a
Uber ou a Revolut. Portugal foi o oitavo pais
da Europa com maior numero de projetos
de investimento estrangeiro captados em
2021. Os projetos ligados as Tl representam
um terco do emprego que vai ser criado e
quase metade da despesa prevista de 8 mil
milhoes de euros”, refere-se.

Portugal bateu um novo recorde na
angariacao de novos clientes, segundo
uma entrevista de Luis Castro Henriques,
presidente da AICEP, em 22 de outubro de
2022. “Ha muito mais procura por Portugal
do que existia ha uns anos”. “Em 2014,

angaridvamos cerca de quatro centros de
servicos por ano. Em 2022, em outubro, ja
vamos em 30", apontou, referindo como
0 que “é mais interessante ver” é que a
preponderancia destes centros de servicos
é a de desenvolvimento de software.

Os resultados medem-se pelo aumento da
exportacdao de servicos TIC (tecnologias
de informacdo e comunicagdo) que
ultrapassou os 2.000 milhdoes em 2020, e
os 3.000 milhdes no ano seguinte. “Este é
um sector que esta a crescer imenso, hoje
em dia ja representa mais de 70.000 postos
de trabalho”, disse o presidente da AICEP.

Sao resultados positivos, mas podemos
interrogar-nos se nao poderemos ainda
alcancar mais da valorizagcao desses
recursos tao disputados. “A escassez
de recursos humanos qualificados nas
areas tecnologicas ha muito que se fazia
sentir, sobretudo na Europa. Uns anos
antes da pandemia, estudos apontavam
que faltariam, em 2020, entre 800 mil e
um milhdao de profissionais de Tl para
responder as necessidades das empresas.

A crise sanitaria, provocada pela
Covid-19, que forcou o mundo a adaptar-
se rapidamente ao teletrabalho, veio
agravar esta tendéncia, pois muitas
empresas aceleraram os seus projetos de
digitalizagdo”, escreveu Helena Peralta. E,
pois, natural que essas grandes empresas
estrangeiras procurem 0S recursos
humanos onde existem com qualidade,
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como é 0 nosso caso, e acessiveis com
salarios mais baixos do que nos seus
paises.

A natureza especializada desses postos
de trabalho, enquanto segmentos
parcelares das cadeias de valor interno
as organizacoes, cria o risco de poderem
ser deslocados para os seus escritorios
noutros paises. Ndo seria a primeira vez.

Também ndo é segredo que, em algumas
areas, o mercado comeca a ficar saturado,
como se reflete na postura de empresas
nacionais de software, que se manifestam
contra esta politica de captacdo de IDE que
estd a levar ao aumento dos ordenados no
software. E que, entretanto, essa politica de
apoio a formagdo avancada também tinha
vindo a tornar possivel a emergéncia de
um setor empresarial nacional competitivo
internacionalmente. “Com o teletrabalho a
facilitar a economia global, multinacionais
recrutam cada vez mais profissionais de Tl
em Portugal, com saldrios mais elevados”,
refere Helena Peralta. E “um problema
para as tecnoldgicas nacionais, que correm
risco de perder os melhores talentos”.

O problema ndo é novo. “A falta de recursos
humanos em Tl ja era uma realidade, a
pandemia so veio acelerar esta situacgdo.
Ha multinacionais, com origem nos
Estados Unidos, na Inglaterra, na Holanda,
entre outros locais, a recrutar em Portugal,
muitas vezes através das redes sociais,
como é o caso do LinkedIn, e que fazem
ofertas muito aliciantes aos talentos
nacionais”, notou Pedro Santos, diretor de
Incubacao e Aceleracao do Instituto Pedro
Nunes (IPN), em Coimbra.
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Victor Batista, CEO e co-fundador da Present
Technologies, empresa de desenvol-
vimento de software sediada em Coimbra,
admite que é um problema real para os
negocios nacionais porque “se a pandemia
veio fechar algumas fronteiras fisicas, na
nossa area trouxe a globalizagdo completa.
0 que esta aacontecer de momento é que os
ordenados estao a subir e a disponibilidade
de profissionais no mercado é cada vez
menor, em contraciclo com a maioria
das outras areas. Este &, sem duvida,
um assunto delicado para as empresas
de Tl, pois é o nosso maior risco a data
atual. Implica também que as empresas
nacionais compradoras de servigos de TI
tenham de pagar mais por esses servigos”.
Para este empresario, “muitas companhias
estrangeiras de Tl estao a instalar-se em
Portugal com o apoio do Governo, com
0 unico pretexto de criarem emprego. O
problema é que esta atividade tem pleno
emprego, o que ajuda a ‘bolha especulativa’
em torno dos ordenados. As nossas
autoridades deveriam exigir outro tipo de
investimento a estas companhias”.

Segundo um relatério da sociedade de
capital de risco Atomico, de dezembro de
2020, Portugal era o pais europeu onde era
“mais dificil preencher vagas em empresas
tecnologicas”. Isto acontecia “depois de
Portugal, nos ultimos anos, ter convencido
multinacionais como a  Cloudflare,
Mercedes, Volkswagen, BMW, Euronext e
Natixis a abrirem centros tecnoldgicos em
solo nacional”.

Segundo as declaragdes, numa entrevista

de Cristina Fonseca, da Indico, *“ha
uma desaceleragcdao no mercado de
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investimento”, porque “ha menos startups
a surgir”, devido ao mais “dificil acesso a
talento” por parte deste tipo de empresas.

Seriamaisinteressante se,emlugarde uma
especializagdao concentrada no software,
esses investimentos compreendessem
também outros perfis, convergentes na
Internet das Coisas (loT), em que o software
se casa com outras areas da engenharia,
possibilitando que os empregos criados
pelo software abram também para a
criacio de empregos em outras areas,
nomeadamente industriais, que tendo
menor grau de formacgao possam beneficiar
da atracao das empresas estrangeiras,
pela atratividade do software nacional. Um
exemplo interessante é o investimento da
Bosch no setor das bicicletas elétricas.

Esta empresa vai langcar, em Ovar, uma
nova area de negdcio dedicada as e-bikes,
prevendo-se o recrutamento de 30
técnicos e engenheiros e 21 pessoas para
investigacdo e desenvolvimento (I&D),
mas também o recrutamento de 300
trabalhadores para a equipa de producao
deste novo tipo de bicicletas. Os ultimos
nao teriam decerto esta oportunidade sem
a qualificacdao dos primeiros, e sabemos
como a maioria da nossa mao-de-obra
ainda tem niveis de formacdo escolar
limitados.

Temos de partir dos pontos fortes da
nossa industria, que possam estabelecer
pontes com as areas mais avancadas da
formac3o. E o caso da indUstria dos moldes
e ferramentas especiais, cujas exportagoes
alcancaram  quotas verdadeiramente
importantes nos mercados europeu e
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mundial. Os pontos fortes sao um ativo de
que devemos tirar partido para acelerar
o processo de desenvolvimento. Quotas
de mercado internacionais relevantes
significam a existéncia de capacidade
empresarial, competéncia tecnologica,
conhecimento dos mercados, dominio
de canais comerciais e contributos
positivos para a imagem internacional
do Pais. Queremos aumentar o emprego
qualificado tirando maior partido da
“geracao mais qualificada de sempre”.
Nas cadeias de valor, o desenvolvimento
de produto é a fase que mais recorre a
trabalho de maior nivel de formacdo. Sera
possivel o reforco da nossa competitividade
nos servi¢os de desenvolvimento de novos
produtos articulando, em “tripé”, trés
pontos fortes da nossa economia:

® a3 industria de moldes e ferramentas
especiais, caso especial de elevada quota
de mercado internacional e que, partindo
de uma elevada capacidade produtiva,
foi desenvolvendo competéncias de
engenharia e projeto de produto, indo
até a prototipagem e producdo de pré-
séries, tirando partido da tendéncia de
desenvolvimento das tecnologias aditivas;

= a indastria eletronica, em alguns
segmentos, como o das placas eletrdnicas,
dainstrumentacao e das telecomunicacgoes,
que permitem a articulacdo com outro
setor competitivo, o do software;

= 0s servicos de software, que tém quali-
dade reconhecida internacionalmente,
como ressalta da importancia dos
investimentos realizados no pais por
multinacionais de nhomeada e do sucesso
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internacional de algumas empresas de
origem nacional.

A articulagao destes setores, para viabilizar
uma especializagcdao no desenvolvimento
de produto, serd uma forma de lhes
acrescentar valor.

O desenvolvimento de novos produtos, indo
até ao fabrico de prototipos e pré-séries,
é s6 por si uma atividade qualificada, mas
pode ser ainda uma forma de atracao de
investimento para as fases seguintes,
do seu fabrico e montagem, no territorio
nacional, ou mesmo junto aos mercados
de destino finais, o que cada vez sera
mais facilitado pelo desenvolvimento das
tecnologias aditivas ou de impressao 3D.

A Internet das Coisas permite um grande
alargamento dos mercados, ndo s6 com
novos produtos, mas também com o
redesenho dos antigos.

A ligacdo, em curso, ao territorio nacional,
de redes internacionais de fibra odtica é
favoravel a atividades que passem pela
circulacdo interativa de dados, como é
caso do desenvolvimento de produtos
em cooperacao internacional. Porque o
desenvolvimento de produto é atualmente
uma atividade, de suporte digital, que
possibilita a interacdo, ao nivel interna-
cional, entre os diversos participantes no
processo: as empresas clientes, designers,
diversas especialidades de engenharia, e
de marketing, os fornecedores futuros de
pecas e componentes, etc. Na captacao
deste processo, intensamente interativo,
temos ainda mais duas vantagens nacionais
e trés internacionais.
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Nas nacionais, destacamos:

" 3 existéncia de um vasto leque de
competéncias cientificas, que podendo ndo
ter massa critica para o desenvolvimento
de novos setores economicos, poderdo
ser suficientes, para participarem num
processo altamente interdisciplinar, como
é o do desenvolvimento de produtos;

= uma diversificacao relevante do tecido
industrial, nomeadamente no fabrico de
pecas e componentes, que podem entrar
numa grande variedade de produtos
finais, das industrias da mobilidade,
mas também em bens de equipamento e
eletrodomésticos.

Nas vantagens internacionais, podemos
contar com:

= 0s poucos fusos horarios de diferenca,
com os EUA e a Europa, que torna possivel o
trabalho conjunto a distancia, durante uma
grande parte do dia normal de trabalho;

= o tempo de viagem por aviao, muito
curto, dos participantes europeus no
processo de desenvolvimento, para
contactos presenciais, que continuam a
ser necessarios;

= a atratividade das nossas condigoes
de vida na captacdo para Portugal de
especialistas que nos possam faltar.

A digitalizacao dos produtos e processos
ndo é necessariamente sinonimo de
desmaterializacao, a Internet das Coisas
é disso demonstracdo. E isso é-nos
favoravel, por permitir tirar partido de
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fatores de diferenciacao, por algumas
vantagens do nosso tecido industrial
e pelo potencial dos nossos portos na
diversificacdo do relacionamento para
os mercados de outros Continentes. Ao
criar maior valor, a articulagdao da nossa
capacidade no software com os outros
dois tipos de setores, permitira criar mais
e melhor remunerado emprego, as outras
especialidades de formacgao superior e
mesmo a muitos trabalhadores que ainda
ndo atingiram esse nivel de formacao.
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A ilusdo do declinio moral

E outras ilusdes que ndo sdo suportadas por dados fiaveis

JAMES BREINER

Parece haver uma tendéncia humana
natural de acreditar que as pessoas hoje
sao piores do que as pessoas das geragoes
anteriores. Que as pessoas costumavam
ser educadas, atenciosas e generosas,
mas agora sao mesquinhas e cruéis.

Basta olhar para todos os crimes, diz-
se. E as criangas! Elas nao respeitam
ninguém nem nada como nos faziamos
quando éramos criancas. Etc., etc., etc. Por
outras palavras, o mundo esta perdido. A
civilizagdo esta prestes a colapsar. Passe
algum tempo nas redes sociais e a ler
noticias e concluird que estamos todos
condenados.

Podemoscientistas sociaisterumamaneira
diferente de olhar para o que vemos ao
nosso redor? Ouvi um economista e um
psicologo a falarem sobre isto no podcast
de Steven D. Levitt, “People | (mostly)
admire”. Levitt, o economista, entrevistava
Dan Gilbert, um psicologo de Harvard, autor
do best-seller “Stumbling on Happiness” e
apresentador da série de televisdo “This
Emotional Life” na PBS.

Gilbert esta a investigar o que ele chama de
“a ilusao do declinio moral”. Ele resume-a
assim:

“Quando os investigadores perguntam as pessoas:
‘A moralidade diminuiu nos ultimos X anos?, elas
dizem: ‘Oh, sim, claro”. Mas as pessoas dao a

mesma resposta em 2022 que deram em 1980 ou
1950 ou 1937, diz Gilbert. Por outras palavras, as
pessoas pensam sempre que as outras pessoas

estao a piorar.

“Os ‘millennials’ sao piores do que os ‘baby
boomers”

Levitt comparou isto com a sua propria
investigacdo, que mostrou como as taxas
de criminalidade cairam significativamente
durante a década de 1990, mas que as
sondagens mostravam que as pessoas
continuavam a pensar que o crime tem
piorado. Levitt fez uma investigacao
rigorosa que mostrou que a decisdo Roe v.
Wade contribuiu para uma grande reducao
no crime em 20 anos. A conclusao: criangas
indesejadas sao as mais propensas a
tornarem-se criminosos violentos.

Levitt mencionou entdao o livro de um
colega, Steven Pinker, cuja propria pesquisa
reforcou as conclusdoes de Levitt: “The
Better Angels of Our Nature: The Decline of
Violence In History And Its Causes”.

Gilbertacrescentouqueaspessoas“pensam
que parte do declinio da moralidade é que
todos nds estamos a piorar a medida que
envelhecemos, mas também acham que
os ‘millennials’ sao piores do que os ‘baby
boomers’ e que estes sao piores do que a
‘silent generation’, etc.”
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The generations defined

GenerationZ J 2°12
Born: 1997 to 2012
Age in 2018: 6to 21*
1997
1996
Born: 1981 to 1996
Age in 2018: 22 to 37
1981
1980
Born: 1965 to 1980
Age in 2018: 38 to 53 1065
— 1964
Born: 1946 to 1964
Age in 2018: 54 to 72
1946
1945
Sllent Generatlon
Born: 1928 to 1945
Age in 2018: 7310 90
__ 1928

*No chronological endpoint has been
set for this group. For analytical
purposes, Generation Z is defined as
those ages 610 21 in 2018.

PEW RESEARCH CENTER
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“Estas criancas de hoje”

Tudo isto leva-me a considerar as
frequentes queixas que ouco de professores
universitarios sobre os seus alunos. 0
argumento é o seguinte: “Os miudos de
hoje ndo sdo tdo sérios e dedicados a
aprendizagem como nos éramos ha uma
geracgao”.

Mas espere. Quem estda a afirmar
isto? Provavelmente alguém com um
doutoramento ou outro grau académico
de topo. Isso significa que, quando eram
estudantes, estavam entre a pequena
percentagem totalmente entusiasmada
com a influéncia das Crdnicas de Holinshed
nas pecas historicas de Shakespeare.
(Culpado. Sem nenhum doutoramento, mas
achei Holinshed fascinante.)

E verdade que os professores a todos
os niveis enfrentam novos desafios na
sala de aula por causa da tecnologia - os
smartphones e a industria da distracdo que
é a media social pode tornar mais facil para
os alunos nao prestarem atengao ao que
o professor esta a dizer. Mas, realmente,
quando é que a maioria dos alunos presta
100% de atencado a qualquer palestra? (A
ler o meu texto “Professors of the Book;
students of The Smartphone”).

O filésofo grego Platdo protestou contra a
(relativamente) nova tecnologia da escrita
ha 2.400 anos. Ele achava que escrever e
ler tornava os seus alunos preguigosos
e estUpidos. Soa familiar? Ele parecia-se
muito com os professores que estao contra
as pesquisas no Google ou a Wikipedia:
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“Se 0s homens aprenderem isto (a escrita), isso
implantara o esquecimento nas suas almas.

Eles deixardo de exercitar a memdria porque se
apoiam no que esta escrito, chamando as coisas a
lembranca ndo mais de dentro de si, mas atraves
de marcas externas.

0 que se descobriu é uma receita néo para

a memdria, mas para a recordacéo. E ndo

é verdadeira sabedoria que se oferece aos
discipulos, mas apenas a aparéncia da sabedoria,
pois contando-lhes muitas coisas sem os ensinar,
isso os fara parecer saberem muito, embora na
maioria das vezes nao saibam nada.

Platao, Fedro

Quando é que eles aprenderam algo

Sendo alguém que passou cerca de 10 anos
noensino universitario, questiono-me muito
sobre como sabemos quando estamos a
ser eficazes. Quando, como professores,
sabemos que os alunos aprenderam o que
estamos a tentar ensinar. E como medimos
iS50 - com um exame de multipla escolha?
Essa é uma ferramenta patética.

Voltando a Dan Gilbert, o psicologo - ele
diria que as pessoas aprendem quando
estdao totalmente empenhadas em algo.
Quando a sua atividade se assemelha mais
a uma crianca a brincar, totalmente focada
no que esta a fazer. E esse foco a 100% esta
associado a alegria, a felicidade.

Isto corresponde a minha propria
experiéncia com alunos e aprendizagem.
Nos ultimos trés anos da minha vida como
avo, fiquei absolutamente surpreendido
com a maneira como aprendem as criangas
muito pequenas. Assim, um dos meus
objetivos como professor é criar atividades
nas quais os alunos possam ter aquela
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experiénciareveladora de deslumbramento
que as criancas tém quando descobrem
algo novo.

Quimica e descoberta

Isto nao significa que o professor deva
ser um ‘“entertainer”. Significa que os
seus métodos sdo interessantes. Durante
o confinamento do Covid, participei em
varias sessbdes de Zoom conduzidas pelos
melhores professores de quimica e biologia
da Universidade de Navarra - “melhor”
tanto nos indices de satisfacdo dos alunos
como no desempenho dos alunos nos
exames nacionais.

Estes excelentes professores concebem
atividades para que os alunos possam
experimentar em primeira mao essa
emocao reveladora da descoberta. Estas
experiéncias tornam inesqueciveis as
teorias por tras da ciéncia.

E o que ficou claro para mim foi quanta
reflexdao e esforco foram investidos na
concecao de cada aula. Foi precisa muito
mais criatividade e acompanhamento por
parte dos professores de ciéncias do que
simplesmente preparar alguns slides e dar
uma palestra.

Ensinar e aprender pode ser um trabalho
arduo. Mas esse trabalho é divertido
para nos quando estamos focados.
Musicos, atletas e outros artistas passam
geralmente horas a fazerem exercicios
rotineiros e aborrecidos. Eles fazem isso
pela recompensa de estarem totalmente
compenetrados quando estao no palco ou
numa competicao.
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Pensamentos finais

As pessoas nhao sao racionais. Somos
maus em matematica, em estatistica e no
julgamento do risco. Os nossos instintos
enganam-nos muitas vezes (achei
Daniel Kahneman eloquente sobre este
assunto em “O que devemos dizer aos
empreendedores sobre o risco”).

Nos, os professores e a geracdo mais velha,
exageramos muitas vezes o0 nosso proprio
conhecimento sobre o mundo. Também
subestimamos o valor que as geracgoes
mais jovens trazem quando apontam os
erros e as hipocrisias da nossa geracao.
As vezes chamamos a isso “desrespeito”.

Também exageramos o conhecimento
da geracdao mais jovem sobre as novas
tecnologias. Eles sao melhores a comprar
bilhetes online, mas nao conseguem ver
como sao manipulados pelos sistemas
que estao a usar. Eles ndo conseguem ver
como cedem a privacidade que valorizam
pela conveniéncia de uma facil interface.

Estas criancas de hoje - elas nao sao
piores. Sdo exatamente como éramos com
aquela idade. S3o felizes na sua ignorancia,
céticos em relacdo a autoridade, tolamente
temerarios, brilhantemente criativos,
deliciosamente otimistas e gratos pela
orientacao quando se metem em problemas.

Precisamos de ser os seus melhores guias,
ajudando-os a encontrar o seu proprio
caminho e as suas proprias solucdes. Os
nossos métodos ndo irdo funcionar para
eles.
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Artigo original publicado em James Breiner: Entrepreneurial
Journalism, reproduzido com autorizacdo do autor.
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