O ESTADO DA
INTERNET

2022



0 Estado da Internet 2022

EDICAD

Pedro Fonseca

DESIGN GRAFICO
Sara Dias
Maria Cristdvao

FOTOGRAFIA DE CAPA
Onder Ortel | Unsplash

PRODUGAD
Conclusao das Letras
Versao online em TICtank.pt

DATA DE PUBLICACKU
Outubro 2022

PATROCINIO


https://unsplash.com/photos/RdZe6_jWDso
https://tictank.pt/
https://www.pt.pt/pt/

INTRODUGAO

04 A sociedade da sindrome de Estocolmo na tecnologia
Pedro Fonseca

FUTUROS

07 Os proximos 50 anos da vida digital
Pew Research Center/Elon University

10 Réverie - atencao, vigilancia, hipnose
Rui Trindade

19 A assetizagao da vida social
Kean Birch

DADOS

25 0s seus dados nao sao ouro; nem sao seus
David Moschella

31 Confianca nos dados é mais do que apenas ética
Deborah Yates

34 Poluigao de dados e poder
Gry Hasselbalch

MEDIA

40 Informacao e desinformacgao
Olga Solovyeva

42 Uma conversa sobre vigilancia no jornalismo
Dimitri Bettoni e Federico Caruso

47 0 que Spotify, Neil Young e Joe Rogan nos dizem sobre a moderacao de conteidos
Konstantinos Komaitis

50 Neo e o “paradoxo do hacker”: uma discussao sobre a securitizacao do ciberespaco
Bernardo Beiriz

PASSADO

57 Darwin entre as maquinas
Samuel Butler

61 Carta de Copenhaga



0 Estado da Internet 20772

A sociedade da sindrome de Estocolmo na tecnologia
Pedro Fonseca

Ha uma relagdo ingénua com a tecnologia. As pessoas adquirem bens inseguros,
vivem despreocupadas sem protecao contra os abusos facilitados e exponenciados
pelos dispositivos tecnoldgicos e, quando tudo corre mal, acusam as empresas a
quem foram comprar os equipamentos e 0s servigos ou responsabilizam quem
disponibilizou aplicagoes gratuitas que usam avidamente.

0 investigador Evgeny Mozorov descreveu esta tensao em 2021, considerando que
“simpatizar com as tecnoldgicas é uma forma perversa de sindrome de Estocolmo”
(El Pais, 14 de junho de 2021). Ele acredita que as grandes empresas da tecnologia
“estdo a fazer o suficiente para preservar os seus modelos de negdcio e manter
a reputacao para nao se converterem no mesmo tipo de empresas que foram
acusadas de apoiar o apartheid na Africa do Sul na década de 1970 e 1980".

Para Mozorov, é a “tendéncia oposta” que o preocupa: “esperamos que as empresas
sejam boas” e uma “Microsoft resolva os problemas de cibersegurancga que existe
em parte porque todos usam os produtos da Microsoft que tém falhas e lacunas
que sdo consequéncia do modelo de negadcios da Microsoft. Ou seja, percebemos os
culpados como aqueles que nos podem salvar. E uma forma perversa de sindrome
de Estocolmo em que comecgas a simpatizar com o terrorista que te capturou”.

E uma tens3o que atravessa a leitura desta recolha de textos. O objetivo é revelar
ideias originais na analise de alguns problemas antigos - alguns com mais de um
século, como a missiva “Darwin entre as maquinas”, escrita por Samuel Butler em
1863: “Dia apds dia, porém, as maquinas estdo a ganhar-nos terreno; dia apds dia
estamos a tornar-nos mais subservientes a elas; mais homens sao diariamente
presos como escravos para cuidar delas, mais homens dedicam diariamente as
energias das suas vidas inteiras ao desenvolvimento da vida mecanica”, apontava o
autor, advogando que “a guerra até a morte deve ser instantaneamente proclamada
contra elas. Todas as maquinas de todos os tipos devem ser destruidas pelo
simpatizante da sua espécie. Que ndo haja excegoes’...

Mais calma e proxima de nds, a Carta de Copenhaga recusa igualmente uma
subserviéncia a tecnologia, que “ndo esta acima de nds” e “deve servir as nossas
necessidades, tanto individuais como coletivas”.
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0 mesmo sentir atravessa as conclusoes
dos entrevistados que anteciparam um
mundo em 2069, em que se procura “criar
um futuro digital justo e equitativo”, onde
as visoes otimistas (que repetem desejos
do passado como conseguir viver mais e
melhor, com menos trabalho e mais lazer)
sao contrariadas por preocupagdes como
a vivéncia numa sociedade com riscos
exponenciados de opressao agilizada pela
Internet - de que a vigilancia no jornalismo
é precursora, como explicam Dimitri
Bettoni e Federico Caruso.

Serao ambientes sem privacidade, em
que se estara ligado, mas sozinho, com
uma maior divisao entre privilegiados e
0s que menos tém. Konstantinos Komaitis
exemplifica esta divisao com plataformas
como o Spotify que “incentiva um ambiente
de cidadaos de segunda classe contra os
quais as suas politicas de conteudo sdo
aplicadas com mais rigor. Os criadores
de contelddo ndo sdo tratados da mesma
forma”.

Neste cenario, a indlstria dos media
continuara a evoluir para“uma aproximacgao
cada vez mais profunda com a industria do
entretenimento”, para “levar a consolidagdo
de um modelo de comunicagao de
caracteristicas espetaculares”, em que
os jornalistas sao ‘“entertainers” e a
informacdo é um “espetaculo em que so
as ‘melhores’ noticias - as que garantem
uma audiéncia - tém direito a existéncia”,
escreveu Rui Trindade. Neste ambito, o
combate a desinformacdo ndo passara por
“prioritizar conteudo auténtico e de alta
qualidade”, como defende Olga Solovyeva.

A SOCIEDADE DA SINDROME DE ESTOCOLMD NA TECNOLOGIA

Também as tecnologias da Internet das
Coisas (loT) serdo, segundo Kean Birch,
“configuradas como mais uma portagem
técnico-economica para extrair mais
rendimentos”. Sera o “fim da propriedade”
como a conhecemos quando “carros,
smartphones, televisores, grelhadores
e outros objetos do quotidiano estao a
ser mantidos como reféns através de
requisitos de subscricao que desativam a
sua funcionalidade se os seus proprietarios
nao pagarem”.

Esta assetizacdo (de “assets”, ou ativos
que podem ser capitalizados para obter
receitas), serd generalizada: ativos com
um potencial de elevado rendimento, como
elevadores ou caminhos urbanos, podem
ser progressivamente transformados em
bens que se podem “possuir, negociar e
capitalizar”.

A loT, como outros servigos, vive da
agregacao de dados - de que outra forma
se sabera da viabilidade econdmica para
colocar uma portagem numa rua sem antes
saber o numero de veiculos ou pedes que
por la passa?

Isso ndo sera feito por individuos, mas
pelas empresas habituadas a extrair, gerir
e analisar dados. Por enquanto, nota David
Moschella, “as alegacoes de que a Big
Tech estad a ganhar muito dinheiro com os
‘nossos dados’ estao erradas” porque os
dados da maioria dos individuos nao valem
muito e porque os recolhidos em servigos
comerciais ja ndo sdo deles. Basta olhar
para quando «os emissores de cartoes de
crédito discriminam as nossas compras; as
operadoras de TV por cabo registam o que
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vemos; as empresas de telecomunicagoes
sabem para que nUmeros ligamos; os
emissores de cartoes de fidelizagao
recompensam os clientes frequentes;
os prestadores de servicos de saulde
armazenam 0s nhossos registos médicos;
as escolas sabem o que estudamos e
quais foram as nossas notas; os governos
registam que imdveis possuimos, que
paises visitamos e muito mais. Ninguém
duvida que essas organizagbes tém estes
dados. Podemos ser capazes de vé-los,
desafiar a sua exatidao ou limitar o seu
uso, mas de nenhuma forma sao <nossos>”.

No entanto, diferente do ouro ou do
petrdleo, os dados sdo “bens ndo-rivais, o
que significa que o meu uso de um produto
ndo impede outrem de usa-lo também”.

A constatacao de Moschella é
complementada por Deborah Yates, que
aponta a necessidade de “consideracgoes
éticas na maneira como uma organizagao
recolhe, usa e partilha dados”, porque
“deixar de cumpri-las pode ser mais
prejudicial” para essa entidade.

Em resumo, os “bens nao-rivais” podem
ser partilhados e re-utilizados em novas
dimensoes, sem que as organizagoes que
os tém o possam impedir ou, para evitar
acusacoes prejudiciais, os estraguem. Gry
Hasselbalch aborda esse “novo movimento
verde para a sustentabilidade dos dados”,
notando que “a verdadeira sustentabilidade
dos dados significa ter em conta todo
o complexo de um ecossistema inter-
relacionado impactado pela datificagao das
nossas sociedades”.

A SOCIEDADE DA SINDROME DE ESTOCOLMO NA TECNDLOGIA

Uma datificacdo com riscos, reforga
Bernardo Beiriz quando fala das “dinamicas
da securitizacao do ciberespago” e do
“paradoxo do hacker”, em que, “dependendo
das suas acgoes, dotadas ou nao de
intencionalidade (algo que, principalmente
no ambito digital, ndo pode ser verificado),
utilizadores comuns podem ser
classificados como ameacgas, resultando
num estado constante de caracterizacao
como ‘ameacas potenciais”.

Uma ameaca que sO pode ser atenuada
quando o problema é resolvido por
quem antes criou a falha técnica, as
“empresas boas” de que fala Mozorov. Mas,
naturalmente, impoe-se entao essa “forma
perversa de sindrome de Estocolmo”.
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Os proximos 50 anos da vida digital
Pew Research Center/Elon University

No 50° aniversario da primeira ligagdo em rede, a maioria dos especialistas
afirmou que a humanidade sera mudada para melhor pela vida digital nos proximos
50 anos. Eles alertaram, no entanto, que essa expectativa so sera satisfeita se
humanos e sistemas humanos evoluirem para melhor abordar a cooperagdo
digital, a seguranca, os direitos individuais e as desigualdades econdmicas.

A 28 de outubro de 2019 - em homenagem ao 50° aniversario dessa primeira ligacdo
“host-to-host” da ARPANET, precursora da Internet -, tecndlogos, académicos,
profissionais, pensadores estratégicos e outros foram convidados pela Elon
University e pelo Pew Research Internet and Technology Project para imaginar a
evolucdo social e tecnoldgica nos proximos 50 anos - até 2069. A maioria disse
que a vida online continuara a ser uma mistura principalmente positiva de desafios
e oportunidades. Eles temperaram as suas descrigoes otimistas do futuro positivo
que consideram possivel com preocupagdes como o aumento da vigilancia e o
abuso dos dados, a seguranca porosa e uma cada vez maior divisdo econdomica.

Entre os principais temas emergentes das respostas dos 530 entrevistados estao:
Criar um futuro digital justo e equitativo

1) Responsabilidade da humanidade: A vida digital continuard a ser o que as
pessoas fazem dela. Para um futuro melhor, os humanos devem tomar decisoes
responsaveis sobre a sua parceria com a tecnologia.

2) Politicas publicas e regulacdo: A era de uma Internet maioritariamente
desregulamentada ira terminar. Responsaveis eleitos e lideres tecnoldgicos
avancardo com estruturas regulatorias destinadas a proteger o bem publico. A
alternativa sem lei causou perturbagoes perigosas em toda a sociedade.

3) Internet de Tudo: Em 50 anos, o uso da Internet sera quase tao difundido e
necessario quanto o oxigénio. Uma conectividade perfeita sera a norma, e pode
ser impossivel desligar-se.
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4) Visbes do futuro: De avangos
surpreendentes a  desenvolvimentos
distopicos, os especialistas imaginam uma
ampla gama de cenarios possiveis para o
mundo daqui a 50 anos.

Visdes otimistas para 2069

1) Viver mais e sentir-se melhor: a
tecnologia possibilitada pela Internet
ajudara as pessoas a viverem vidas mais
longas e saudaveis. Os avancos cientificos
continuarao a diluir a linha entre o humano
e a maquina.

2) Menos trabalho, mais lazer: as
ferramentas orientadas por Inteligéncia
Artificial (IA) assumirdao o trabalho
repetitivo, inseguro e fisicamente
desgastante, deixando os humanos com
mais tempo para o lazer.

3) Experiéncias individualizadas: A vida
digital sera adaptada aos utilizadores.

4) Colaboracdo e comunidade: Um mundo
totalmente ligado em rede aumentara
as oportunidades de colaboracao global,
cooperacaoedesenvolvimento comunitario,
sem impedimentos de distancia, idioma ou
tempo.

5) Poder do povo: O acesso expandido a
Internet pode levar a uma maior ruptura
das existentes estruturas de poder social
e politico, reduzindo potencialmente a
desigualdade e capacitando os individuos.

Visdes Preocupantes de 2069

1) Ampliando as divisdes: A divisdo entre
0s que tém e 0s que nado tém vai crescer a

Os praxiMos S0 ANDS DA VIDA DIBITAL

medida que alguns privilegiados acumulam
os beneficios economicos, de saude e
educativos da expansao digital.

2) Opressdo possibilitada pela Internet:
Uma elite poderosa controlarad a Internet
e a usarad para monitorizar e manipular,
enquanto oferece entretenimento
que mantém as massas distraidas e
complacentes.

3) Conectado e sozinho: O futuro
hiperconectado sera povoado  por
utilizadores isolados incapazes de formar
e manter relacionamentos humanos nao
mediados.

4) 0 fim da privacidade: A privacidade
pessoal serd um conceito arcaico e
desatualizado, pois os humanos trocam
voluntariamente a discricao por melhores
cuidados de salde, oportunidades de
entretenimento e promessas de seguranca.

5) Confiangca mal alocada: A vida digital
desnuda os utilizadores. Pode inspirar uma
perda de confianga, muitas vezes ganhar
demasiada confianca e regularmente exige
que se avance, mesmo que nao se tenha
absolutamente nenhuma confianga.

6) Nao ha planeta B: O futuro da humanidade
estd inextricavelmente ligado ao futuro do
mundo natural. Sem medidas drasticas
para reduzir a degradacao ambiental, a
propria existéncia da vida humana em 50
anos pode estar em questao.

Artigo original “The Next 50 Years of Digital Life” publicado pelo
Imagining the Internet Center da Elon University (CC).


https://www.elon.edu/u/imagining/surveys/x-2-internet-50th-2019/ 
https://creativecommons.org/licenses/by/3.0/
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T H E M o S T v l s l T E D In Europe, there is a clear-cut winner for the most visited

website, as Wikipedia racks up countless visits across the
continent. The digital encyclopedia is the most popular in
15 countries, including Germany, Ireland and Portugal.

Only one other website can claim to be the most visited
site in multiple European countries, as vk.com is the most
popular in both Russia and Belarus.
MOST VISITED WEBSITE
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Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)


https://www.hostinger.com/tutorials/the-most-visited-website-in-every-country
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Réverie - atencdo, vigilancia, hipnose
Rui Trindade
Ante-camara

A esséncia deste trabalho radica num outro: naquele que me ocupou durante
as duas Ultimas décadas e que foi vivido no meio dos “media”. Mas ndo §,
fundamentalmente, da minha pratica que aqui se trata, mas de uma pratica que diz
respeito a todos nds enquanto sujeitos e objectos de um universo cada vez mais
regido pelas determinacdes das industrias mediaticas. Este ¢, alids, o ponto de
partida desta reflexdo: a observacdo do modo como o dispositivo mediatico tem
vindo a permear todas as instancias sociais, ndo apenas a determinante econdmica,
ou as expressdes culturais, mas também a arquitectura dos espacgos ou a esfera
intima. Este efeito de contaminacdo, absolutamente generalizado, faz entdo com
que todos nds sejamos hoje habitantes de um espaco mediatico, e isto de uma
forma literal: o discurso e a légica comunicacional regem, actualmente, de uma
forma porventura insidiosa, mas sempre presente, o essencial do nosso ambiente
relacional. Das arquitecturas urbanas ao negocio politico, da sexualidade ao
comércio, deambulamos hoje por uma multiplicidade de espagos cuja articulacdo
profunda é dominada pelos imperativos da mediacdo os quais, tendo nascido em
contextos precisos e localizados (e que todos conhecemos bem) foram migrando
sucessivamente para outras esferas ocupando agora, por inteiro, a paisagem que
nos rodeia.

Uma segunda linha de observacgdes, na sequéncia do que atras se disse, prende-se
com a natureza que esta mediatizacdo global foi assumindo. A indUstria dos “media”
pode servir, a este respeito, como um bom exemplo pois o seu movimento interno
tem-na feito evoluir no sentido de uma aproximacao cada vez mais profunda com a
industria do entretenimento. Com que consequéncias? Essencialmente a de levar a
consolidagdo de um modelo de comunicacao de caracteristicas espectaculares ou,
dito de outro modo, fazendo com que mesmo as instancias informativas obedecam
hoje a uma logica distractiva. Os jornalistas tornaram-se ‘“entertainers” e a
informagdo num espectaculo em que s6 as “melhores” noticias - as que garantem
uma audiéncia - tém direito a existéncia. Esta prevaléncia da funcdo distractiva,
que ja levou Umberto Eco a reflectir sobre o seu significado na perspectiva de
um entendimento sobre o que pode acontecer a comunidades como as nossas,
que vivem sob o signo de um Carnaval permanente, estende-se, actualmente,
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a generalidade das praticas colectivas e
impregna, de forma quase absoluta, aquilo
que definimos mais acima como o espacgo
da mediatizacao global. Como veremos
mais a frente, todos os negdcios assentam
hoje, no limite, num modelo que tem o
entretenimento como matriz. E porqué?
Porque no universo em que nos movemos
hoje a disputa da atencao tornou-se um
elemento central. Sobrecarregados por
uma pluralidade de estimulos, dispersos
por mil e uma solicitagoes, a nossa atencao
ganhou um valor econdmico decisivo.

Aqui chegados, desembocamos no terceiro
dominio de reflexdes que compdem este
trabalho e que constituem a sua motivagao
central. Importa, com efeito, averiguar
como se desenha esta nova economia da
atencao e de que forma ela se exerce. A
questdo da atengdo ndo é propriamente
um tema novo, como Jonathan Crary
teve oportunidade de demonstrar, pelo
contrario, ela estad intimamente ligada ao
desenvolvimento da sociedade industrial e
a sua necessidade de garantir um individuo
produtivo, controlavel e previsivel. Mas
a combinacdo resultante do fendmeno
da  globalizagcao, da disseminacao
das tecnologias de informagdao e dos
imperativos comunicacionais das ultimas
duas décadas produziu um dispositivo de
controle cuja capacidade de manipulagao
estd muito para além do que se poderia
alguma vez prever. Com efeito, nas
sociedades contemporaneas  assiste-
se a uma conjugacao de modalidades
muito diversas: o individuo tanto é objecto
duma atencao vigilante como sujeito de
imperativos que procuram fixar, de forma

REVERIE — ATENGAD, VIGILANCIA, HIPNOSE

persistente e obstinada, a sua atencao.
Desenha-se assim em seu torno uma
paisagem fortemente coerciva, mesmo
quando as formas de coaccdao assumem
caracteristicas dissimuladas. A questdo
que se coloca entdo é a de saber como,
nestas “sociedades de controle”, como lhes
chamou Gilles Deleuze, se pode insinuar
a resisténcia ou a dissidéncia. Ou, dito de
outro modo, como pode o pensamento
sobreviver aos actuais dispositivos de
coaccao e fixacdo e garantir as condigoes
de uma permanente deriva.

0 mercado da atengao

0 reconhecimento da centralidade da
atencdo no sistema econdmico actual
é verificavel em mdltiplas frentes e os
ultimos dois anos tém sido férteis em
ensaios abordando o tema.

O que caracteriza, de um modo geral,
estas abordagens é a nocdo de que na
fase actual do capitalismo - seja ele o
“capitalismo cultural” na descricao de
Jeremy Rifkin ou o “capitalismo em rede”
de Manuel Castells - do que se trata ja ndo
é, essencialmente, de vender produtos mas
sim experiéncias. Entramos numa fase em
que a materialidade dos bens se tornou
secundaria. O que conta é a informacdo e
o investimento simbélico neles contido. E a
este nivel que se realiza hoje a apropriacdo
dos bens materiais, tornando-os, a bem
dizer e emrigor, completamente imateriais.
Um dos livros que melhor descreve esta
situacdo, ndo de um ponto de vista tedrico
ou académico, mas numa perspectiva
instrumental é “The Experience Economy”

H
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de Joseph Pine e James Gilmore. Para estes
dois consultores, as empresas terao de se
capacitar que, para serem bem sucedidas,
tém de perceber que o seu negodcio
reside no “fabrico de memdrias” e ndo na
producao de bens materiais. Por exemplo,
quem fabrica e vende carros tem de
perceber que é a “experiéncia da conducdo”
que estd a vender, ndo os carros. Ora a
construcdo desta experiéncia, para que
ela seja verdadeiramente eficaz e se torne
memoravel,temde assentar numanarrativa
consistente e, acima de tudo, estimulante.
E aqui que entra, entao, o “entertainment”.
Pine e Gilmore desenvolvem no livro
um paralelo com o teatro e propdem as
empresas que se organizem na perspectiva
de uma performance - tal como no teatro.
Ou seja, do que se trata, segundo eles, é
de estruturar a producao na perspectiva
desta se assumir como um elemento
determinante da fabrica de sonhos em que
o0 negocio se tornou. Nesta perspectiva, que
melhor modelo existe para uma fabrica de
sonhos do que Hollywood? E isso que um
outro livro propde exactamente.

Em “The Entertainment Economy”, Michael
J. Wolf defende que no contexto de uma
economia da atencdo como é aquela em que
vivemos, a Unica estratégia possivel tanto
para as empresas como para os individuos
é a adopcdo das regras fundamentais do
“show business”. Segundo ele, o velho dizer
“there’s no business like show business” ja
ndo corresponde a realidade presente pois
o que estd aacontecer é que “every business
is show business”. Isto €, estamos todos no
negocio do entretenimento. Michael Wolf
comeca, alias, por descrever no seu livro

REVERIE — ATENGAD, VIGILANCIA, HIPNOSE

como é que o “espectaculo” tomou conta das
nossas vidas - como é que aquilo que era
uma dimensao especifica do viver colectivo
contaminou a totalidade do real ao ponto de
se tornar na sua forga estruturante - para
se concentrar depois na explicitacdo das
regras de sobrevivéncia em sociedades
dominadas pelo imperativo da atencao.
Que nos diz ele a este propdsito? Bem, se
se tomar Hollywood como modelo, ndo ha
nada mais simples, a receita é conhecida:
é precisa uma boa historia e uma estrela
de primeira grandeza. Tal como para Pine
e Gilmore, também para Wolf do que se
trata é de fabricar memorias e vender
experiéncias. Mas Wolf introduz a questao
da celebridade na equagao como uma
mais-valia fundamental para garantir
um poder de atracgdo superior. E sabido
que a existéncia de uma celebridade
num contexto de grande densidade
comunicacional funciona sempre como
um elemento importante para fixar as
atencdes. Mas do que Wolf esta a falar é de
uma realidade em que todo e qualquer um
se pode assumir como estrela.

Foi também isso que compreendeu Robert
Kelley no seu livro “How to Be a Star at
Work”. Colocando-se ja numa perspectiva
eminentemente pratica, num registo do
tipo “saiba como fazer”, leva as ultimas
consequéncias os pressupostos avangados
pelos anteriores autores. E que se a légica
que permeia todas as actividades e é o
motor determinante dos mercados é a
do espectaculo entdo, mesmo no mais
circunscrito dos microcosmos, é aquele
que é capaz de se tornar numa celebridade
quem define as regras do jogo, fixa as
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atencoes e faz a economia andar. No
limite, ndo s6 todos estamos no negocio do
entretenimento como todos podemos (e se
calhar devemos) tornar-nos celebridades.

Nam June Paik ironizou, em tempos, sobre
o facto de vivermos numa época em que “ja
ndo ha nada para comprar”. A referéncia
tinha como implicita a ideia de que, nas
sociedades de consumo, se tinha atingido
um nivel de saturagdo completo. Paik
estava obviamente enganado, mas ele nao
podia adivinhar que um dia até as “relacdes
humanas” seriam incluidas no dispositivo
mercantil e comercializadas sob a forma
de “experiéncias”. Como escreve Norman
Denzin, da Universidade do Illinois, “as
‘'vivéncias’ tornaram-se na derradeira
mercadoria na circulagao do capital”.

Esta mercantilizagdao do “vivido” nem
sempresurge empacotadacomercialmente;
antes se situa, muitas vezes, num plano
cujas ligacdoes ao mercado sao, de algum
modo, indirectas. E o caso dos milhares de
“webcams” que hoje povoam a Internet e
abrem a vida intima do mais anénimo dos
cidaddos a observacdo planetaria. Mas esta
exposicao global da intimidade individual
- aquilo a que o tedrico alemdo Florian
Rotzer denomina “a publicagdo do intimo”
- 0 que atesta, no fundo, é mais uma vez
um desejo de atencao ou, nas palavras de
Rotzer, um desejo de proeminéncia. Mais
do que mera cumplicidade voyeuristica,
0 que transparece nesta publicitacao
da intimidade é a adopcdo da ldgica da
mediatizacao global. A esfera privada
torna-se publica e todo e qualquer
condominio um pequeno palco onde, 24
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sobre 24 horas, se joga uma performance:
entediante, dramatica, excitante ou
anaddina, pouco importa. Do que se trata é
de partilhar a mediaesfera global e esperar
que as ‘regras da atraccao” funcionem
no mercado mundial da atencao e uma
qualquer proeminéncia seja alcancgada.
O proximo passo, neste dominio, pode,
alids, ser antecipado: com a evolucdo dos
chamados “wearable computers”, isto é,
um tipo de computadores que estarao
imbuidos no vestuario e em todo o tipo
de aplicacdes portateis, cada um podera
estar entdo sempre ligado a Internet e
transmitir em directo e em tempo real a
sua experiéncia pessoal e Unica.

Vigilancia e coacgdo

Gostava de me deter agora um pouco
na questdo da atencao e da sua
contextualizacdo em termos historicos
para podermos compreender melhor como
chegdmos aqui.

Jonathan Crary demonstrou de forma
exaustiva em “Suspensions of Perceptions”
que a maneira como ouvimos, vemos
ou nos concentramos em algo tem um
caracter eminentemente historico. Assim,
escreve Crary. “Seja 0 modo como nos
comportamos em frente do ecra luminoso
do computador ou a maneira como vivemos
uma performance na opera, a forma como
realizamos certas tarefas sejam elas
produtivas, criativas ou pedagdgicas ou
ainda, de uma forma mais passiva, o modo
como desempenhamos tarefas rotineiras
como guiar um carro ou assistir a televisao,
estamos sempre numa dimensao da
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experiéncia contemporanea que requer
que cancelemos ou excluamos do dominio
consciente uma grande parte do ambiente
que nos rodeia”. Nesta perspectiva o que
interessou a Crary foi investigar o modo
como a modernidade ocidental exigiu
dos individuos desde o século XIX que
se definissem e se redesenhassem a si
proprios em termos da capacidade de
“prestaratencdo”, isto é, dacapacidade de se
desligarem, grosso modo, do que os rodeia
para se focarem num ndmero reduzido de
estimulos. Esta necessidade de focar a
atencdo esta dbvia e intimamente ligada
as necessidades do capitalismo nascente
e ao imperativo de estabelecer um regime
disciplinar que garantisse uma massa
de individuos produtivos e socialmente
integrados. O que torna a situagao mais
complexa, no entanto, é anatureza dindmica
do capitalismo cuja logica incessante de
inovacdo gera, ela propria, mecanismos
de desatencao. “A modernidade capitalista
gerou um processo de constante recriacao
das condigoes da experiéncia sensorial”,
escreve Crary. E acrescenta que é mesmo
possivel entender a modernidade como
“uma crise permanente da atencdo, na
qual as constantes reconfiguragoes
do capitalismo levam continuamente o
bindmio da atencdo/distraccdo a novos
patamares, através de uma interminavel
sequéncia de novos produtos, fontes de
estimulo e fluxos de informacdo que, por
sua vez suscitam novos métodos de gestdo
e regulacao da percepcao”.

Do ponto de vista deste trabalho, que é o da
observacdo do desempenho das industrias
da informacdao e da comunicagdo, o que
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importa reter é que desde os finais do
século XIX ha quem tenha tido a intuicdo de
que “um sujeito atento podia ser produzido
e gerido através do conhecimento e do
controle de procedimentos externos de
estimulacdo e do uso de uma série de
tecnologias de atracgao”. Estas tecnologias
de atraccao correspondiam, no final do
século XIX, aos primeiros passos da
cinematografia. Mas ao longo de todo o
século seguinte as nocdes relativas ao
entendimento do que é a percepgdo ou a
atencao vao evoluir e transformar-se em
paralelo com aemergéncia de novas formas
tecnoldgicas ligadas ao espectaculo,
seja no dominio da representacdo, da
projeccao ou da gravacao. Todas estas
transformacoes fazem-se acompanhar,
por suavez, pelo desenvolvimento de novos
conhecimentos acerca do comportamento
e da subjectividade dos seres humanos.

Esta combinagcao, por um lado, da
conviccdo que é possivel impor uma
atengdo aos individuos a partir de
estimulos externos, nomeadamente
tecnoldgicos, e por outro a aquisicdo de
conhecimentos que possibilitam manipular
os comportamentos, nao tem cessado de
se reforcar e funciona hoje a uma escala
sem precedentes. Vale a pena sublinhar, de
passagem, que este imperativo de controle
através da fixacdo da atengdo ndo passa,
em rigor, pelos chamados conteldos, isto
é, pelo que eventualmente possa passar no
ecra do computador ou da televisao. Como
refere Raymond Williams em “Television
and Cultural Form”, seja no dominio do
consumo de massas ou dos meios mais
individualizados como o computador, do que
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se trata, em todos os casos, € de situar os
individuos num contexto de conformidade
ou, para retomar a expressao de Michel
Foucault, de gerar um “corpo ddcil”.

Esta docilidade é hoje obtida através de
uma série de técnicas e tecnologias cuja
sofisticacdao as torna, a maior parte das
vezes, invisiveis. Um excelente relato,
a este respeito, pode encontrar-se em
“Coercion: Why We Listen to What They
Say”, de Douglas Rushkoff. O autor que,
em obras anteriores se tinha mostrado
um firme defensor do poder libertador das
novas tecnologias, procede em “Coercion”
a um relato implacavel dos diversos
instrumentos de persuasao e controle que
agem actualmente na mediaesfera.

Do mundo da publicidade aos centros
comerciais,dalnternetasrelagdespublicas,
0 que sobressai é o extraordinario poder da
alianca entre as tecnologias de informacao
e as disciplinas do comportamento. Isto é
particularmente visivel no modo como séo
configurados os novos espagos urbanos,
em especial os centros comerciais, onde
das cores escolhidas, a musica e as
fragrancias que impregnam os diversos
ambientes, nada é deixado ao acaso. Mas
talvez o mais impressionante neste dominio
do controle comportamental é o papel que
desempenha a analise, baseada no video
e no computador, dos movimentos dos
consumidores nestes grandes espacos.

E com base nestas analises que se definem
os itinerarios, as rotinas e as modalidades
de uma persuasao tao discreta quanto
eficaz. E se os dominios fechados como

REVERIE ~ ATENGAD, VIGILANCIA, HIPNDSE

0s centros comerciais constituiram uma
primeira instancia na articulagdo dialéctica
do espectaculo e da manipulagdo,
encontramos essa mesma dindmica em
espacos abertos, quer naqueles que, como
o0s parques tematicos, mantém dispositivos
de controle sobre os movimentos das
massas, quer inclusivé naqueles em que,
como em Nova lorque, na confluéncia da
Rua 42 com Times Square, esses controles
nao existem.

Estas estratégias de controle funcionam
também, embora de forma completamente
diversa, nos mecanismos de vigilancia
que hoje se espalham pelos espacgos
urbanos, tanto publicos como privados.
Como é sabido, a proliferacdo de camaras
intensificou-se extraordinariamente nas
altimas duas décadas. S6 num pais, o
Reino Unido, existem hoje mais de 200 mil
camaras de video cobrindo todo o tipo de
locais: de supermercados a parques de
estacionamento, de elevadores a estagoes
de metropolitano. A estas camaras
vieram, entretanto, juntar-se sensores de
movimento, sensores térmicos, sistemas
de controle de voz, etc. Esta vigilancia
continua que nos torna, por uma vez, em
“objectos” de atencao, tende, no entanto,
a induzir comportamentos tipificados
que procuram garantir uma normalidade
e uma insuspeicao a toda a prova.
Relembre-se, a titulo de exemplo, que um
programa de computador desenvolvido
pela Universidade de Leeds, para analise
de imagens de video, pretende ser capaz
de distinguir entre um comportamento
normal e um outro suspeito a partir do
tratamento de milhares de horas de
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imagens recolhidas em supermercados,
parques de estacionamento, etc.

“Talvez um dia - escreve com ironia
Florian Rotzer - o acesso a espagos nao-
monitorizados venha mesmo a constituir
um elemento de distincao social, um
privilégio destinado a descomprimir dos
constrangimentos de uma normalidade
identitaria imposta”. Para j3a, o que sabemos
- e nao vamos poder agora entrar em
detalhes - é que todos temos hoje uma
sombra digital, um rasto deixado por
cartdes de crédito, telemoveis e usos da
Internet.

0 factor hipnotico

Para terminar, gostaria de retomar uma
citacdo referida mais acima, extraida do
trabalho de Jonathan Crary, a qual notava
o modo como a partir do final do século
XIX foi ganhando peso em determinados
sectores da sociedade a convicgao de que
seria possivel produzir um individuo atento
através do uso de estimulos externos,
nomeadamente de tecnologias de atracgao.
Tom Gunning demonstra num texto seu, em
“The Cinema of Attractions: Early Cinema,
Ilts Spectator, and the Avant-Garde”, que
0 que estd em jogo nesses primordios do
cinema - estamos a falar dum periodo
entre 1880 e 1890 - nao sao tanto questoes
relativas a representagdo, a imitacao,
a narracdo ou a adequacgdo das formas
teatrais, mas acima de tudo a definicao
de estratégias que fixem a atencdo do
espectador. Ora este é também um periodo
historico em que se assiste, curiosamente,
a emergéncia da hipnose como um campo
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cientifico novo e cheio de potencialidades.
E a hipnose é claramente entendida entdo
como um modelo ou uma variagao extrema
do fendomeno da atencdo pois envolve uma
intensificacao da concentragao. Como nota
Jonathan Crary, este interesse pela hipnose
s0 pode ser compreendido num contexto de
racionalizacao de processos. “Tal como as
inovagdes fotograficas e cinematograficas
nos anos de 1880 e 1890 definiram os termos
em que se processou a automatizagao da
percepcdo, também a hipnose, apesar dos
paradoxos que revelou, era uma tecnologia
que trazia consigo a promessa de tornar o
comportamento automatico e predizivel”.

Mas a existéncia da hipnose enquanto
campo disciplinar reconhecido e aceite
foi de curta duracao. Ao longo de quase
todo o século XX, sobreviveu apenas de
forma marginal e s6 agora parece retomar
o seu lugar de cidadania no discurso
cientifico (vejam-se, por exemplo os mais
recentes trabalhos de Isabelle Stenghers,
a colaboradora de Prigogine). Para
Jonathan Crary, esta situagao deve-se ao
facto da “hipnose implicar de uma forma
poderosa possibilidades tdao excessivas
de controle cognitivo e perceptual que,
independentemente delas estarem ou nao
empiricamente provadas, a hipnose se
tornou incompativel com as concepgoes
dominantes sobre o caracter auténomo e
voluntarista da subjectividade humana”.

Esta saida de cena é sintomatica e
sublinha, de algum modo, a dificuldade
de pensar situagdes nas quais a vontade
humana é modificada ou controlada por
forcas exteriores. Apesar disso alguns
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autores estao hoje a retomar de uma forma
renovada e despreconceituada uma analise
da contemporaneidade com base nas
referéncias classicas dos procedimentos
hipnéticos. E o caso, por exemplo, do
objecto televisivo em torno do qual Daniel
Bougnoux tem trabalhado. Em “L'impensé
de la Communication” - um texto incluido
na colectanea “La suggestion: Hypnose,
influence, transe” - este investigador
francés demonstra claramente 0
papel que a sugestdo desempenha em
sociedades dominadas pelo paradigma
comunicacional incluindo nesta definicao
de sugestdo “os efeitos de moda, mimésis,
psicologia de massas, contagio mediatico
e influéncias de todos os tipos”. Também
J.J. Wunenburger num texto incluido no
dossier “L’Ere du Divertissment” da revista
“Cités” aborda a televisdo enquanto indutor
hipndtico e Douglas Rushkoff, ja aqui
citado, trabalha no seu livro “Media Virus”
a hipotese da mediaesfera configurar um
sistema de propagacao viral de ideias e
comportamentos cuja filiagao poderia,
de certa maneira, encontrar-se também
na nogao de “sugestao”. Entre muitos
exemplos possiveis gostaria apenas
de citar, para finalizar, um que é dado
por Marie Winn em “The Plug In Drug:
Television, Children and the Family”. Nele
se relata como os produtores da famosa
série “Sesame Street” desenvolveram
uma metodologia de teste para analisar
o grau de atencao das criangas aos
episodios da série. Usando um terminal de
video com capacidade de monitorizar os
espectadores, os produtores da “Sesame
Street” procederam a uma metddica e
sistematica analise de cada segmento, de
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cada episodio, no sentido de maximizar
ao limite as possibilidades de cativar a
atencao das criancgas. Do que se trata aqui
é muito mais do que definir personagens
e histdrias interessantes: é acima de tudo
saber gerir a quantidade de movimento no
ecra ou a velocidade de mudancga de umas
imagens para as outras.

Aestaluz, talvezndotenhasidointeiramente
acidental a definicao que Guy Debord deu na
“Sociedade do Espectaculo” ao descrevé-la
como tendo um “comportamento hipnotico”.

Réverie

Por cada mudancga no regime da atencao
ha, em paralelo, também uma mudanca nas
tipologias da desatencdo. Ha por isso uma
historia ainda por fazer: a da averiguagdo
de como a atencdo foi e é o lugar de uma
tensdo entre as estratégias de controle e
os impulsos de resisténcia e deriva. Nesta
historia haveria sobretudo que saber até
que ponto aquilo que se designa por “day
dreaming” ou “réverie” constitui hoje a
esséncia de uma resisténcia interna a
coaccao. Quaindade que modo modalidades
criativas de transe e de inatencao podem
florescer nos intersticios de um sistema
cujas logicas de apropriacdo ndo toleram
qualquer exterioridade.
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Although Wikipedia is the most visited site in 4 countries,
the three largest nations in the region prefer to prioritize
their time online elsewhere. So while the United States
spends time shopping on Amazon and Mexico microblogs
on Twitter, Canada heads to Reddit for their daily dose of
internet news.
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Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)


https://www.hostinger.com/tutorials/the-most-visited-website-in-every-country

0 Estado da Internet 20772

A assetizacao da vida social
Kean Birch

0 que vai acontecer no proximo ano? Ou no ano seguinte? Ou mesmo daqui a
cinco anos? Se ao menos pudéssemos prever o futuro, poderiamos fazer algo
a respeito disso agora. Se nos preocupamos com o mundo, podemos torna-lo
melhor promovendo mudancas sociais, politicas ou econémicas especificas... ou,
se tivermos uma mentalidade menos social, podemos simplesmente lucrar com
a nossa previsdo. No entanto, nenhum de nds consegue olhar para o futuro. Mas
isso ndo impede que as pessoas ganhem bem como futuristas e visionarios, que
institutos de pesquisa, “think tanks” e outras organizacoes atraiam financiamento
prevendo e promovendo tendéncias futuras, ou investidores facam declaracdes
financeiras a prometer lucros futuros acima da média. Em nenhum lugar tais
promessas e visoes futuras sdo mais prevalentes do que na economia politica da
ciéncia e tecnologia, especialmente numa era dominada por grandes empresas
de tecnologia como Apple, Amazon, Microsoft, Alphabet/Google e Meta/Facebook.

As promessas tecno-econdmicas sdo poderosas. As esperancas de novas
tecnologias digitais e algoritmicas brilham especialmente nas narrativas de
instituicées como o Forum Econdmico Mundial (WEF) quando promove um mundo
radicalmente alterado por cidades inteligentes, blockchain, Internet das Coisas e
um fluxo interminavel de “sistemas ciber-fisicos” transformadores. Apresentando
essas promessas como a Quarta Revolucao Industrial - 4IR se concordar com
mais uma “buzzword” da gestao -, o WEF reformulou-se desde meados da
década de 2010 como um bastido de visdes tecnoldgicas para um futuro melhor,
impulsionado pelas ideias de seu fundador e presidente executivo, Klaus Schwab.
Segundo ele, podemos esperar um mundo de “supercomputagdo mével, ubiqua.
Robds inteligentes. Carros auténomos. Melhorias neurotecnoldgicas do cérebro.
Edicdo genética. A evidéncia de uma dramatica mudanca esta a nossa volta e a
acontecer a uma velocidade exponencial”. E importante lembrar que WEF e Schwab
estao a oferecer mais do que promessas.

0 engracado sobre essas promessas tecnoldgicas é que elas geralmente ndo
se concretizam. Os carros auténomos - e outras diversas maravilhas - sdo
tao propensos a funcionar e a tornarem-se comuns quanto os carros voadores
imaginados ha décadas enchendo os céus de hoje. Embora essas visdes
tecnolégicas raramente se materializem, elas cumprem uma funcdo politico-
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econdmica. As visbes das tecnologias
futuras abrem caminho para decisores de
politicas, politicos, empresas, instituicdes
internacionais e outras, como o WEF,
gerarem expectativas que configuram como
pensamos sobre o futuro, especialmente
quando se trata de mudancas tecno-
econdémicas. Ao fazerem promessas,
entidades como o WEF e o seu fundador
podem forcar hoje mudancas nas politicas,
regulamentagoes e instituicobes para
realizarem as suas preferidas visdes de
futuro. Eisso tem implicagoes significativas
em como entendemos a mudanga tecno-
economica e as suas consequéncias.

Hd um lado sombrio nos futuros
tecnologicos que o WEF prevé. A visdo
que sustenta o 4IR promovido por Schwab
e pelo WEF, por exemplo, depende de
narrativas de constantes e imparaveis
transformacdes tecnoldgicas e politico-
econdomicas do nosso mundo e vidas.
A tecnologia ird, na visdo deles, alterar
radicalmente a forma como vivemos
e, além disso, como devemos viver as
nossas vidas. Um exemplo-chave dessa
transformacdo radical é o lancamento da
chamada Internet das Coisas (Internet of
Things ou loT), que tem como premissa
a extensao total da vigilancia digital nas
nossas vidas por meio do rastreamento,
recolha e exploracao de dados digitais
sobre tudo o que fazemos. Para quem nao
sabe o que a loT envolve, é basicamente
a insercao de “tags” digitais, monitores
e processadores em todos os objetos do
nosso mundo para que possamos ajustar
melhor o seu desempenho a medida que
os usamos. Quer aumentar a eficiéncia na
compra de alimentos? Entao compre uma

A ASSETIZAGAD DA VIDA SOCIAL

geladeira “inteligente” para lhe dizer - ou,
mais provavelmente, ao seu entregador
de comida - quando comprar mais
tomates. Quer aumentar a sua eficiéncia
de lavagem? Entao coloque um “chip”
nas suas roupas para dizer a maquina
de lavar a melhor forma de lava-las. E
assim por diante, em todos os aspetos
das nossas vidas. As tecnologias de
identificacdo por radiofrequéncia (RFID) ja
sao omnipresentes - tendo descolado em
grande estilo desde 2012, de acordo com
o investigador de media Jordan Frith - e
geralmente estdo integradas em roupas,
smartphones, sensores de portas, cartoes
bancérios, passes de viagem e outros
artigos semelhantes. Mas as tecnologias
RFID atuais sao frequentemente passivas
e limitadas no seu processador de dados,
enquanto a loT tem como premissa
aumentar o papel das tecnologias digitais
para que elas possam recolher mais
dados e comunicar com mais partes de um
ecossistema digital cada vez maior.

Isto pode parecer util - e pode ser, se
formos capazes de pensar e planear
cuidadosamente a sua implementacao e
possiveis impactos sociais. Mas, neste
momento, as tecnologias de loT parecem
ser cada vez mais implementadas e
configuradas como mais uma portagem
técnico-econdmica para extrair mais
rendimentos. A conta do Twitter Internet
of Shit aborda alguns dos absurdos dessas
tentativas de alargar o arrendamento
[‘rentiership”] em todos os aspetos das
nossas vidas. A frase deles, “coloque-lhe
um‘chip”, reflete asinUmerastentativas das
empresasdeexploraragamadetecnologias
digitais emergentes para ganhar dinheiro
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com as nossas vidas, quaisquer que sejam
as consequéncias. Carros, smartphones,
televisores, grelhadores e outros objetos
do quotidiano estdao a ser mantidos como
reféns através de requisitos de subscrigdo
que desativam a sua funcionalidade se
0os seus proprietdrios ndo pagarem.
Tudo isso é possibilitado por uma gama
de tecnologias digitais e algoritmicas
concebidas especificamente com essa
tarefa em mente - extrair essas rendas.
Como os juristas Aaron Perzanowski e
Jason Schultz apontam, é realmente o “fim
da propriedade” como a conhecemos.

O que me traz de volta a Klaus Schwab
e ao WEF. A medida que o 4IR ¢é
implementado como uma solucdo politica
para o problema social de jeur, ele acaba
apoiando o desenvolvimento omnipresente
de tecnologias digitais e algoritmicas que
permitirdo as empresas “monitorizar e
otimizar ativos e atividades a um nivel
muito granular” - para usar as palavras
de Schwab. Isto significa o qué? Na sua
esséncia, significa a transformacgao
de quase tudo em nosso redor num
ativo politico-economico que pode ser
controlado, negociado e capitalizado com
base nos seus fluxos de futuros lucros.
Ha duas dimensdes importantes para esta
assetizacao das nossas vidas sociais: como
é que as coisas sdo transformadas em
ativos [“assets” ou “qualquer coisa que pode
ser controlada, negociada e capitalizada
como um fluxo de receita”]? E como é que
essa transformacao configura e restringe
os nossos futuros? Um crescente interesse
em diferentes processos de assetizacao
é descrito num livro que recentemente
coeditei com o sociélogo Fabian Muniesa

A ASSETIZAGAD DA VIDA SOCIAL

intitulado “Assetization: Turning Things
into Assets in Technoscientific Capitalism”
- também em acesso aberto. O nosso
objetivo com o livro é mostrar quantas
coisas - quase qualquer coisa, na verdade
- podem ser transformadas num ativo
com o adequado conhecimento técnico-
econdmico, praticas de calculo, dispositivos
técnicos, organizagdes e assim por diante.
Um ativo, porém, é mais do que uma
simples reivindicacdo de propriedade; é,
mais fundamentalmente, uma reivindicacao
politica sobre o futuro, especialmente
através do direito a receitas futuras. E isso
cria um dilema politico e de politica quando
se trata da loT e da sua extensao de recolha
e exploragao de dados.

Existem varios aspetos problematicos para
as novas tecnologias digitais e algoritmicas
que sustentam a loT (assim como
blockchain, tokens ndo fungiveis, cidades
inteligentes e outras visdes futuras)

Primeiro, eles implicam e dependem da
continua recolha macica e analise de dados
digitais, particularmente dados pessoais
- 0S nossos nomes, histérias pessoais,
atividades e comportamentos diarios,
gostos e desgostos e assim por diante.
E por macico, quero dizer macigo. Tudo o
que fazemos torna-se valioso quando é
registadonumabase dedadosdigitalporque
pode ser canalizado para a analitica de
dados para fazer previsoes e julgamentos
inferenciais sobre as nossas agbes - “o
que vai o Johnny comprar de seguida” - e
porque a propria capacidade de registar
digitalmente todas as nossas agoes abre
um leque de possibilidades de valorizacao
da propria vida social, a qual voltarei.
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Em segundo lugar, essa massificacao da
recolha de dados e asuaexploracaotemum
efeito de autorreforco no qual os maiores
recolectores - principalmente empresas
de Big Tech - podem criar os seus proprios
enclaves de dados incrivelmente Uteis
socialmente - por exemplo, informagoes
sobre a frequéncia com que as pessoas
usam uma determinada linha de transito
ou estrada e quais as razoes - que sao
valiosas precisamente por causa das
limitagdes que a Big Tech imp0de ao acesso
a esses dados. N3o é surpreendente,
assim, descobrir que essas empresas de
Big Tech sao agora algumas das maiores e
mais poderosas empresas do mundo, como
demonstra um relatorio recente do SOMO.
Por fim, o desenvolvimento de tecnologias
algoritmicas - geralmente chamadas de
Inteligéncia Artificial (IA) - é dominado por
preocupagoes e imperativos corporativos,
especialmente os das grandes empresas
de tecnologia precisamente por causa dos
seus enclaves monopolistas de dados.
Meredith Whittaker, cofundadora do Al Now
Institute, argumenta que os investigadores
dependem desses enclaves de dados e
do poder de computacao dessas grandes
empresas de tecnologia para fazerem a
sua pesquisa, o que nao apenas fortalece
o seu poder de mercado (limitando a
ascensiao de concorrentes) mas da-lhes
a capacidade de moldar o proprio futuro
dessas importantes tecnologias.

Isto tem implicagdes profundas, algo que
tenho investigado nos ultimos anos com
varios colegas. Parece que a inovagdo e
0s nossos futuros tecnoldgicos estdo a ser
impulsionados pela assetizacao total da
propria vida social; de tudo o que fazemos

A ASSETIZAGAD DA VIDA SOCIAL

gratuitamente hoje e de muitas coisas que
nem conseguimos pensar ainda no futuro.
0 que pode isso significar na pratica? Nao
preciso ir muito além das ideias do proprio
Klaus Schwab que postulou: “A capacidade
de prever o desempenho de um ativo
também oferece novas oportunidades para
atribuir precos a servigcos. Ativos com
elevado rendimento, como elevadores ou
caminhos, podem ser precificados pelo
seu desempenho”. As implicagoes da
implantacao da loT, cidades inteligentes,
IA e toda uma série de outras tecnologias
digitais é que tudo nas nossas vidas pode
ser  progressivamente  transformado
num ativo que alguém pode possuir,
negociar e capitalizar. Como ilustra a
citacdo de Schwab, com os dispositivos
técnicos e politico-econdmicos certos,
podemos transformar objetos mundanos
em recursos geradores de dinheiro; por
exemplo, uma escada pode ser monetizada
por meio de sensores digitais que se ligam
aos nossos smartphones, recolhem os
nossos dados pessoais e cobram-nos
de cada vez que subimos ou descemos
as escadas. O mesmo pode aplicar-se
a elevadores, escadas rolantes, portas,
corredores, calcadas, semaforos e muito
mais. Todos os aspetos das nossas vidas
podem ser monetizados dessa forma.

Outro exemplo emergente dessa
assetizacdo da vida social é a maneira
como as nossas escolas e instituicoes de
ensino estao a ser transformadas por meio
da implantacao da chamada tecnologia
educacional, ou ‘EdTech’. Novamente,
o WEF estd muito interessado nessa
transformacdo da educacdo através da
introducao de novastecnologias digitais que
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podem “criar melhores sistemas e fluxos
de dados”. A propria EdTech varia da gestdo
de programas online para estudantes (por
exemplo, Moodle), passando por software
organizacional (por exemplo, Teams)
e plataformas de ensino (por exemplo,
MOOCs), e tudo isso foi acelerado pela
pandemia de Covid, pois o ensino online
teve de substituir o presencial.

A trabalhar num projeto liderado por Janja
Komljenovic na Lancaster University,
examinei as maneiras pelas quais a EdTech
é minada pela assustadora assetizacdo das
nossas universidades. Esta a transformar
estudantes, educadores e as proprias
instituicoes em mais uma oportunidade de
ganhar dinheiro para os negocios. Muita
da EdTech - e especialmente a visao que o
WEF tem dela - tem como premissa a ideia
de que o mercado é o melhor mecanismo
para resolver os nossos problemas
sociais, mas essa nem é a pior parte desta
transformacao.

Como Komljenovic aponta no seu
trabalho anterior, a EdTech envolve novas
plataformasdigitais que ndo apenas cobram
taxas de assinatura pelo uso, mas também
recolhem dados de alunos, educadores
e instituicoes. As universidades vao ficar
presas a um futuro em que nao poderao
desenvencilhar-se dos fornecedores de
EdTech sem perderem o acesso a todos
os dados e informagoes de que precisam
para operar. E isso deixando de lado os
problemas de consolidagao na EdTech e
o surgimento de monopdlios que podem
cobrar o que quiserem. Basicamente, o
que isto significa é que os alunos passarao
pelos seus anos de escolaridade e de
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universidade e todos os dados recolhidos
sobre eles serao transformados num ativo
privado que as empresas de EdTech podem
explorar.

Ha muitos outros exemplos que se
poderiam considerar - e tenho feito isso em
investigacdo - mas o ponto fundamental a
transmitir é que tudo isto é uma escolha.
Os ativos sdo feitos. Alguém ou alguma
organizagaotemdetransformaranossavida
social num ativo que pode ser monetizado,
capitalizado e explorado. A assetizagao
ndo é um processo técnico ou neutro, é
inerentemente politico e contestavel, se
o desejarmos. Compreender como isso
acontece - como as pessoas transformam
as vidas em ativos - é extremamente
importante porque ajuda-nos a identificar
onde se pode intervir no processo para o
interromper ou parar, ou para garantir que
é feito democraticamente e no suporte a
algum tipo de bem social, se tiver de ser
feito. A assetizacdo é uma das questdes
mais importantes dos nossos dias, porque
é sobre quem sera o dono do futuro e como
fara isso.

Artigo original de Kean Birch, publicado no Bot Populi (CC).
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THE MOST VISITED

WEBSITE,

IN AFRICA

Wikipedia is the most visited website in 8 countries across
Africa. However, a trio of sites also rank highly as the most
visited websites on the continent. Social media site Twitter
came out on top in Egypt, South Africa and Zambia. Mega
marketplace Amazon proved most popular in Burundi, Guinea
and Malawi. While sports news site Kooora was the most
visited site in Algeria, Ethiopia and Morocco.

MOST VISITED WEBSITE

8 COUNTRIES 3 COUNTRIES

i

KDDURA CUM 3 COUNTRIES 2 COUNTRIES
ALGERIA i
KOOORA.co | WIKIPEDIA orc
MOROCCO —l TUNISIA
TWITTER com
EGYPT
WIKIPEDIA 07 APPLE ool
MAURITANIA
WIKIPEDIA orc - WIKIPEDIA 07
FOOTMERGATO 17 cHAD
SENEGAL ' WIKIPEDIA ors KOOORA com

RFlrr

BURKINA
FASO

AMAZON com

GUINEA

NETFLIX com  IMDB .com

PAXFUL com

SIERRA LEONE  LIBERIA
NIGERIA -
NEWS24 cov | WIKIPEDIA ors WIKIPEDIAY
IVORY COAST TOGO GABON

UG.eoueh  SAINTBIBLE. com

CAMEROON ETHIOPIA
|
WIKIPEDIA ors
I UGANDA

THEDRIVE .com
BBC com "=N™*
RWANDA
AMAZON .com
BUROND!  JAMIIFORUMS cou

TANZANIA

STANDARDBANK .comz

GHANA DEMOCRATIC MOZAMBIQUE
Zone ™
ORANGE ve
MADAGASCAR
SOUNDCLOUD com
ANGOLA
TWITTER com AMAZON co.uk
ZAMBIA MALAWI
TWITTER .com DROIDVPN com
SOUTH AFRICA ZIMBABWE
Mo!hadolagy: By pulling online ranking data from the SEMRUSVH database, we were ab\g to analyze site hit. L.
e e o o G fimseleicsmedihe el soiEatce fiopeP b ton S MaELEES HOSTINGER

Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)

D |

| 24


https://www.hostinger.com/tutorials/the-most-visited-website-in-every-country

0 Estado da Internet 20772

Os seus dados nao sao ouro; nem sao seus
David Moschella

As alegacdes de que a Big Tech estd a ganhar muito dinheiro com os “nossos
dados” estao erradas de duas maneiras fundamentais: os dados sobre a maioria
dos individuos ndo valem muito - e quando os consumidores usam um servico
comercial, os dados resultantes nao sao “deles”.

Ouve-seisto comtantafrequénciaque é facilsupor que deve ser verdade. “Os nossos
dados sao ouro e devemos ser compensados por isso”. Essas duas declaracoes
basicamente dizem aos consumidores que estdo a ser aproveitados, até mesmo
roubados, pela Big Tech. Nao surpreendentemente, isto levou a ressentimentos
e apelos a acdo. Mas ha apenas um problema: ambas as afirmacdes estdo muito
mais erradas do que certas. As principais empresas de tecnologia atualmente
sao extraordinariamente lucrativas, mas isso deve-se muito mais aos recursos
exclusivos da economia da informacao do que a qualquer propriedade de dados ou
abusos no seu uso.

Quanto valem os seus dados?

Nos ultimos anos, houve varios esforgos para determinar quanto valem os nossos
dados individuais. Alguns estudos analisaram a receita por utilizador da Big Tech;
outros focaram-se na capitalizagao de mercado por utilizador. Pensamos que os
lucros por utilizador sao o melhor ponto de partida, porque qualquer pagamento
continuo aos consumidores individuais sairia diretamente dos resultados da
empresa.

Calcular os lucros por consumidor é muito mais facil de fazer a um nivel global
porque é onde os dados financeiros divulgados publicamente estdo disponiveis
de forma mais consistente. Podemos simplificar ainda mais as coisas apenas
avaliando a Alphabet (Google) e a Meta (Facebook). Embora a Apple, a Microsoft e
a Amazon vendam de alguma forma publicidade baseada em dados, é uma parte
muito pequena do seu negocio em geral. Da mesma forma, ndo é preciso incluir o
Twitter porque é relativamente pequeno e perdeu dinheiro em 2021.

Vamos comecgar com a Alphabet. No ano que terminou a 31 de dezembro de 2021, a
empresa teve receitas de 257 mil milhdes de dolares e um lucro liquido de 76 mil

| 28



(]
o
=
o~
-—
a
=
—
a
-—
=
[3=]
o
[
=]
[1=]
-—
(7]
[
o}

milhoes. De acordo com a sua declaracao
fiscal anual, as receitas de publicidade
representaram 209 mil milhdes de ddlares,
ou 81% da receita total. Como os anuncios
sao a vaca leiteira da Alphabet, vamos
supor que 90% dos seus lucros também
sao da publicidade. Isto traduz-se em 68
mil milhoes em lucros com a publicidade
em 2021. Agora vamos supor que, por
qualquer motivo, a Alphabet tem o gesto
extraordinario de devolver metade disso
(34 mil milhoes de dolares) as suas fontes
de dados.

ComoaAlphabetobtémdadosvaliosostanto
dos utilizadores dos seus servigos quanto
da Internet, YouTube e outros fornecedores
de conteldos, digamos que da a ambos os
grupos metade dos 34 mil milhoes, ou 17 mil
milhGes de dolares a cada. Como devemos
dividir esses 17 mil milhoes? A Alphabet diz
que tem nove empresas com mais de 1.000
milhoes de utilizadores - Search, Chrome,
Gmail, Android, YouTube, Maps, Google Play,
Google Drive e Google Photos. As melhores
estimativas sao de que cerca de 4.000
milhoes de pessoas usam pelo menos um
produto da Alphabet. Usando os mesmos
81% acima referidos, digamos que cerca de
3.000 milhoes usam os seus servigos com
anuncios publicitarios. Se dividirmos 17
mil milhdes de ddlares por 3.000 milhdes
de utilizadores, teremos 5.60 dédlares por
consumidor em 2021, mais perto de uma
chavena de café do que de um pote de ouro.

Podemos fazer a mesma andlise para a
Meta. Asreceitasdaempresaem 2021foram
de 118 mil milhdes de ddlares, com um lucro
liquido de 39,4 mil milhdes, praticamente
todo conseguido na publicidade. Mais

Os sEus DADDS NAD SAD DURD; NEM SAD SEUS

uma vez, vamos supor que a Meta fica
com metade dos seus lucros e divide a
outra metade (19,7 mil milhoes) entre
os seus consumidores e fornecedores
de conteldos. No entanto, como a Meta
depende muito menos de fornecedores
de conteudo externos do que a Alphabet,
damos apenas um quarto dessa divisao
(4,9 mil milhdes) aos fornecedores e trés
quartos (14,8 mil milhoes) aos estimados
2.900 milhoes de consumidores da Meta.
Dividir 14,8 mil milhoes por 2.900 milhdes
de clientes traduz-se em 5.10 ddlares por
utilizador, notavelmente semelhante aos
5.60 ddlares da Alphabet.

Se os pagamentos da Alphabet e da Meta
aos consumidores forem somados, cada
cliente recebera 10.70 ddlares por ano. Ao
incluir metade dos lucros baseados em
publicidade da Microsoft, Amazon e Apple,
tera pouco mais de 12 délares. Mas lembre-
se: isso é assumir a colossal suposicio de
que todas essas cinco empresas cedem
metade dos seus lucros baseados em
publicidade. Se devolverem apenas 10%, o
pagamento anual total seria de cerca de
dois ddlares por utilizador por ano.

Embora qualquer um desses numeros
anuais continue a crescer, eles nao
aumentardo muito em breve. Além disso, o
esforgo necessario para calcular e dispersar
pequenos pagamentos individuais seria
enorme. Talvez mais fundamentalmente,
quem acha que os servigos que essas
empresas fornecem gratuitamente naovalem
muito mais do que 12 ddlares por ano? Por
esta métrica, é uma das grandes pechinchas
da histdria economica, e é por isso que estas
empresas sao tao bem-sucedidas.
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Pode-se argumentar que os dados de
algumas pessoas valem muito mais do que
os 12 délares. Isso é certamente verdade.
Mas os dados que mais valem tendem a
vir dos mais ricos. Serd que realmente
queremos argumentar que os clientes
mais ricos da Alphabet e/ou da Meta devem
receber muito mais do que os 12 délares,
sabendo que isso significaria que todos os
outros receberiam muito menos? O mesmo
acontece geograficamente. Os lucros por
utilizador nos Estados Unidos e na Europa
para a Alphabet e a Meta sao maiores do
que no mundo em desenvolvimento, mas
queremos realmente que os consumidores
de paises menos desenvolvidos recebam
muito pouco, mesmo que usem 0S Servigos
tanto quanto os consumidores em paises
mais ricos?

Osbaixosnumerosdospagamentos,osaltos
custos de implementacao e a sensibilidade
a justica social explicam por que a Big Tech
provavelmente permanecera relutante
em apoiar estes esquemas de qualquer
maneira, mesmo que sejam realmente a
versao digital de um tradicional programa
de fidelizagao. Esses desafios operacionais
também explicam por que o Data Dividend
Project e start-ups relacionadas, como a
Invisibly e a UBDI, ainda nao triunfaram. E
inteiramente possivel - talvez até provavel
- que, eventualmente, alguma combinacao
de blockchain, arquiteturas “peer-to-
peer”, avatares, agentes virtuais, NFTs,
criptomoedas e novas normas de recolha
e uso de dados gere uma geragao de
importantes intermediarios de dados, mas
atualmente tais esforgcos sao em grande
parte inviaveis e de valor duvidoso.

Os sEus DADDS NAD SAD DURD; NEM SAD SEUS

Nao sao os seus dados, de qualquer
maneira

Os principios da propriedade dos dados
do cliente sao tao familiares quanto a
manutencdo dos registos de negdcio.
Os emissores de cartdes de crédito
discriminam as nossas compras; as
operadoras de TV por cabo registam o que
vemos; as empresas de telecomunicacoes
sabem para que numeros ligamos; os
emissores de cartoes de fidelizacao
recompensam os clientes frequentes;
os prestadores de servicos de salde
armazenam 0s nossos registos médicos;
as escolas sabem o que estudamos e
quais foram as nossas notas; os governos
registam que imoveis possuimos, que
paises visitamos e muito mais. Ninguém
duvida que essas organizagbes tém estes
dados. Podemos ser capazes de vé-los,
desafiar a sua exatidao ou limitar o seu
uso, mas de nenhuma forma sao “nossos”.

As regras que governam o uso deste tipo
de dados sao baseadas em entendimentos
explicitos ou implicitos entre consumidores
e fornecedores, com cada sector ater o seu
proprio conjunto de normas, obrigacdes
e limitagcoes. Embora os consumidores
possam decidir se devem manter um
registo dos produtos e servigos que usam,
a maioria de nds n3o se incomoda a fazé-
lo. Os fornecedores, no entanto, ndo tém
essa escolha. A recolha detalhada de
dados é normalmente necessaria para fins
juridicos, de contabilidade, de cobranga, de
atendimento ao cliente e muitos outros. A
Unica questdo é como esses dados sdo ou
ndo s3o usados. E a mesma pergunta com
a Big Tech.
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De qualquer forma, os direitos dos
fornecedores sao ainda mais fortes quando
0s servigos sao suportados por publicidade
e, portanto, fornecidos gratuitamente.
Como diz o velho ditado, se nao paga por
um produto, vocé é o produto, pois os
anunciantes estao a pagar pela sua atencao.
Além disso, os consumidores de tecnologia
geralmente tém mais opgdes do que em
muitos dos sectores antes referidos.

A maioria das pessoas nao precisa de usar
o Facebook; é facil mudar da pesquisa da
Google para o DuckDuckGo ou usar uma
das muitas alternativas ao Gmail. Essas
alternativas da Big Tech continuarao
provavelmente a ganhar impulso no
futuro. Considere-se o0 crescimento
impressionante do TikTok, ou a forma como
o Alexa da Amazon usa o Bing da Microsoft
como seu motor de busca.

Nada disto pretende argumentar que
consumidores e decisores politicos ndo
podem ou nao devem tentar melhorar os
termos dos acordos de uso de dados.

Atualmente, acordos de licenciamento
ao utilizador final, configuragoes de
privacidade,implementacdes de anonimato,
servicos de perfil de clientes, suporte a
portabilidade e muitas outras praticas sdo
de natureza bizantina, e até consumidores
sofisticados geralmente ndo se incomodam
em entendé-los ou ajusta-los. Mas mesmo
os esforgos mais valiosos para melhorar
a proteccao de dados do consumidor nao
mudarao o facto fundamental de que os
fornecedores sdo os proprietarios dos
dados, e vocé nao.

Os sEus DADDS NAD SAD DURD; NEM SAD SEUS

Economia triunfa as analogias

Alguns leitores podem argumentar que,
embora tudo o que foi dito acima seja
verdade, ainda nos deixa com o problema
das empresas de Big Tech ganharem
“demasiadodinheiro”. Oslucroscombinados
das cinco grandes empresas atingiram uns
surpreendentes 350 mil milhdes de ddlares
em 2021, e continuam a aumentar. (Mas
recorde-se de que esses mesmos elevados
lucros permitiram a estas empresas
investirem 136 mil milhdes de dolares em
investigacao e desenvolvimento em 2020 e
certamente mais em 2021.)

A razdo pela qual os lideres tecnoldgicos
de hoje sao tao lucrativos tem muito mais
a ver com a economia da informacao do
que com a propriedade dos dados. Embora
a economia da informacgao seja um termo
usado de varias maneiras, usamo-lo para
abranger as caracteristicas Unicas da
tecnologia digital - economias de escala
quase infinitas, poderosos efeitos de rede,
zero custos marginais, reprodutibilidade
perfeita, aumentos exponenciais em
volume e tendéncias “winner-take-all” em
quota de mercado. Por dia, a Google realiza
mais de 5.000 milhoes de buscas e 300
milhoes de fotos sao carregadas na Meta.
E esta combinagio em escala massiva e
elevada utilidade - ndo abusos publicitarios
ou propriedade desleal de dados - que
melhor explica as vastas riquezas dos
atuais gigantes da tecnologia.

E por isso que as analogias com ouro ou
petrdleo - bem como comparagées menos
frequentes com eletricidade, agua, ar e
extracao - normalmente produzem mais
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sombra do que luz. Os dados nao sao como
0 ouro, que é uma mercadoria escassa
com uma oferta amplamente fixa e um
conjunto restrito de potenciais usos. A
analogia entre dados e petrdleo é melhor,
pois ambos podem impulsionar negocios,
a inovacao e criar grande riqueza. No
entanto, como o ouro, o petréleo ndo possui
nenhuma das caracteristicas da economia
da informacao listadas acima. Talvez mais
fundamentalmente, dados e software
sejam bens nao-rivais, o que significa
que o meu uso de um produto nao impede
outrem de usa-lo também. Nenhum bem
material possui esta propriedade. Essas
diferencas explicam por que os esforcos
para entender o extraordinario sucesso da
Big Tech devem basear-se muito mais na
economia do que em analogias.

Na maioria dos sectores, margens de
lucro excecionalmente altas tendem a
ser reduzidas ao longo do tempo pela
concorréncia, maturacdo do mercado,
novos modelos de negdcios, disrupgdo
tecnoldogica, novos empreendimentos
caros e/ou custos exagerados que as
empresas normalmente assumem quando
ficam ricas. As probabilidades sao de que
forcas economicas semelhantes acabardo
por também controlar a Big Tech.

Mas, por enquanto, dados, informacao
e conhecimento compreendem uma
hierarquia Unica de valor a que as analogias
histéricas ndo conseguem acompanhar.
Uma das maravilhas da era da informacéao é
como dados que valem muito pouco ao nivel
individual se tornam extraordinariamente
valiosos quando recolhidos em grande

.

escala. E como uma forma moderna de

Os sEus DADDS NAD SAD DURD; NEM SAD SEUS

alquimia. Os seus dados nao sao ouro; nem
sdao seus. Mas quando os dados de todos
sao recolhidos e aproveitados, o valor para
as empresas - e para a sociedade - vale
mais do que todo o ouro no planeta Terra.

Artigo original de David Moschella publicado pela Information
Technology & Innovation Foundation (CC).
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THE MOST VISITED

WEBSITE,

IN SOUTH AMERICA

WIKIPEDIA ors

COLOMBIA

WIKIPEDIA .orc

ECUADOR

WIKIPEDIA .ore

PERU

BLOGSPOT com

BOLIVIA

A broad spectrum of websites lay claim to the most visited
status across South America. Uruguay and Brazil see
national news outlets Montevideo and UOL take the top
spot, whereas Chile and Bolivia frequently head to social
sites Twitter and Blogspot. Overall, however, Wikipedia is
the most popular site on the continent, as the most visited
in Colombia, Ecuador, Paraguay and Peru.

MOST VISITED WEBSITE

wikipedia.org

4 COUNTRIES

BANCODEVENEZUELA com

VENEZUELA
,7 UOL .com.Br
BRAZIL

WIKIPEDIA .or

PARAGUAY

@ “— MONTEVIDEQ.com.uy
URUGUAY

TWITTER com —— MERCADOLIBRE com.AR
CHILE ARGENTINA
‘b\
ks Al
Methodology: By pulling online ranking data from the SEMRUSH database, we were able to analyze site hit .
counts to find the most visited websites in every country in South America. To even the playing field, we SE) This image is licensed under the Creative Commons Attribution-Share Alike 4.0 ._
excluded search engines, Facebook and YouTube, allowing us to unearth the next most popular websites ([@l0E)] s y g | HOSTINGER

Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)
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Confianca nos dados é mais do que apenas ética
Deborah Yates

A questao da confianca nos dados tornou-se uma questdao dominante - enquanto
muitos ainda optam pela abordagem “scroll-and-click” para marcas confiaveis, no
periodo pés-Cambridge Analytica, estamos todos um pouco mais cautelosos..

Houve um tempo em que quase todos reagimos a um novo conjunto de termos e
condicoes - sejam eles de um fornecedor de software ou de um fornecedor de
servicos - indo até ao seu final e clicando em “concordo”. Queriamos chegar as
guloseimas e ndo pensamos muito sobre onde os nossos dados iriam parar ou
como as hossas agoes seriam rastreadas.

Mas no periodo pds-Cambridge Analytica, somos um pouco mais circunspectos.
Muitos ainda optam pela abordagem “scroll-and-click” para marcas em que
confiam, mas mesmo assim é muito mais provavel entrarem e editarem as
preferéncias de dados. Quando se trata de aplicacdes, inquéritos e inscricdes em
marcas desconhecidas, pode-se estar disposto a renunciar a quaisquer supostos
beneficios para reter os nossos dados pessoais.

Por outras palavras, a questao da confianca nos dados tornou-se uma questao
dominante, embora muitos daqueles que tomam essas decisdoes possam nao
perceber que a confianga nos dados e a confianga nas organizagoes que recolhem
e usam os dados é um problema com o qual estdo a interagir. Eles podem citar
“confianca na marca” ou “segurancga”, mas isso sao ilustragoes da confianga nos
dados e porque ela é agora importante para todas as empresas. As organizacdes
devem entender que aqueles que interagem com elas tém o direito de perguntar
como e porque sao recolhidos os dados, como sao usados e quem tem acesso a
eles. Afinal, sdo essas pessoas que vao considerar se a sua empresa é confiavel
ou nao.

N&o se pode considerar a confianga como um dado adquirido, é muito parte de um
relacionamento que os clientes ou parceiros de negdcios ddo auma marcaouempresa
apos ter sido conquistada - e a definicdo de “ganha-la” é diferenciada e dependente
do contexto. Isso pode ser por experiéncia ou pela reputacdo, mas qualquer uma
delas também pode ser uma porta de entrada para a perda de confianca.
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Claro que a demonstracao de valores
éticos desempenha um papel importante
na construcao da confianga. Isso pode
tanto pintar uma imagem de como uma
organizagao funciona e falar aos valores
daqueles que interagem com ela. H4 uma
razao pela qual muitas organizagoes falam
sobre a sua abordagem ao bem-estar da
equipa, meio ambiente, testes em animais
ou a sua posicao sobre salarios justos para
os fornecedores.

Estas questdes podem falar a base dos
valores dos clientes, mas mostram algo
mais amplo. Estabelecem uma marca como
considerada, pensadora e confidvel. Revela
uma bussola moral e, esperancosamente,
reflete valores em muitos aspectos.

Consideracdes éticas na maneira como
uma organizagao recolhe, usa e partilha
dados estao cada vez mais na agenda
- tanto do ponto de vista social quanto
economico. A ascensdo da ética dos
dados - definida como uma forma distinta
e reconhecida de ética que considera o
impacto dos dados e das praticas de dados
nas pessoas, sociedade e meio ambiente -
como disciplina reconhecida é uma prova
disso.

No entanto, demonstrar a recolha e o uso
éticos de dados é apenas um elemento
de uma administracdo confiavel de
dados. Ganhar confianca exige que as
organizacdes vao além das boas praticas
da governanca de dados. Elas precisam de
demonstrar confiabilidade na privacidade
e na seguranga, ética e transparéncia,
empenho e responsabilidade, bem como
equidade e justeza. Abordar cada uma

CoNFIANGA NOS DADOS E MAIS DO OUE APENAS ETICA

dessas areas pode ajudar a aumentar
a confianca nos dados, bem como nas
empresas ou organizagoes que lidam com
eles. Ao fazé-lo, os que abordam cada area
mudam do [plano] tedrico para o pratico.

Afinal, é facil para as organizagdes
reivindicarem qualquer elemento da sua
ética ou praticas com os dados, mas bem
diferente é demonstrar visivelmente que
essa ética esta integrada e incorporada
no dia-a-dia dos negocios. Reivindicar
praticas éticas certamente atraira atencgdo
no curto prazo, mas deixar de cumpri-
las pode ser mais prejudicial para uma
organizagao do que falhar em estabelecer
tais linhas de orientacao.

Artigo original de Deborah Yates, publicado no Open Data Institute (CC).
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THE MOST VISITED

WEBSITE,

IN THE MIDDLE EAST
AND CENTRAL ASIA

ARMENIASPUTNIK .Au

AZERBAIJAN
EKSISOZLUK cov (o -
TURKEY
= - \

WIKIPEDIA or ——#*
LEBANON
YNET co.L 4{

ISRAEL

IRAG

4

GAZETEDUVAR .coni.t
WIKIPEDIA .0rc

KUWAIT

Wikipedia is the most visited website in 5 countries across
the Middle East and Central Asia, including Afghanistan,
Lebanon and the United Arab Emirates. Twitter and Mail.ru
are also popular, being the most visited websites in two
countries each. Twitter is favored in Saudi Arabia and Yemen,
while Mail.ru is the most visited in Kazakhstan and Tajikistan.

MOST VISITED WEBSITE

wikipedia.org

5 COUNTRIES

2 COUNTRIES

2 COUNTRIES

MAIL ru

KAZAKHSTAN

WIKIPEDIA ors

KYRGYZSTAN

KUN.uz

UZBEKISTAN

MAIL ru

TAJIKISTAN

WIKIPEDIA ors

AFGHANISTAN

JORDAN QATAR
SAUDI ARABIA UNITED ARAB EMIRATES
YEMEN OMAN
-
Methodology: By pulling online ranking data from the SEMRUSH database, we were able to analyze site N
hit counts to find the most visited websites in every country in The Middle East and Central Asia. To &G This i licensed under the Creative C Attribution-Share Alike 4.0 |
even the playing field, we excluded search engines, Facebook and YouTube, allowing us to unearth the T e s MR Dot e e ey v i HOSTINGER

next most popular websites.

Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)
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Poluicao de dados e poder
Gry Hasselbalch

Ha uma tendéncia para reduzir a complexidade da mudanca sociotécnica em
silos disciplinares e sectoriais e interesses especificos das partes interessadas
[“stakeholders”]. No entanto, ambientes inter-relacionados complexos nao
conhecem fronteiras e, como tal, a falta de coordenacdo e tradugdo entre varios
campos de especializagao, grupos de “stakeholders” e de interesses, pode limitar a
mitigacao dos impactos ambientais adversos da poluicao de dados. Precisamos de
terminologia partilhada e de uma plataforma conceptual para colocar as questoes
mais urgentes sobre poluicao de dados a serem abordadas dentro da agenda
global de desenvolvimento sustentavel.

Como conceito no discurso politico e empresarial, a sustentabilidade tem sido
articulada nas ultimas cinco décadas juntamente com a identificagdo dos impactos
adversos da Era Industrial nos ambientes sociais, economicos e naturais. Desde
o inicio, representou uma abordagem mais holistica para a gestdo de riscos e
impactos ambientais. Inclui o reconhecimento de que os problemas ambientais
globais sdo em grande parte o resultado dos padrées insustentaveis de consumo
e producao do Norte Global, juntamente com a pobreza generalizada no Sul Global.

0 potencial das tecnologias de inteligéncia artificial [IA] e Big Data para enfrentar
os desafios ambientais tradicionais e alcancar as metas do Green Deal (UE) ou do
Desenvolvimento Sustentavel (ONU) foi amplamente explorado e é repetidamente
destacado nas politicas de IA e dos dados. A sustentabilidade da IA e da Big Data,
por outro lado, é predominantemente tratada como um campo de agdo separado
na politica e na investigacao cientifica.

Aqui, queremos, como van Wynsberghe descreve, tratar a sustentabilidade para
e dos dados de IA como dois lados da mesma moeda. Ou seja: precisamos de
reconhecer que a IA nao pode ajudar-nos a alcangar objetivos de desenvolvimento
sustentavel se ela propria for insustentavel.

Exploraremos a poluicao de dados no contexto do desenvolvimento de tecnologias
de IA e da criagcdo de infraestruturas sociotécnicas de IA (“Artificial Intelligence
Socio-Technical Infrastructures” ou AISTIs) em particular. A Big Data é o principal
recurso da sociedade dos grandes dados e das “Big Data Socio-Technical
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Infrastructures” (BDSTIs), mas é um
recurso vazio sem sistemas complexos
de processamento de dados para analise.
Hoje, no inicio dos anos 2020, os sistemas
de IA d3o sentido a Big Data. Eles ganharam
cada vez mais forca nos sectores publico e
privado como “criadores de sentido” na era
dos fluxos de Big Data. Assim, a IA é usada
para dar sentido a grandes quantidades
de dados, prever padroes, analisar riscos
e agir sobre esse conhecimento na saude,
fabricagdo, Administracdo Publica, redes
sociais, financas e na maioria das outras
areas da sociedade.

Um inquérito sobre a adocdo da IA na
Europa descobriu que quatro em cada dez
empresas (42%) adotaram pelo menos
um programa de IA, com um quarto delas
ja tendo pelo menos dois. As empresas
de negodcios e de tecnologia comecaram
geralmente a renomear os seus esforgos
de Big Data como “lA” e, no campo da
formulacdo de politicas, a IA ganhou
importancia estratégica em todo o mundo.

Nos sectores publico e privado, os
processos de tomada de decisdao sao
progressivamente informados por e até
substituidos por sistemas de IA de Big Data.

Os sistemas de avaliagao de risco procuram
padrées nos antecedentes dos réus para
informar os juizes sobre quem tem maior
probabilidade de cometer um crime no
futuro.

Os sistemas de personalizacao e
recomendacao estao a criar perfis com base
nos dados pessoais para decidir o que se vé
e lé e com quem nos relacionamos online.

PoLuicAn e pApDS E PODER

Os sistemas de triagem analisam os
registos médicos e as informacdes
demograficas dos pacientes para decidir
quem recebe um novo rim.

Na sua forma atual, os sistemas de IA
servem para muito pouco sem dados e
a maioria deles precisa que os dados
estejam disponiveis, acessiveis, recolhidos
e armazenados. Como destaca o Data
Governance Working Group (WG) da Global
Partnership of Al (GPAI) num relatorio
sobre dados de IA:

..a disponibilidade de dados (se os dados
existem) e a acessibilidade (se os dados estao
acessiveis) sao os principais fatores por tras
do desenvolvimento de produtos que usam
tecnologias de IA.

Negocios, economias e politicas estdo a
mudar juntamente com a adocao de novas
infraestruturas sociotécnicas de IA e Big
Data e, com elas, também as decisdes
e escolhas morais que estao cada vez
mais entrelacadas com o complexo
processamento de dados dos sistemas de
IA. Assim, os interesses no combustivel
da IA - dados - como um recurso para
adquirir, proteger e partilhar unem-se nos
esforgos para dirigir o desenvolvimento da
IA na sociedade.

A poluicao dos dados como um termo
fala num novo movimento verde para a
sustentabilidade dos dados. O movimento
ambiental global surgiu originalmente
como uma resposta ao impacto ambiental
tangivel do desenvolvimento industrial
e da urbanizagao, como a introducao de
poluentes nocivos nos nossos ambientes
naturais, reducao/mudancas no habitat,
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extingdo de diferentes espécies e danos a
terra, agua e florestas.

Lidar com este tipo de impacto ambiental
tornou-se um impulsionador para novas
estruturas e politicas legais e leis
ambientais nacionais e internacionais.
Transformou sectores inteiros, como
a industria automodvel, e impulsionou
o desenvolvimento de novos campos e
ciéncias, como tecnologias ecologicamente
corretas (ESTs ou “Environmentally
Sound Technologies”), “tecnologia verde”.
Hoje, estamos a passar por um processo
semelhante ao articular a nossa resposta
social aquele que o tecndlogo de seguranca
informatica e privacidade Bruce Schneier
descreveu em 2006 como o principal
problema ambiental da era da Big Data:

..este maremoto de dados € o problema da
poluicao da era da informagao. Todos os
processos de informagao a produzem. Se
ignorarmos o problema, ele permanecera para
sempre. E a inica maneira de lidar com isso com
sucesso é aprovar leis regulando a sua geragéo,
uso e eventual eliminacao.

Tivemos debates politicos e publicos sobre
aprivacidade easimplicagoes sociais da Big
Data desde o inicio dos anos 2000, e agora
estamos a ter conversas mais sérias sobre
a pegada de carbono do armazenamento
e processamento de dados. Além disso,
a sociedade comeca a falar sobre os
atores mais poderosos neste campo,
como regioes, governos, organizagoes
intergovernamentais e gigantes da
tecnologia. No entanto, ainda ha muito
pouca consciencializagao sobre a poluicao
dos dados como um “problema ambiental”
e a perturbacao de ecossistemas inteiros.

PoLuicAn e pApDS E PODER

0 que é necessario é um novo movimento
verde paraapoluicdodedadoseumamelhor
compreensao da dinamica da energia que
molda o campo em diferentes problemas da
poluicao de dados. A esse respeito, muitos
dos conceitos do movimento ambiental
global e do discurso de “desenvolvimento
sustentavel” na politica e nos negdcios
podem ser reapropriados para ajudar a
mapear e identificar poluicao de dados e
energia.

Poluicao de dados

A poluicio de dados é o impacto
adverso inter-relacionado que a
geragao, armazenamento, manuseio e
processamento de dados digitais tem
no nosso ambiente natural, ambiente
social e ambiente pessoal. E o manuseio,
distribuicdo e geracdo insustentaveis de
recursos de dados. Uma diligéncia justa
da poluicao de dados significa gerir -
na pratica organizacional, politica e de
design - os efeitos adversos e os riscos
da exaustao dos dados nos ecossistemas
natural, social e pessoal.

Desde meados da década de 1990,
assistimos a uma transformacao das
nossas sociedades possibilitada pelas
tecnologias computacionais e dirigida por
uma conversdo de quase tudo em varios
formatos de dados (datificagdo). Big Data
é um movimento impulsionado por uma
visdo particular sobre o papel dos dados
digitalizados na sociedade. Durante muitos
anos, indlstrias, governos e cientistas
perceberam a Big Data como um fim
em si mesmo, com a promessa de usos
futuros ilimitados; um recurso inesgotavel
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que nunca desaparecera e, portanto, é
distinto de outros recursos naturais, que
se podem esgotar (como o petrdleo ou a
agua). No entanto, a Big Data é cada vez
mais entendida como uma forga social de
mudanca que, como a industrializagao, nao
apenas trouxe crescimento, mas também
tem consequéncias negativas, incluindo
o impacto que vemos no nosso ambiente
natural na forma de mudanca climatica.

Dois usos tradicionais do termo poluicao
de dados podem assim ser combinados: em
primeiro lugar, a poluicdo de dados pode
ser entendida como o impacto adverso nos
ambientes pessoal e social, por exemplo
nos direitos individuais, como a protecao
de dados ou o direito a vida privada, e nas
instituicdes democraticas e nos equilibrios
de poder. Em segundo lugar, a poluicao de
dados pode ser entendida como os efeitos
adversos materiais no nosso ambiente
natural, por exemplo, a pegada de carbono
da Big Data.

1. Impacto nos ambientes social e pessoal

Originalmente, o termo poluicdao de dados
foi usado para referir as assimetrias
invisiveis de poder de uma crescente
economia de Big Data e a datificacao de
vidas e sociedades individuais. Como tal, a
poluicao de dados passou a representar as
consequéncias adversas concretas da Big
Data para ambientes pessoais e sociais.

Assim, com este termo, Schneier enfatizou
os efeitos reais e materiais da recolha
e processamento massivo de Big Data
por empresas e governos sobre o direito

PoLuicAn e pApDS E PODER

das pessoas a privacidade. Depois disso,
a ‘“poluicao de dados” foi expandida na
definicao de uma abordagem de governanca
mais holistica para os efeitos adversos da
economia de Big Data, reconhecendo que
nao apenas ambientes pessoais estao em
jogo, mas também ambientes sociais. Como
afirmamos em 2016 em “Data Ethics - The
New Competitive Advantage”, ao definir e
modelar um papel para o termo “ética de
dados” em politicas e debates publicos
sobre Big Data:

A privacidade individual ndo é o Gnico valor social
sob pressao na atual infraestrutura saturada

de dados. Os efeitos das praticas de dados sem
etica podem ser mdltiplos - tratamento injusto,
discriminacao e oportunidades desiguais. Mas

a privacidade esta no seu niicleo. E a agulha no
medidor do equilibrio de poder da sociedade.

Desde entdo, [Omri] Ben-Shahar introduziu
a poluicdo de dados no campo juridico
como forma de repensar os maleficios
da economia de dados para gerir as
externalidades negativas da Big Data com
uma lei ambiental para protecao de dados
reconhecendo que a prejudicial exaustao
dos dados ndo estd apenas a atrapalhar
os direitos de privacidade e protecao de
dados dos individuos, mas também tem um
impacto adverso em todo um ecossistema
digital de instituicOes sociais e de interesse
publico:

0 conceito de poluicao de dados convida-nos

a expandir o foco e a examinar as maneiras
pelas quais a recolha de dados pessoais afeta
instituigdes e grupos de pessoas - além daqueles
cujos dados sao recolhidos e além dos danos a
sua privacidade.
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2. Impacto no meio ambiente natural

A outra vertente de usos do termo poluigao
de dados aborda o impacto ambiental mais
tradicional de Big Data no nosso ambiente
natural. Isto é o que [Federica] Lucivero
e [Gabrielle] Samuel, juntamente com
um grupo interdisciplinar de estudiosos,
chamam de insustentabilidade orientada
por dados. O impacto no ambiente
natural causado pela poluicao de dados
das tecnologias digitais deve-se a sua
complexidade, que, por mais dificil que seja
ter uma visdo completa, é inegavel.

0 “think tank” francés que defende uma
mudanca para uma economia pos-carbono,
o Shift Project, estima que a quota das
emissoes globais de gases de efeito estufa
produzidas por dados aumentou de 2,5% em
2013 para 3,7% em 2019. Nesse sentido, os
centros de dados respondem por 1% (e em
constante crescimento) da procura global
total de eletricidade. A maior parte desse
crescimento é atribuida a computacdo em
nuvem pelas maiores empresas de Big
Data, como Amazon, Google e Microsoft.

O impacto das tecnologias de uso intensivo
de dados, como a IA, também é significativo.
Por exemplo, um famoso estudo de
Strubell et al. descobriu que o treino
(incluindo ajuste e experimentacao) de um
grande modelo de IA para processamento
de linguagem natural, como traducao
automatica, usa sete vezes mais carbono
do que um humano médio num ano.
E importante realcar que a poluicdo
ambiental de tecnologias digitais baseadas
em dados, como a IA, ndo é apenas
uma questdo de dados, mas também de

PoLuicAn e pApDS E PODER

eliminacdo das TIC e consequéncias mais
dificeis de discernir (como o consumo de
energia pelos consumidores ao usarem
servicos digitais).

Para os propodsitos deste texto, esses
dois usos do termo poluicao de dados sao
combinados com o objetivo de identificar
a poluicao de dados num ecossistema
comum de poder e, consequentemente,
considerar agoes com uma abordagem de
governanca mais holistica para o problema
de poluicao causado pela era da Big Data.

A Agenda 2030 para o Desenvolvimento
Sustentavel da ONU, adotada por todos
os Estados-Membros das Nacoes Unidas
em 2015, estabeleceu a sustentabilidade
como uma questao inter-relacionada a
ser abordada em varios campos de agao.
Assim, os 17 Objetivos de Desenvolvimento
Sustentavel (ODS) da agenda abordam
o equilibrio das trés dimensdes do
desenvolvimento sustentavel - econdmica,
social e ambiental - com estratégias
para lidar com as mudancgas climaticas,
melhorar a saude e a educacdo, reduzir a
desigualdade e estimular o crescimento
economico. No documento, a poluicdo de
dados é abordada de forma semelhante ndo
apenas como um tipo de impacto ambiental,
mas sim como os efeitos adversos inter-
relacionados em equilibrios delicados nos
nossos ecossistemas e ambientes natural,
social e pessoal.

Conforme descrito, o termo poluicao de
dados é usado atualmente para enfatizar
o impacto ambiental adverso muito real
e material da Big Data nesses ambientes.
Como tal, o objetivo de um novo “movimento
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verde” para Big Data é a “sustentabilidade
dos dados”, que atravessa os 0ODS com
consideracoes de sustentabilidade ligadas
as varias mudancas ambientais causadas
pelo volume e diversidade da Big Data,
desde os seus efeitos sobre a paisagem
natural as nossas decisées e a democracia.

O pressuposto é que a poluicdo de dados ndo
assume uma forma facilmente identificavel.
Ela afeta ecossistemas inteiros de
ambientes “materiais” e “nao-materiais”.
Assim, independentemente da definicao
a que se refere, o impacto da poluicao
de dados nos nossos ambientes social,
pessoal ou natural é tdo “real” e “material”
quanto os poluentes da Eralndustrial e deve
ser gerido como tal. Isso também significa

PoLuicAn e pApDS E PODER

que nao podemos combater um efeito
adverso sem também combater outros.
Uma empresa, por exemplo, nao pode
alegar ter “praticas de dados sustentaveis”
apenas reduzindo a sua pegada de carbono
e, ao mesmo tempo, deixando por gerir os
riscos que o manuseio, armazenamento e
processamento de Big Data representam
para os nossos ambientes pessoais e
sociais. A verdadeira sustentabilidade
dos dados significa ter em conta todo
o complexo de um ecossistema inter-
relacionado impactado pela datificagao das
nossas sociedades.

Excerto de “Data Pollution & Power - White Paper for a Global
Sustainable Development Agenda on Al". Referéncias no texto original,
publicado pelo The Sustainable Al Lab da Bonn University (CC).

THE MOST VISITED

WEBSITE,

Wikipedia reigns supreme throughout much of Asia and
Oceania, as the most visited website in 7 countries, including
Australia, India and Pakistan. Social media and blogging sites
also prove popular in the region, as Twitter is the most visited
site in Indonesia and Laos. New Zealand and Philippines
natives flock to Reddit, and Japan frequents Livedoor.
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Fonte: The Most Visited Website in Every Country (That Isn't A Search Engine)
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Informacao e desinformacao
Olga Solovyeva

Amanipulacdodainformagdo éumfendmenoe praticacomumnos contextosdos paises
selecionados para o relatério “The Unfreedom Monitor: Information”. Geralmente, as
campanhas de desinformacdo nestes paises sdo apoiadas pelo Estado e beneficiam
atores politicos dominantes ou concorrentes. A desinformacdo torna-se uma
ferramenta para a luta pelo poder num contexto socialmente polarizado causado por
eventos politicos problematicos (por exemplo, golpes de Estado, elei¢des, mudancas
de governo e mobilizacao de protestos). Na maioria dos casos, a desinformacao
visa comprometer adversarios politicos, destacar conquistas do regime politico ou
reprimir a dissidéncia. O fator que desempenha um papel crucial nessas sociedades
é a proliferacdo comparativamente elevada da Internet e o entusiasmo do publico
em usar os media sociais, que anda de maos dadas com alguma falta de liberdade
da media tradicional. No entanto, as estratégias de desinformacdo tornam-se ndo
apenas uma ferramenta de operacdo da politica doméstica, mas também uma
maneira de estabelecer influéncia politica fora de fronteiras.

Apesar do facto de que aideia de estratégias de autoritarismo digital é impulsionada
e realizada com ferramentas modernas de Tl, na esséncia elas sdo semelhantes
as técnicas de propaganda. As taticas visam legitimar certas narrativas injetando-
as no ecossistema mediatico e depois repetindo-as para que se tornem o novo
senso comum para a populacgdo. Tal abordagem é amplificada pela tecnologia da
Internet, que permite a criacdo de ecossistemas crediveis de media, imitando os
reais e preenchendo-os com utilizadores falsos agindo de forma semelhante ao
comportamento humano online.

Entretanto, a segmentacdo publicitdria nos media sociais cria oportunidades
para executar uma campanha influente que agora se estende para la do caso
Cambridge Analytica. No entanto, é discutivel se a comunicacao direcionada pode
alcancar uma mudanca de atitude ou formar uma atitude. Em vez disso, o publico
deve estar preparado para mudar de atitude em resultado do que Jacques Ellul
conceptualizou nos anos 1960 como pré-propaganda: “o condicionamento das
mentes com grandes quantidades de informacdo incoerente, ja dispensada para
fins ulteriores e posando como ‘factos’ e como ‘educagao”.

Este termo é relevante para as atuais estratégias digitalizadas de manipulacdo
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da informagao. Como mostra o panorama
de casos e praticas de desinformacdo, as
campanhas de desinformacao tornam-
se mais sofisticadas e dispersas, visando
preparar o publico para aceitar um
determinado ponto de vista. Para Ellul, a
pré-propaganda, “sem agressdo direta ou
percetivel,estalimitadaacriarambiguidades,
reduzir preconceitos e difundir imagens,
aparentemente sem proposito”. Como na
disseminacao da desinformacao, o efeito
primario é psicoldgico - criar uma imagem
alternativa da realidade para o individuo.

Para resumir, trés fatores definem a
manipulacdao atual da informacao nos
paises observados. Primeiro, ha um
melhoramento continuo das capacidades
técnicas da desinformacdo para superar
as medidas tomadas pelas plataformas de
Tl e tornar a desinformacgdo mais confiavel,
especialmente usando IA. Em segundo, as
grandes estratégias e narrativas para a
desinformacao tornam-se mais complexas,
pois as narrativas e taticas sdo usadas para
um efeito psicolégico amplificado, como
criar desconfianga, levantar duvidas, etc.
Elas sao utilizadas de forma semelhante
a pré-propaganda e a propria propaganda.
O terceiro fator continuam a ser os tracos
subjacentes da natureza humana, como o
pensamento preguicoso, a tendéncia para
consumir mais conteddo emocional, etc.

Existem duas correntes principais de
discussao que analisam o futuro do
combate a desinformagdo. A primeira
sugere que a ferramenta mais promissora
para a combater é capacitar as sociedades
pela literacia mediatica continua e
melhoria geral da qualidade do ambiente

INFORMAGAD E DESINFORMAGAD

mediatico. Incentivar o jornalismo de
elevada qualidade e apoiar a sociedade
civil sao algumas das principais acgoes.
Outro debate surge com o trabalhar na
crescente qualidade do conteudo que
circula nas plataformas, incluindo os media
sociais. Além do investimento continuo em
moderacdo de conteldos, recomenda-se
prioritizar contelddo auténtico e de elevada
qualidade. Algumas das iniciativas ja foram
executadas por empresas como a Google.

No entanto, eliminar a desinformacao
politica em paises autoritarios onde os
campos de informagao permanecem
sob controlo estatal pode ser irrealista.
Apesar de muitas das plataformas usarem
media sociais globais, que podem ser
regulamentadas pelas suas proprias
normas, muitos paises bloqueiam
as plataformas existentes, limitam o
acesso com ferramentas legislativas ou
desenvolvem plataformas domésticas
alternativas. A pratica da desinformacdo
torna-se a ferramenta de execugao para o
desenvolvimento do autoritarismo digital ao
usarmeiosdigitaisparadoutrinarnarrativas
favorecidas pelo Estado. O discurso sobre
desinformacgdo, em simultaneo, torna-se
uma ferramenta de continua repressao a
liberdade de expressao, pois os Estados
usam legislacdo sobre noticias falsas
para silenciar a dissidéncia interna. No
entanto, o desenvolvimento da tecnologia
blockchain pode capacitar os criadores
de conteldo e os ativistas digitais nesses
paises com oportunidades de validagdo de
factos de forma independente e incentivar
a criacdo de conteudo auténtico.

Artigo original de Olga Solovyeva, publicado na Global Voices (CC).
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Uma conversa sobre vigilancia no jornalismo

Dimitri Bettoni e Federico Caruso

Da investigagao do spyware Pegasus a vigilancia em massa: um dialogo com o investigador Philip Di
Salvo, da Universita della Svizzera italiana, para entender o impacto das novas tecnologias para todos
os envolvidos no jornalismo e nao s.

Ouvimos falar da investigacao do Pegasus, um software intrusivo que visava
muitos jornalistas em todo o mundo. Pode explicar como essas ferramentas
podem colocar em risco os jornalistas, as suas fontes e qudo difundida é a
questado da vigilancia no jornalismo?

A resposta é algo que ecoa ha anos: a maior parte do que ha sobre vigildncia no
jornalismo ainda esta por descobrir, e essa é a principal preocupaco. E por isso
que foi tao importante ver a publicacao da investigacao do Pegasus Project no
Verao [de 2021]. Foi um daqueles momentos de acerto de contas, onde obtivemos
provas sobre o qudo perigoso e difundido é o uso da tecnologia de spyware. Isso é
uma coisa rara, pois ter acesso a detalhes e evidéncias sobre como as empresas
de vigilancia funcionam é muito dificil. Essas empresas sdo muito secretas e
dificeis de abordar, elas tendem a trabalhar muito sem chamar a atencdo. Esta
investigacao foi fundamental para levantar ainda mais questdes sobre como os
estados e os atores privados estao a usar tecnologias de spyware para atingir
dissidentes e jornalistas. Pelo menos 180 jornalistas proeminentes foram alvos
do Pegasus em todo o mundo e o meu receio é que isso seja apenas a ponta
do iceberg. Por exemplo, ainda ndao sabemos muito sobre os utilizadores desse
spyware. 0 mais assustador é que, uma vez que alguém se torna um alvo, ha
muito pouco que essa pessoa possa fazer. Ndo ha como ter qualquer prova de
que esse spyware foi instalado num dispositivo sem executar uma analise forense
profissional e técnica. Portanto, na constelacdo da vigilancia atual, e da vigilancia
digital em particular, os spywares sao um dos dispositivos mais perigosos. Eles
sdo capazes de fornecer acesso remoto e completo a tudo o que estd armazenado
num smartphone, incluindo toda a comunicacao que passa por aquele dispositivo.
Este é um cenario de pesadelo quando se trata da protecdo de fontes, de proteger
o desenrolar de uma investigacdo e a seguranca dos proprios jornalistas.
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Como foi a consciencializagao em
torno dessa questao nas redacgoes?

As revelacoes de Snowden em 2013 foram
um ponto de viragem para a seguranga
da informagdo no jornalismo. Antes, até
mesmo a consciéncia da existéncia do
problema limitava-se aos jornalistas de
investigagao maisavancados.Issotraduziu-
se na adocdo de estratégias e ferramentas
anti-vigilancia nalgumas redagées mas,
no geral, temo que a consciencializacao
ainda seja muito baixa, e a maioria dos
jornalistas tenha pouca ou nenhuma ideia
sobre o que esta a acontecer e quais os
riscos envolvidos. No que diz respeito
ao Pegasus, devemos sublinhar como a
utilizacdo de um spyware tdo sofisticado é
algo que exige um conhecimento técnico de
altissimo nivel. Quer dizer, um spyware é
definitivamente o cenario mais assustador,
mas pelo menos até agora isso pertence a
cendrios muito restritos. Por outro lado, a
vigilancia além do spyware, e a vigilancia
macica em particular, sao questoes de
extrema urgéncia para todos os envolvidos
no jornalismo.

0 medo é uma condicdo emocional
que afeta a capacidade jornalistica de
realizar um trabalho com significado.
Pode-se dizer que o dano psicolégico
ndo esta estritamente relacionado

a certeza de ter um spyware no
telemovel, mas sim a possibilidade de
tal ameaca?

Sim, definitivamente. Os spywares nao
servem apenas para obter acesso a
informacao, mas para controlar a vida dos
jornalistas, silencia-los. Instalar o medo

LIMA CONVERSA SOBRE VIGILANCIA NO JORNALISMD

ndo estd estritamente relacionado com a
instalagao de um spyware. Pense em Jamal
Khashoggi: devemos estar cientes de que a
vigilancia contra jornalistas as vezes leva
a sua morte. Além disso, a vigilancia esta-
se a tornar cada vez mais comodificada, de
modo que o acesso a ferramentas como
spyware ou outro software de vigilancia é
cada vez mais facil e barato. Claro que ndo é
algo que se compra por 20 euros, mas esta
a tornar-se mais acessivel. Recentemente,
a emissora publica sueca publicou uma
historia sobre como os bancos na Suécia
estavam a usar spyware para monitorar
jornalistas que investigavam economias
offshore. Quando as revelagoes de
Snowden foram publicadas, ouvimos essa
visdo desdenhosa da vigilancia, dizendo
que se deve temé-la apenas quando se
estiver a cobrir a seguranca nacional ou
o aparelho da inteligéncia: isso ja ndo é
assim. Essa crescente sensagao de medo
e parandia em torno dos jornalistas tem
consequéncias a longo prazo na pratica
do jornalismo, pode levar a censura e
a autocensura e, definitivamente, tem
impacto na qualidade da informagao com
que o publico é servido. Precisamos de mais
provas, de abrir mais dessas caixas pretas
onde a vigilancia prospera para produzir
mais responsabilidade. Esta é a unica
maneira de combater esse sentimento de
medo que esta a impactar o trabalho dos
jornalistas em todo o mundo.

Acho que ha uma diferenca entre
freelancers e funcionarios que
trabalham para grandes empresas de
media na forma como se apercebem
desse nivel de parandia. A condicdo
de freelancer é parte do problema?
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Foto: Etienne Girardet | Unsplash

Emultimaanalise,chega-seaumaavaliagdo
de ameaca: qualquer jornalista deve estar
ciente de quem sao os potenciais jogadores
que tentam coloca-lo sob vigilancia e tomar
as acbes consequentes. Definitivamente,
os freelancers sao deixados em paz
quando se trata de um investimento de
tempo e dinheiro para ter as ferramentas
e as estratégias necessarias para se sentir
seguro. Acho que mais deveria ser feito
pelo Estado: deveria haver programas de
assisténcia para freelancers. Por exemplo,

LIMA CONVERSA SOBRE VIGILANCIA NO JORNALISMD

a unica estratégia para se sentir seguro
contra spyware é trocar de smartphone
regularmente. Isso é muito caro para os
freelancers. Além disso, o que aprendemos
com a investigacdo do Pegasus Project é
que as vezes os alvos de spyware ndo sdo
os proprios jornalistas, mas as pessoas
ao seu redor. No caso de Khashoggi, por
exemplo, ha provas de que pessoas no seu
circulo mais proximo de amigos e familiares
foram alvos do spyware. Assim, talvez os
jornalistas tenham alguma experiéncia
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em segurancga da informacao e isso possa
dificultar serem um alvo direto. Mas as
pessoas em seu redor podem assim ficar
ainda mais expostas.

Mencionou a necessidade de analisar
o sector da vigilancia, o que pode

ser feito de duas maneiras, atravées
de regulamentacao e de supervisao.
De que tipo de regulamentacao a
nivel nacional e internacional, e de
que tipo de organismos, capazes de
fiscalizar efetivamente o mercado e a
utilizacdo de tecnologia de vigilancia,
necessitamos?

A questdo da regulamentacdo é crucial
e existem algumas regras em torno, por
exemplo, de disciplinar a exportacao de
tecnologias de vigilancia pela UE para evitar
que essas tecnologias sejam vendidas para
paises ndo-democraticos.

Infelizmente, aprendemos com as
investigacdes que isso é facil de contornar.
Uma grande investigacao da Al Jazeera
chamada Spy Merchants mostrou como
as empresas europeias eram capazes de
vender vigilancia digital para o Irdo, Arabia
Saudita e outros paises na lista negra
usando intermediarios, ocultando as suas
transacoes dessa maneira. 0 problema
é que o spyware e outras tecnologias de
vigilancia sdo as chamadas tecnologias de
uso dual, e essa é a questdo, porque é facil
dizer que vamos proibir as armas nucleares,
pois ndo ha uso de armas nucleares, exceto
para matar milhares de pessoas. Mas é mais
complicado quando se trata de spywares,
porque as autoridades ainda podem usa-
los para investigar crimes.

LIMA CONVERSA SOBRE VIGILANCIA NO JORNALISMD

A minha opinido é que, com a exclusdo de
casos muito limitados como investigagoes
de terrorismo, crime organizado e
outros crimes graves, nao deveria haver
nenhum uso de spyware, ponto final.
O uso e a circulagdo de spywares sao
quase impossiveis de monitorizar, pelo
que deveria haver regulamentagoes muito
rigidas sobre quem pode usar essas
ferramentas, quem pode compra-las e
assim por diante. As limitagoes devem ser
colocadas nas empresas, pois elas nao
devem vender esses produtos para la de
uma lista de clientes aprovados.

Assim, fazer cumprir isso ainda ¢é
problematico, porque as empresas desse
sector geralmente estao muito bem ligadas
aos estados, a ponto de as vezes ser dificil
separar as duas entidades. Para responder
brevemente a sua pergunta, acho que
deveria haver uma regulamentacao
internacional, talvez ao nivel das Nacdes
Unidas, decidindo quais sao os usos
aceitaveis de spyware e essa deveria ser a
linha vermelha para todos.

Falando em jornalismo, podem as
tecnologias de vigilancia representar
uma oportunidade mais do que uma
ameaca?

A confianca é definitivamente a questdo
central quando se trata do impacto da
vigilancia e nao temos transparéncia
suficiente, especialmente dos atores
estatais. Temos pouca ou nenhuma
ideia sobre quais sao as capacidades de
vigilancia da maioria das democracias
ao redor do mundo, comeg¢ando pela UE.
Infelizmente, na esteira das revelagoes de
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Snowden, alguns paises europeus até se
deram mais poderes de vigilancia quando
se trata de vigildncia em massa e ha uma
transparéncia muito limitada sobre como
tudo funciona. Além disso, ha o grande
ponto de interrogacao sobre os atores
privados terem acesso as tecnologias de
vigilancia, que é ainda mais obscuro.

Dito isto, é absolutamente verdade que
existem formas de vigilancia que sao
benéficas. Quer dizer, cuidamos das
pessoas com vigilancia para que elas nao
se aleijem, esse é o ponto de partida do
que é vigilancia. Mas a vigilancia é facil
de ser abusada, em particular a vigilancia
relacionada com tempos de crise. Vimos
isso ha 20 anos com todos os programas
de vigilancia introduzidos na UE e nos
EUA apds os ataques do 11 de setembro.
Estamos a ver isso com as tecnologias
de reconhecimento facial, por exemplo,
introduzidas em todo o pais explorando
0os medos. Mesmo quando as técnicas de
vigildncia sdo benéficas, elas devem ser
submetidas a uma estrita supervisao,
porque o abuso estd sempre proximo e é
muito facil sair da area benéfica aceitavel e
entrar noutra coisa.

Como podem investigadores,
jornalistas e a sociedade civil em
geral contribuir para iluminar o
mundo opaco da vigilancia?

Precisamos de aliangas entre academia,
“geeks” e jornalistas. 0 Pegasus é, nesse
sentido, muito interessante pela forma
como foi conduzido. Comegou com
investigacbes jornalisticas coordenadas
entre 16 parceiros de media em todo o

LIMA CONVERSA SOBRE VIGILANCIA NO JORNALISMD

mundo. Eles pediram ajuda a Amnistia
Internacional, que tem um departamento
técnico muito importante que corroborou as
conclusdes iniciais com analises técnicas
nos telefones das vitimas. Eles também
trabalharam com o Citizen Lab, um centro
de investigacao da Universidade de Toronto,
que também esta a realizar um trabalho
de investigacdo e consciencializagao
extremamente importante sobre o mundo
do spyware. Precisamos desse tipo de
alianca porque é uma combinacdo de
conhecimentos e capacidades que s6
podemos ver plenamente operacionais
quando jornalistas, ativistas e
investigadores trabalham juntos.

Ainda ha poucos trabalhos vindos da
academia nessa area. 0 que temos é dtimo
e estd a tornar-se ainda mais visivel,
mas precisamos de mais. O nivel de
analise aprofundada que a academia pode
fornecer é necessario para entender como
os jornalistas podem abordar e narrar o
problema.

Precisamos que todas essas forgas se
unam para ter o impulso necessario de
todas essas areas para uma mudanca
positiva. Caso contrario, sem supervisdo
nem responsabilidade, temo que esta seja
uma batalha que vamos perder.

Entrevista original de Dimitri Bettoni e Federico Caruso,
publicada no Osservatorio Balcani Caucaso Transeuropa/
EDJNet (CC).
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0 que Spotify, Neil Young e Joe Rogan nos dizem
sobre a moderacdo de contetudos

Konstantinos Komaitis

A moderacdo de conteudos é complexa, dificil e, francamente, exaustiva. Um
exemplo recente envolve o Spotify e a sua decisdao de manter o controverso
apresentador de podcast, Joe Rogan, em detrimento de outros criadores. N3o ha
duvida de que o Spotify tem o direito de determinar quem hospeda, lucra com
ou rejeita da sua plataforma; o que preocupa, no entanto, é o Spotify abdicar da
sua responsabilidade ética com os seus utilizadores para tomar tais decis6es de
forma transparente e consistente.

Vamos comecar do inicio.

No que foi um caso amplamente divulgado, Neil Young exigiu a remocao do seu
catalogo do Spotify como forma de protesto contra o acordo do Spotify em ser
a plataforma exclusiva para o podcast extremamente popular The Joe Rogan
Experience, alegando que o podcast dissemina desinformacao sobre a vacina do
Covid-19. Pouco depois, outros musicos, incluindo Joni Mitchell, India Arie e Nils
Lofgren, também pediram que o seu conteldo fosse removido. A psicéloga social
de sucesso Brene Brown recusou-se inicialmente a gravar novos podcasts, mas
regressou depois, citando “poucas opgdes”. Até a Casa Branca opinou. Tudo isto
ap6s uma carta aberta em dezembro de 2021 ao Spotify de 270 especialistas em
salde dos EUA expressando preocupacdo com a desinformacdo médica no The
Joe Rogan Experience, denominando-a de “ameaca a saude publica”.

A resposta do Spotify foi em duas frentes. Primeiro, Daniel Ek, o seu CEO, escreveu
que se iria comprometer a “fazer mais para fornecer mais equilibrio e acesso a
informacdes amplamente aceites das comunidades médica e cientifica”. E, em
segundo, o Spotify anunciou que os podcasts que discutem o Covid-19 passavam a
ter avisos de conteldo. Este parece ser um esforco do Spotify para garantir que o
pequeno movimento iniciado por Neil Young nado se estenda a artistas que sao mais
populares (e mais importantes) para o Spotify, como Taylor Swift, Bad Bunny ou BTS.

Mas, mesmo que essa estratégia consiga interromper um éxodo maior e mais
prejudicial para o Spotify, nenhuma dessas agoes aborda o problema subjacente
do Spotify: um ambiente politico confuso e inconsistente que parece privilegiar
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alguns criadores em detrimento de outros.

No seu texto, Ek afirmou: “Sabemos que
temos um papel critico a desempenhar no
apoioaexpressaodocriador,equilibrando-a
com a segurancga dos nossos utilizadores.
Nesse papel, é importante para mim que
nao assumamos a posicao de ser censores
de conteudo, enquanto nos certificamos
que existem regras e consequéncias para
aqueles que as violam”.

Ha duas questdes bastante separadas que
merecem uma clarificagao.

A primeira é que o Spotify, como qualquer
outra empresa privada, ndo é obrigado a
fornecer uma plataforma a ninguém; ele
tem o direito de decidir que conteldo
hospeda, com que conteldo lucra e qual o
conteldo que ndo aceita.

O Spotify, como praticamente todas as
outras empresas que albergam conteldo,
estd sempre a tomar decisdes de curadoria
como essas. Por exemplo, em 2018, o Spotify
impos o que ficou conhecido como a “regra
R. Kelly”, instituindo uma politica para
banir ou “enterrar” musicas ou artistas que
considerava odiosos, mas reverteu isso
mais tarde. Além disso, durante o ver3o de
2021, o Spotify eliminou até 750 mil musicas
de artistas independentes sem nenhuma

explicacdo além de terem aparentemente
violado a sua politica sobre aumentar
artificialmente os nimeros de reproducao.

No entanto, de acordo com a revista
Rolling Stone, “a remocao abrupta expoe
um duplo padrdo na politica do Spotify”,
considerando que em janeiro de 2020
Justin Bieber pediu aos seus fas que
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ajudassem a impulsionar artificialmente
a sua musica “Yummy” ao “coloca-la em
‘loop’ ou fazendo download de VPNs". No
entanto, Justin Bieber nao foi banido da
plataforma nem a sua musica foi removida.

Ai estd o cerne do problema. O Spotify
e outras plataformas tém padroes
duplos para os criadores de conteudo.
Mesmo quando o Spotify respondeu as
preocupacdes de médicos profissionais
e de artistas, publicando as suas Regras
da Plataforma sobre ‘“informacoes
médicas enganadoras”, ndo deu motivos
para acreditar que essas regras nao
serao impostas e aplicadas de forma
discriminatdria, dependendo do artista.
Se ele é popular como Justin Bieber ou
diretamente lucrativo como Joe Rogan,
entdo as regras podem nao se aplicar,
mas se o artista é alguém que ndo é tao
popular, entdo as politicas do Spotify serdo
aplicadas e mais rapidamente do que um
piscar de olhos.

Quer estejamos a falar de regras legais
impostas por governos ou politicas
corporativas, um requisito primordial é
que elas sejam previsiveis, consistentes,
necessarias e proporcionais, para que
reflitam os padréesbasicosdetransparéncia
e responsabilidade. Este é o minimo que
qualquer cidadao participante da vida
social ou, qualquer utilizador participante
do ambiente online, deve poder esperar.
Na sua auséncia, os cidaddos enfrentam
uma grande dificuldade em se expressar e
partilhar a sua arte de forma eficaz.

Similar a outras plataformas, o Spotify
incentiva um ambiente de cidadaos de

segunda classe contra os quais as suas
politicas de conteldo sdo aplicadas com
mais rigor. Os criadores de conteudo ndo
sao tratados da mesma forma, como estes
casos demonstram claramente. Os artistas
nao deveriam ter de encenar um protesto
para obter o minimo de transparéncia e
responsabilidade. Cabe ao Spotify manter
politicas que permitam aos criadores de
conteldo entender o ambiente em que
estao prestes a entrar, as regras que
regem a sua participacao e a forma como
essas regras sao aplicadas.

Artigo original de Konstantinos Komaitis e imagem publicados pela
Electronic Frontier Foundation (CC).
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Neo e o “paradoxo do hacker”: [
uma discussao sobre a securitizacao do ciberespaco

Bernardo Beiriz

[A caracterizagao de hackers como “profissionais de TI” ou como “hackers informaticos” pelo Estado
influencia as dinamicas da securitizagao do ciberespago.]

No filme Matrix, Neo (home de cddigo do personagem Thomas A. Anderson) leva
uma vida dupla: durante o dia trabalha como programador numa empresa de
desenvolvimento de software, mas durante a noite revela-se um cibercriminoso:
um hacker.

Nos estudos de ciberseguranca, referéncias a filmes como Matrix (1999) podem
soar repetitivas ou até mesmo como a reprodugdo de esteredtipos. A sucinta
descricao da dupla identidade de Neo, no entanto, abre espaco para a discussao
sobre um dos elementos que fundamentam esse campo de estudo: “o paradoxo
do hacker”. Abordo essa ideia do ponto de vista da teoria da securitizagao e dos
seus desenvolvimentos no campo das Relagoes Internacionais, analisando o
papel do hacker como identidade e como objeto de referéncia na securitizagao do
ciberespaco.

Antes de prosseguir com o desenvolvimento deste conceito, é necessario entender
o que é ciberseguranca; de que maneiras o ciberespago pode ser securitizado?
Myriam Dunn Cavelty e Thierry Balzacq definem ciberseguranga como “um
conjunto multifacetado de praticas concebidas para proteger redes, computadores,
programas e dados de ataques, danos ou acesso nao autorizado - em resumo,
sdo praticas padronizadas por muitos atores diferentes para tornar o ciberespaco
(mais) seguro”.

Em que termos podemos definir a identidade de “hacker” a partir desta definigcao
de ciberseguranca? A reacao inicial tende a classificar os hackers como aqueles
que atentam contra esse conjunto multifacetado de praticas desenvolvidas para
proteger as redes; como aqueles que quebram esse conjunto de “leis”. Em Matrix,
os “agentes” fazem parte de um programa de Inteligéncia Artificial na Matriz cujo
trabalho é manté-la “segura”. Promover a seguranga na Matriz envolve combater
cibercriminosos como Neo, evitando que hackers alterem o funcionamento
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do conjunto de redes, computadores
e sistemas que compdem a simulacgao
computacional que é a Matriz.

A apresentacdo de Neo (ou Thomas A.
Anderson) como programador durante o
dia, no entanto, chama a atengao para uma
questao fundamental de ciberseguranca,
que denomino de “paradoxo do hacker”.
Leonie Maria Tanczer argumenta que
“a suposta dicotomia e oposicdo binaria
entre hacker versus profissionais de Tl e
ciberseguranca” esclareceria quais atores
seriam responsaveis por fazer “bem” e
quais estariam fazendo mal, definindo o
que seria “seguro” e o que seria “inseguro”.

0 paradoxo estd justamente na coexisténcia
dessas duas identidades no mesmo
individuo. A caracterizacdo de um sujeito
como hacker ou como profissional de TI,
portanto, tem implicagcdoes importantes
para a securitizagao do ciberespaco. Essa
classificacdo de determinados individuos
como “bons” ou “maus” pode ser exercida
pelo Estado delimitando os que estao
“dentro da lei” e os que estao “fora da lei”,
mas também pode ocorrer a partir da
aprovagdo ou reprovagdo de um publico
externo.

Grupos hacktivistas como os Anonymous,
por exemplo, podem ser classificados
pela opinido publica em qualquer
extremidade da escala subjetiva do “bom”
ou “mau”. Essa classificacao depende de
um reconhecimento das atividades dos
“hacktivistas” como “produtivas”. devem
atender a solicitagoes coletivas ou mesmo
gerar entretenimento e empenho publicos.

Compreender a classificagao dos hackers
como “bons” ou “maus” pela opiniao
publica é um exercicio filosofico-politico-
socioldgico que foge ao escopo deste artigo.
Os resultados da caracterizagcao desses
hackers como “profissionais de TI” ou
como “hackers informaticos” pelo Estado,
no entanto, influenciam as dinamicas da
securitizagcao do ciberespaco e serao aqui
analisados.

0 hacker e a inseguranca ontoldgica no
ciberespaco

A NSA, uma das principais agéncias de
seguranca nacional dos Estados Unidos
da América, esta diretamente associada a
contratacao de hackers, ou“profissionais de
TI” (dependendo da classificagao utilizada).
0 uso do termo hacker aqui é propositado,
pois muitos dos individuos contratados por
agéncias como a NSA tém um histérico de
comportamento criminoso considerando
“oraticas destinadas a proteger redes”; a
luz das “leis” do ciberespaco.

A pratica de contratacdo desses individuos
ocorre por dois motivos: primeiro, o
conhecimento que eles possuem é
extremamente necessario para produzir
mecanismos de defesa e ataque para o
Estado em questdo; além disso, estes
hackers/profissionais navegam em
“aguas cinzentas”. Nelas, eles ndo sdo
necessariamente protegidos por leis
formalmente reconhecidas, assim como
nao serao necessariamente condenados
por essas mesmas leis. Dependem, em
altima instancia, da classificacdo do
Estado: cabe ao Estado determinar se
esses individuos s3o criminosos ou herais,
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com base numa area do Direito marcada
por interpretacdoes subjetivas e decisdes
judiciais ou mesmo pela falta de leis e
jurisprudéncia aplicavel.

Mas de que forma essa possibilidade de
caracterizacao do hacker como “bom”
ou “mau” pelo Estado é atravessada pela
securitizacao do ciberespago? A partir
daqui, torna-se necessario abordar alguns
pontos sobre a teoria da securitizacgao.

A Escola de Copenhaga, segundo Lene
Hansen e Helen Nissenbaum, entende a
seguranga como um “ato de expressao
que securitiza, ou seja, que constitui
um ou mais objetos de referéncia,
historicamente a nacao ou o Estado, como
ameacados a sua sobrevivéncia fisica
ou ideoldgica e, portanto, em urgente
necessidade de protecao”. A securitizagao,
por seu lado, especialmente no campo da
ciberseguranca, funcionaao ligar diferentes
objetos de referéncia”, particularmente
fornecendo uma ligagao entre aqueles que
nao invocam explicitamente um humano
limitado coletivamente, como “rede” ou
“individuo”, com aqueles que o fazem.

Outra maneira de entender a securitizacao
é a partir das descrigées fornecidas por
Didier Bigo e por Barry Buzan, Ole Waever
e Jaap de Wilde. Para Buzan, Waever e
de Wilde, “securitizacdo é o movimento
que leva a politica além das regras
estabelecidas do jogo e enquadra a questao
como um tipo especial de politica ou como
acima da politica”. Um “movimento de
securitizagao”, portanto, deve ser capaz de
convencer um publico externo, legitimando
a “securitizacao” da questao, legitimando

assim a sua transferéncia para um campo
“acima da politica”, acima das regras
praticadas.

Bigo apresenta a seguranga como sendo
baseada num processo intersubjetivo:
“algo” passa a ser apresentado a “alguém”
como uma questio de seguranca. E
a pratica do discurso que faz de uma
determinada questdao uma questdao de
seguranga e nhao necessariamente a
existéncia “real” de uma ameaca: nomear
algo como ameacga pode ser um primeiro
“movimento de securitizacao”. Finalmente,
para transformar *“algo” (ou alguém),
um objeto de referéncia em questdo de
seguranca, para securitiza-lo, o agente
securitizador deve possuir credenciais,
produzindo uma aceitacdo da audiéncia.

0 ciberespaco é constantemente
atravessado por essas dinamicas de (in)
securitizagao,segquindoaideiadeBigodeque
seguranca e inseguranca podem caminhar
juntas, ou seja, que o enquadramento
de uma questao como seguranga gera o
papel/posicao de inseguranca para outras.
Entendendo o ciberespago como um
ecossistema constituido pela convivéncia
entre humanos e “ndao humanos”, como
uma mescla entre infraestrutura fisica,
codigo e interacdo humana, percebe-se a
complexidade desse espaco e a pluralidade
de relacoOes existentes.

0 hacker é um exemplo de desafiar a divisdo
entre humanos e nao humanos. 0 empenho
do humano com a “matéria” no ciberespaco
a partir do cadigo, dai a acdo de Neo como
“hackerinformatico”, muitasvezes confunde
acoes “humanas” com falhango: quando um
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sistema de informacgdo para de funcionar,
pode-se inicialmente atribuir isso a uma
“falha de processamento”, inerente a ldgica
de funcionamento da propria tecnologia,
quando na realidade ela esta ligada a agdo
deliberada de um hacker.

Essa caracteristica reforca a nocdo de
ciberespago como um ambiente perigoso
emquendosepodetercertezas. Alémdisso,
algumas acoes de utilizadores “comuns”
podem facilitar a agao dos cibercriminosos,
de modo que os primeiros também sdo
transportados para o “paradoxo do hacker”:
dependendo das suas acgoes, dotadas
ou nao de intencionalidade (algo que,
principalmente no ambito digital, ndo pode
ser verificado), utilizadores comuns podem
serclassificadoscomoameacas,resultando
num estado constante de caracterizacao
como “ameacas potenciais” - o que retoma
uma ideia de estado de alerta constante
desenvolvida pelos Estados Unidos no
contexto da guerra contra o terror. Numa
interessante passagem do texto de Hansen
e Nissembaum, os autores afirmam que
“assimcomonosdiscursos sobre epidemias
e contagio, as ciberinsegurancas sdo
geradas por individuos que se comportam
de forma irresponsavel, dessa forma
comprometendo a saude do todo”.

Num passo ousado, afirmo que, em suma,
ha uma inerente inseguranca ontoldgica
nos sistemas de informagao. A primeira
maneira de ver essa insegurancga
estd no “paradoxo do hacker” descrito
anteriormente. Marco A. Vieira argumenta
que “no sentido convencional, portanto,
a seguranca ontoldgica diz respeito a
capacidade psicoldgica dos individuos de

sustentar um sentido coerente e continuo
de quem sdo”. Considerando a ldgica da (in)
securitizagcao descrita por Buzan, Waever,
de Wilde e Bigo, a dupla identidade atribuida
ao hacker/profissional de Tl produz uma
ameaca constante, a ser determinada pelo
Estado (assim como por outros agentes de
securitizagdo, como agéncias privadas de
ciberseguranca). Este processo, por isso,
leva a erosdo justamente dessa capacidade
psicoldgica dos individuos de terem um
sentido da sua identidade.

A diferenciacdo entre “nds” e “outros’,
caracterizando objetos referenciais como
“seguranca” ou ‘“inseguranc¢a”, perde-se
quando hackers/profissionais de Tl fazem
parte simultaneamente do “nds” e dos
“outros”. O “paradoxo do hacker”, por isso,
reforca a logica da (in)securitizacdo ao
ofuscar a diferenciagao das identidades,
tornando todos os responsaveis pelo
desenvolvimento e promocao da
“seguranca” nas redes como potenciais
ameagas.

Outraforma de compreender ainseguranca
ontoldgica dos sistemas informacionais é
atentar no funcionamento do ciberespaco
e na “quase-agéncia” da matéria. Sobre
o funcionamento dos sistemas digitais, é
necessario entendé-lo a partir da mistura
descrita anteriormente: existem varios
pontos de “falha” na intersecao entre
interacdo humana, codigo e infraestrutura
fisica. “As ameacas surgem de falhas
de software e de hardware e nao podem
ser corrigidas com tecnologia digital e
programacao melhoradas”. O ciberespaco
é atravessado por ameacas sistémicas,
geradas pela imprevisibilidade da acao de
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computadores e de sistemas de informacgao.
Essas falhas, no entanto, ao ocorrerem
num sistema que engloba tanto o “real’,
o analdgico, o concreto, e o digital, podem
gerar situagoes potencialmente perigosas
para os proprios sistemas de informacdo
ou para os sistemas fisicos e humanos nos
quais estao inseridos.

Neo é capaz de manipular a Matriz através
de uma forma especifica de hacking,
porém, estando ligado diretamente a
esse “cibersistema”, ele também sofre as
consequéncias do que acontece na Matriz.
Por outras palavras, e usando exemplos
mais concretos, ataques como o Stuxnet
(que interferiu no funcionamento das
centrais nucleares iranianas) ou ataques
de ransomware responsaveis pelo mau
funcionamento de hospitais, mostram a

m
-5

2 &
8

8

5

H

A

vulnerabilidade humana as mudltiplas e
infinitas falhas possiveis que surgem nos
sistemas digitais. Fomentar uma relacao
de dependéncia é, de certa forma, aceitar
lidar com uma inseguranca que nao pode
ser resolvida, pois ndo reside apenas na
acao dos humanos que compodoem essa
mistura, mas na interacdo “autonoma” das
proprias maquinas.

Uma oportunidade indispensavel surge
agora para a discussao da “quase agéncia”
da matéria descrita pelos estudos de
ciéncia e tecnologia. Primeiro, a abordagem
mais objetiva é feita por James Breasset
e Nick Vaughan-Williams, com base na
ideia de resiliéncia atribuida ao [sistema
de deteccdo de intrusos] “CNI2000
Intruder Detection System (IDS)”. Esse
sistema, segundo os autores, seria capaz
de determinar de forma auténoma se
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uma ameaca é real, ndo dependendo da
interpretacdao humana. Segundo eles, o
sistema seria “capaz de realizar os seus
proprios movimentos de (in)securitizacdo”.
O CNI2000 IDS seria assim um exemplo
claro de como existe “uma crenca e
uma dependéncia na capacidade de
agenciamento das tecnologias de protecao
para se protegerem: para garantir que as
infraestruturas de resiliénc