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De falhancos a tendéncias
Pedro Fonseca

A actual pandemia demonstrou como prever o futuro € um exercicio
irracional, pouco fiavel e serve muito mais para balizar momentos do
presente - econdmicos, sociais, tecnologicos - do que realmente antever
algo.

A tecnologia tem sido um exemplo disso. “For¢ca dominante na criacao de
mudancas na vida dos homens”, foi das ultimas disciplinas a aderir as
previsoes, quando as economicas, de mercado, financeiras e até mesmo
meteoroldgicas “se tornaram ferramentas normalizadas de gestdo. Em
breve, a previsao tecnologica — agora na sua infancia — deve ser tao aceite
e util quanto esses outros dispositivos analiticos” [1], escrevia-se em
1967. A alternativa de descurar estas ferramentas “é continuar a enfiar a
cabeca na areia e a agir com base em palpites simples sobre tecnologias
futuras. Fazer isso é ser irresponsavel”.

Mas foi 0 que aconteceu "com as previsoes tecnoldgicas, que falharam em
prever, mesmo algumas décadas antes, a chegada e o uso generalizado
das trés principais invengoes dos nossos tempos: o computador, a
Internet e o telemdvel". Estes falhancos ndo sdo nada de espantar para
quem se dedica & prospectiva, como Philip E. Tetlock, que "comparou as
previsoes de especialistas em diferentes campos macro-econémicos com
previsoes feitas por leigos bem informados ou aquelas baseadas em
simples extrapolacao das tendéncias actuais. Concluiu que a maioria dos
especialistas ndo sdo assim tao precisos, mas também que é mais dificil
mudarem de ideias quando novas provas sao disponibilizadas" [2].

Perante os falhancos e os enviesamentos - ou, dito de uma outra forma,
das potenciais irresponsabilidade e da imprecisao -, a tecnologia originou
um fascinio pelas previsdoes, com o0 consequente maremoto de
antecipacoes. Uma analise em Setembro passado a sobre previsoes para
2025 a 2050, realizadas pelas principais consultoras, revelou (embora
com potenciais repeticoes) 6904 referéncias no site da Deloitte, 4296 no



da McKinsey e 3679 no site do Boston
Consulting Group [3].

"A comparacao entre vaticinadores
profissionais e videntes € adequada"’, notava
Alex Murrell, director de estratégia da Epoch
Design. "De cartas de tarot a folhas de cha,
quiromancia a piromancia, visoes claras de um
futuro enevoado sempre foram vendidas a
publicos susceptiveis. Acredito que a grande
maioria delas ndo sejam previsoes, mas
fantasias. Banha da cobra enroupada de
ciéncia. Ficcao disfarcada de facto".

Muitas destas fantasias sao vendidas como
certezas, sem menorizar o risco da incerteza
que as acompanha. Um dos criticos desta
tendéncia € o ja referido Tetlock.

"Todos o0s dias, inumeros especialistas
oferecem inumeras opinides numa variedade
estonteante de foruns. Os cinicos reclamam
gue as comunidades de especialistas parecem
prontas para praticamente qualquer questao
no centro das atencoes politicas - comunidades
das quais 0s governos ou 0s seus criticos
podem mobilizar pelotoes de especialistas
para criar casos pré-empacotados a qualquer
momento", escreveu em 2005 no livro "Expert
Political Judgment: How Good Is It? How Can
We Know?"

Tetlock tem um passado de analista politico e
uma das historias mais interessantes sobre
como se realizam previsOes e se apresentam
as individualidades que tantas vezes as
desejam para sustentarem decisoes e
desculpas politicas ou econdmicas.

Em 1984, num encontro americano-soviético,
ele notou a fragilidade dos argumentos -
contraditorios, até - dos analistas mais
séniores presentes no encontro. Nessa altura,
recolheu previsoes especificas de quase 300
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analistas com mais de 12 anos de experiéncia
numa disciplina especifica e guardou esses
dados - mais de 82 mil previsoes - durantes
duas décadas. O resultado dessa capsula do
tempo foi desanimador, com 0s analistas a
serem "extremamente confiantes e terriveis no
calculo de probabilidades: cerca de 15% dos
eventos que eles alegavam nao terem hipotese
de ocorrer aconteceram de facto, enquanto
cerca de 25% daqueles que eles disseram
estarem absolutamente certos, na verdade nao
aconteceram. Nao importou se os especialistas
estavam a fazer previsoes sobre economia,
politica domeéstica ou assuntos internacionais;
0 julgamento foi igualmente mau em todas as
areas" [4].

Conhecendo tais cendrios e criticas, esta publi-
cacao nao se focou no capitulo das previsoes
mas nas tendéncias a muito curto prazo. Tendo
por base 0 que se conhece actualmente no
ambito cientifico e tecnoldgico e do direito e
das artes, & possivel antever linhas de inter-
vencao para 2021, como fazem os autores deste
trabalho de forma competente.

Nem podia ser de outra maneira. Apesar de se
poderem antecipar pequenos Sinais, 0S
momentos marcantes e disruptivos so deste
século surgiram sem alertas prévios: oS
ataques terroristas em 2001 generalizaram as
ameacas aos direitos civis e privacidades nas
democracias; um motor de busca minou 0
modelo de negocio dos media e as redes sociais
atingiram o jornalismo na sua credibilidade.

Mas essas disrupcoes sao rapidamente absor-
vidas como episddios sem importancia e sem
consequéncias: Edward Snowden explicou em
2013 o que a National Security Agency norte-
-americana e algumas congéneres faziam para
espiar cidadaos e paises; a Cambridge Analyti-
ca vangloriou-se de ganhar eleicoes com dados
pessoais do Facebook. E nada sucedeu.



Os ataques as Torres Gémeas em Setembro de
2001 ou a pandemia em 2020 revelaram a
impossibilidade de antecipar o inesperado,
com todas as suas consequéncias. Apesar de
mudar a percepcao sobre os riscos imediatos, 0
ser humano raramente altera a sua postura de
"confortavelmente entorpecido" ("Comfortably
Numb", Pink Floyd em 1979).
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significativo. Dos edificios as cidades, do mate-
rial de fabrico das habitagbes a concepgao
paisagistica dos suburbios, as zonas metropo-
litanas (cidades e suburbios) vao transformar-
-Se, concorrer entre si, assumindo uma sobera-
nia urbana para ganhar preponderancia em
disputas financeiras entre regioes ou paises.

Top 5 Global Risks in Terms of Likelihood (2015-2020)

2015 2018 2017

Invoiuntary
migration

Data fraud
or theft

B Economic [ Environmental

Source: World Economic Forum, Global Risks Reports

No entanto, 0s pequenos sinais sobre algumas
tendéncias dos anos mais proximos ja sao
evidentes.

Perante o0s sinais registados num ano de trans-

formacoes impostas pela pandemia, as altera-
coes climaticas vao continuar a ter um impacto
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" Geopolitical

2018 2019 2020

Cyberattacks

Data fraud
or theft

Data fraud
or theft

Climate action
failure

Cyberattacks

B societal [} Technological

A miniaturizacao continuara a ser inevitavel.
Os pequenos "chips" vao entrar dentro do ser
humano, como método de vigilancia para
circular em zonas seguras das empresas ou
COmO Sensores corporais para a geracao de
dados clinicos e de alertas médicos atempados.
A biologia sintética - a fusdo interdisciplinar



entre engenharia, computacao e biologia - pode
criar organismos inexistentes, melhorar as
plantas para as adaptar ao ambiente
circundante ou eliminar genes problematicos.
Como hoje temos as lojas para aplicacoes de
smartphones, vao surgir as bio-"app stores".

Este aparente beneficio servira para monitori-
zar em tempo real e ininterrupto os maleficios
que os individuos impoem ao seu corpo, do
fumar ao exercicio fisico em excesso, de um
repetitivo stress a escassez de sono. As casas
de banho 'inteligentes" ("smart toilets") serdo
igualmente um centro de andlises pessoais.
Como a actual pandemia demonstrou, o interes-
se na utilidade destes dados ocorrera também
em regioes delimitadas, para antecipar ou ana-
lisar posteriormente sinais epidémicos.

Com estes dados pessoais, as seguradoras e 08
sistemas de saude terdo, obviamente uma
oportunidade unica para classificar os indivi-
duos numa escala de menos a mais auto-peri-
g0s0, atribuindo-lhes um valor ("score") pesso-
al. O "hacking" a estes sistemas sera um nego-
cio lucrativo pago por pessoas que desejam
elevar a sua classificacdo, enquanto outras
serao ameacgadas por ataques informaticos de
"ransomware". Com os interfaces entre seres
humanos e maquinas a servirem como identi-
dade digital, também os ataques de "bioha-
cking” se devem generalizar.

A cibersegurancga tendera a atomizar-se para
proteger essas novas realidades e as novas
Internets muradas por paises ou por largos
conjuntos de utilizadores, criadores dos seus
"Jardins digitais" como rede social privada para
se dedicar a hobbies, temas e amigos ou Sim-
plesmente afastar-se das "fake news' e das
"deepfakes". O autor sera porteiro de entrada
dos "amigos" e moderador dos conteudos, uma
tarefa que sera entregue nas mega-redes
sociais a inteligéncia artificial.
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O "neurocapitalismo" tendera a apostar nas
proteses de interaccao cérebro-maquina e nos
seus usos militares, contornando os neurodi-
reitos e a privacidade mental numa tarefa que
vai ocupar advogados e juizes, ainda a lidar
com a gestao da "cyberlaw" ou direito aplicado
as novas tecnologias.

As profissoes terao nomes hibridos ao congre-
garem conhecimentos de diferentes discipli-
nas - como o0s carbondmicos (analistas finan-
ceiros da pegada individual de carbono). As
pessoas também serao classificadas, desde os
volunturistas (mais conscientes nos passeios
turisticos) aos modelos transhumanistas
virtuais como alter ego para a beleza humana,
representado num "gémeo digital".

As empresas vao olhar estes sofisticados
modelos para a optimizacao do comércio elec-
tronico ou como armazenamento do conheci-
mento gerado a nivel interno. Uma "empresa
gémea" pode ter muita informacdo empresa-
rial que lhe permite criar novos modelos de
negocio, enquanto uma "cidade gémea" pode
testar diferentes oportunidades e solucoes
urbanas.

Numa tendéncia de dificil retrocesso, as
vantagens na produtividade do teletrabalho
terdo como contraponto os problemas sociais
do isolamento, mais trabalho doméstico
feminino e afectar todo o ecossistema laboral,
desde as empresas de limpeza a restauracao,
do comeércio fisico aos transportes publicos.
Nao é certo que as viagens de avido tendam a
diminuir, mas as video-reunioes devem
ampliar-se.

Uma nova vaga de realidade aumentada, mais
consistente, serd complementada por
tecnologias de '"audicdo aumentada" e de
solucoes hapticas para sentir e interagir a
distdncia com exosqueletos ou robds fisicos



colocados a realizar tarefas em ambientes
perigosos que 0s humanos nao conseguem ou
devem concretizar.

O lazer sera mais seguro e tera uma enorme
procura, apos 0s incontaveis confinamentos. O
fogo de artificio sera substituido por multidoes
coordenadas de drones iluminados. Estes
serdo igualmente eficazes para monitorizar
disturbios e identificagdo de manifestantes
com comportamentos anomalos, usando video-
camaras e sistemas de reconhecimento facial.

As plataformas de "streaming" de video, de
audio e de jogos online vao continuar a apelar
aos jovens, e vao passar da pura transmissao
por escolha a emissoes lineares. O crescimento
sera sustentado desde que as assinaturas se
mantenham a pregos razoaveis. A opgao entre
marcas ocorrera pela oferta de novos servicos
ou titulos/lancamentos exclusivos. Os motores
de busca dedicados e as recomendacoes por IA
devem melhorar. A televisdo tradicional ira
sofrer nas receitas com a diminuicao da faixa
etdria idosa, sobrevivendo com os cada vez
mais escassos mega-eventos.

O mesmo sucedera com as grandes platafor-
mas sociais da actualidade, que vao encolher
pelo fendmeno dos "jardins digitais" e pela
selecgao natural demografica: os mais novos
nao querem estar onde 0s pais 0s possam
ver/ler. Quando crescerem, vao procurar redes
sociais com novas funcionalidades ou acomo-
darem-se naquelas onde estdao as suas amiza-
des, fisicas e virtuais.

A procura por locais publicos, nomeadamente
o0s restaurantes, com tecnologia anti-qualquer-
-rede social sera preferida por uma larga
camada da populacao menos jovem.

A "computacao afectiva", baseada em IA, tende-
ra a "entender" os humanos e a melhor respon-
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der - ou mesmo antecipar - 0s seus pedidos,
tanto nos desejos online como para comprar
offline.

Os dados pessoais serao gerados pelos utiliza-
dores digitais, refinados, catalogados e agrupa-
dos, para uma extraccao de conhecimento por
sistemas informaticos. O "determinismo algo-
ritmico" dara mais informacao especifica a
esses sistemas do que sera possivel ao humano
recordar. Por exemplo, sabera quantas vezes
alugou uma viatura e 0s pontos de partida e de
chegada, ao longo de meses e anos, para criar
um padrao que possa ser util.

A promessa sempre adiada de compra por
visualizacdo (em programas televisivos ou
filmes), pode ser dinamizada nos videojogos.
Um utilizador pode experimentar roupas, sapa-
tos ou joalharia no seu "gémeo digital" e, se
gostar, vesti-lo a ele e efectuar encomendas
para si.

Nos media, os "deep fakes" de audio, fotografias
e video vao diluir as certezas sobre o que
vemos ou ouvimos. Estes personagens sintéti-
cos sao criados por programas de inteligéncia
artificial que misturam realidades para a cria-
cao de media e objectivos variados. Por diverti-
mento, Frank Sinatra ja cantou Britney Spears
e 0 personagem Jon Snow pediu desculpa pelo
fim da série "Guerra dos Tronos". Num anuncio
publicitario, Audrey Hepburn comeu chocolate
em Italia. Na politica, Barack Obama ofendeu
Donald Trump. Tudo falso mas tudo bem feito,
tecnicamente falando.

O complexo industrial tecnologico militar ira
aproveitar todos estes desenvolvimentos, para
propaganda ou armamento autonomo gerido
por algoritmos. Estes, criados pelo sector da
inteligéncia artificial das maiores nacoes,
podem gerar uma nova Guerra Fria, também de
base econdmica - algo expectavel entre China,



EUA, Russia e Unido Europeia, com espectado-
res interessados como Coreia do Norte ou Irao.

A ética algoritmica (ou tecnologia ética) ressur-
gira como preponderante nos debates das
Nacoes Unidas e nos comunicados de imprensa
empresariais, mas so a disrupcao sera real.

Four Laws of Trends
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Future Today
Institute

Trends are driven by basic human needs.

Trends are timely, but persist.

Trends evolve as they emerge.
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Trends are the eventual convergence of weak signals from the fringe.
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O futuro é das maquinas artistas
Leonel Moura
Artista humano

O grande artista de 2021 nao sera humano. A evolucao das maquinas cria-
tivas vai continuar, acelerar e impor-se.

Apesar da resisténcia e do conservadorismo da maioria dos artistas e
instituicoes culturais o digital tornou-se preponderante também nas
artes. Assiste-se agora a uma utilizacao corrente, ainda que na maioria
dos casos bastante simplista e pouco informada, numa adaptacao que
peca por tardia. Na verdade, estamos a entrar numa nova fase. Passando
do uso trivial das tecnologias digitais, a ideia do computador ou do
programa como mera ferramenta, para um uso avangado, 0 da emergén-
cia das maquinas criativas.

Tal como afirmei no meu Manifesto de 2004 [1], o papel do artista humano
ja nao é fazer diretamente obras de arte, mas o de criar artistas nao-hu-
manos. Eles fardo o que lhes apetece.

Este desenvolvimento, anunciado, altera significativamente a forma como
se encara o digital. Ja nao se trata de manipular programas e aplicagoes,
mas de investir no cédigo no sentido de o libertar do controlo humano.
Dai a crescente utilizacao de algoritmos generativos, bioinspirados ou de
Inteligéncia Artificial. A autonomia destes processos, face a quem o0s con-
cebe e desencadeia, vai sendo comprovada, apesar de existir muita aldra-
bice como é o caso do robot Sofia ou da IA que cria pinturas a partir de
bases de dados com imagens antiquadas e patéticas. Uma verdadeira
criatividade das maquinas s6 se consegue com 0 afastamento do humano.
Para ja o nosso envolvimento é ainda determinante na fase de concecao,
mas caminhamos, a passo rapido, para a libertagao total das maquinas. E
esse 0 programa para 2021.

[1] http://www.leonelmoura.com/symbiotic-art-manifesto/

|10



CiberSeguranca

Tendencias 202

Tendéncias e desafios para 2021 para a
ciberseguranca

Antonio Gameiro Marques

Gabinete Nacional de Seguranca
Lino Santos

Centro Nacional de CiberSeguranca

1. Introducao

A Historia tem-nos mostrado que nao existe desenvolvimento econdmico
sustentado sem seguranca. De igual modo, num Mundo cada vez mais
ligado fisica e logicamente através das mais diversas tecnologias digitais,
se nao existirem as necessarias condi¢oes para suscitar uma adequada
percecao de confianca pelos mais diversos agentes econdmicos, o desen-
volvimento baseado na dimensao digital da nossa sociedade nao lograra
obter todo o seu potencial impulsionador do progresso.

Por essa razao, a seguranca do ciberespaco em todas as suas dimensoes
(ciberseguranga, ciberdefesa, cibercrime, ciberdiplomacia, etc.) assume
particular relevancia e configura um dos seus mais importantes catalisa-
dores. Com efeito, em pouco mais de uma década, a seguranca do cibe-
respaco foi-se transformando, passando de um dominio eminentemente
técnico, centrado na protecao de redes e tecnologia, para um importante
topico transversal, centrado nas pessoas e nos potenciais impactos na
sociedade, e por isso de natureza estratégica e de importancia global. A
seguranca do ciberespaco &, por isso, cada vez mais um pilar de uma
sociedade digital, que se pretende resiliente, sendo por isso essencial
para garantir a integridade dos processos sociais e de negocios interco-
nectados, que estao no topo dos complexos ecossistemas digitais das
sociedades modernas. A sua crescente importancia, designadamente
quanto ao impacto que 0s mais diversos tipos de ciberataques podem
provocar na sociedade, tem sido sistematicamente classificada pelas
mais diversas fontes como um dos maiores riscos que a economia global
enfrenta hoje.



2. O Contexto

De acordo com 0 World Economic Forum [1], ao
longo dos dois ultimos anos verificou-se uma
clara aceleracao na adocao de novas tecnolo-
gias pelas empresas que constituem o universo
de pesquisa daquela entidade. Na Figura 1
apresenta-se uma selecdo de tecnologias orga-
nizadas de acordo com a probabilidade da
respetiva adogao pelas empresas até 2025. A
computacao em nuvem, big data € 0 COMErcio
eletronico continuam a ser uma prioridade alta,
seguindo uma tendéncia ja observada em anos
anteriores. Contudo, existe igualmente um
aumento significativo no interesse em torno da
criptografia, refletindo as novas vulnerabilida-
des da era digital em que vivemos, bem como
um aumento significativo no numero de empre-
sas que esperam adotar rob0s e inteligéncia
artificial, com ambas as tecnologias progressi-
vamente a tornarem-se impulsionadoras da
atividade em todos os setores.

Accelerat the digialzation of work processes.

(6. use of dightal ool video conferencing) I
Provide more opporturities to work remotey N =3
Acoolkrats stometon of sk | I 50
Accalrat the dgtalzaton of oKl ey oy
(e.g. education technology providers) a2
Accelerate the implementation of upsidling/reskiling programmes NN 35
B —
(e9.restructuring) a4
Temporarll reassign workers to different tasks [N RN 3o
Temporarly reduce workdorce N 25
Permanently reduce workiorce I 13
Temporarly increase workiorce [l 5
No specific measures imy plemented [l 4

Permanenty increase workiorce ] 1
0 20 40 60 ) 100

Share of employers surveyed (%)

Figura 1 - Tecnologias suscetiveis de serem adotadas até 2025 (por
percentagem de empresas que participaram no estudo). Fonte: Future
of Jobs Survey 2020, World Economic Forum

No que diz respeito aos riscos decorrentes da
profusao das tecnologias digitais, e sobretudo
resultante da grande exposicao a que a socie-
dade se encontra aos riscos do ciberespaco
devido a situacdo pandémica em que nos
encontramos, varios autores assinalam que os
ciberataques se tornardo mais frequentes e
complexos, quer na sofisticacao do ataque quer
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no seu alcance e ambito, e que a proliferacao da
desinformacao, alavancada pela convergéncia
das capacidades analiticas de grandes quanti-
dades de informacao com técnicas de criacao
de "deep fake” suportadas em algoritmos de
aprendizagem automatica, pode provocar uma
percecao da realidade completamente alterada
por parte de quem, de forma incauta, podera
consumir aquele tipo de informacao.

No seu mais recente relatorio sobre o
panorama da ameaca [2], a Agéncia Europeia
para a Ciberseguranca (ENISA) assinala as 15
maiores ameacas (Figura 2), sendo que muitas
delas sao potenciadas pela situacdo pandémica
em que todos vivemos, uma vez que existe uma
maior exposicao ao ciberataque por estarmos
todos a usar, de forma intensa, 0s meios
digitais para a concretizagdo das nossas
atividades.

Top Threats 2019-2020 i
1  Malware 22
2 Web-based Attacks 21 = A
3 Phishing 2 A A

4 Web application attacks 2.

5 Spam? g -
6 Denial of service 7 7 v
7 Identity theft 2 ol il
8 Databreaches 21

9 Insider threat 2 2

10 Botnets A IV vl

11 Physical manipulation, damage, theft and loss 21

K,

12 Information leakage 7 7 4

13 Ransomware 71 A sl

14 Cyberespionage A "l =

15 Crytojacking 7 v
Legend: Trends: Dedining, — Stable, 7 Increasing Ranking: 7 Goingup, — Same, .~ Going down

Figura 2 - Panorama de ameaga cibernética de acordo com a ENISA
(Fonte: The year in review. ENISA Threat Landspace)

No caso portugués em particular, o Observato-
rio de Ciberseguranca [3], desenvolvido sob

|12



coordenacao do Centro Nacional de Cibersegu-
ranca (CNCS), apurou que, relativamente a
linha de observacao “Riscos e conflitos” [4], em
particular no seu boletim atualizado de agosto
de 2020, a infecao por malware representou
16% do total de incidentes registados pelo
CERT.PT [5], de facto o 2° mais frequente
depois do phishing, com 36%. Estes numeros
representam um crescimento relativamente
aos do periodo homologo de 2019, no qual 14%
dos incidentes foram infecao por malware € 31%
foram phishing. Assinale-se que este €, muitas
vezes, um veiculo de disseminacao do malware,
que, por ser menos visivel, pode atingir as
vitimas de forma mais discreta e silenciosa,
colocando o0s respetivos dispositivos compro-
metidos e assim vulneraveis e reféns de todo o
tipo de atividades criminosas.

ATORES E INCIDENTES

8% DAS EMPRESAS

Empresas e individuos em Portugal & PORTUGUESAS

(3% na UE)
reconhecem menos do que na UE sofrer .
incidentes de ciberseguranga, em 2019 [oe\ /] 27% gg:;sg‘h\élsﬂslim

(Eurostat]. (37% na UE)

% DAS GRANDES
As grandes empresas e as empresas o ® 0 14 ENipEEE RS
de telecomunicagao em Portugal e na o Gk PORTUGUESAS
UE sao aguelas que mais reconhecem ]7% DAS EMPRESAS DE
Justificar incidentes de seguranca de TIC, 4 ' h TELECOMUNICACOES

em 2019 (Eurostat). PORTUGUESAS

Ha menos empresas em Portugal do que 'Io% ngTUnAL
na UE com seguro contra incidentes de
seguranca de TIC, em 2019 (Eurostat). 21% v

Em 2019, o tipo de incidente de seguranca 0 () 0 .I 8% EM
no uso de internet para fins privados que i PORTUGAL
o0s individuos em Portugal reconhecem ”()‘ 28% NA

UE

sofrer mais & o phishing (Eurostat).

-------------------------------------------------------
" 35% 25-34 anos

Em 2019, os portugueses com idades entre

0s 25 e 05 34 anos e 0s portugueses com ]8% €5-74 ANOS

estudos superiores tendem a reconhecer

mais do que outros que sofreram COM ESTUDOS 40%

g SUPERIORES

incidentes de seguranca no uso da

internet para fins privados (Eurostat). si:pEzsn‘nlé?:gg ]7%

O phishing e a infe¢ao por malware (inclui
ransomware) sac os tipos de incidentes

mais registados em 2019 pelo CERT.PT e @
pela RNCSIAT (CERT.PT e RNCSIRT).

NO CERT.PT, 31% SAO PHISHING;
16% SAO INFEGOES POR MALWARE

NA RNCSIRT, 13% SAOQ PHISHING;
13% SAO INFEGOES POR MALWARE

Figura 3 - Atores e incidentes. Uma perspetiva nacional. Fonte: Relato-
rio Riscos e Conflitos, Observatorio de Ciberseguranca, junho de 2020
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3. Desafios e oportunidades para
Portugal

Para fazer face aos desafios colocados pela
evolucao tecnologica acima referida e ao cres-
cimento em quantidade e sofisticacdao que o0s
ciberataques apresentam, Portugal tem em
curso, através do CNCS e dos demais parceiros
nacionais neste dominio, um conjunto de inicia-
tivas que, em linha com as diretrizes da Unido
Europeia, contribuirdo para que o0 espago euro-
peu seja um local que possui, neste dominio,
politicas publicas harmonizadas mas também
adaptadas a realidade de cada um dos Estados-
-Membros.

Com efeito, e de acordo com 0 mais recente
relatdrio sobre o Indice de Digitalidade da Eco-
nomia e da Sociedade 2020 (DESI 2020 [6]),
Portugal ocupa o 19° lugar entre os Estados-
-Membro, sendo que a dimensao que mais
difere da média europeia esta relacionada com
a literacia digital das pessoas (Figura 4), razao
pela qual uma das iniciativas mais significati-
vas que se Se encontra em curso € precisamen-
te na area do incremento do conhecimento e da
sensibilizacdo da sociedade no dominio da
seguranca digital.

IDES 2020 - desempenho relativo por dimenséo

Paiscom a
pontuagdo mais
elevada

i DRSNS RIS, W—— —

£ o3
nE-a
g8t

B DES!I ] 2Capital  3UtilizacBo de 4 IntegracBo 5 Servicos

Conectvidade  humano servicos  dastecnologias  publicos

Intermet dgitais digitais

= Portugal e JE-28

Figura 4 - IDES 2020, desempenho relativo por dimensao observada
para Portugal. Fonte: DESI 2020
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Esta atividade, que &, de facto, permanente,
consubstancia-se num conjunto de acoes como
cursos gerais de ciberseguranca, workshops
tematicas, passando por uma ampla participa-
cao em conferéncias e semindrios alusivos ao
tema. Neste capitulo destaca-se a realizagao
de uma conferéncia anual (CDAYS) onde se
aborda o tema da seguranca do ciberespaco
numa ldogica transversal as diversas areas da
sociedade.

Todavia, as atividades do CNCS possuem uma
abrangéncia consideravelmente maior. Com
efeito, a EU tem em curso um conjunto de
iniciativas estruturantes que decorrem quer do
Cybersecurity Act da EU [7], quer da Diretiva
NIS [8], relativa a medidas destinadas a garan-
tir um elevado nivel comum de seguranca das
redes e da informacado. Da transposicao desta
ultima para o ordenamento juridico nacional,
através do Regime Juridico de Segurancga do
Ciberespaco [9], foi realizado um conjunto de
atividades que visa dotar o nosso Pais com os
mecanismos congéneres com a Unido no que
diz respeito a ciberseguranca, designadamente
no dmbito da identificagao dos prestadores de
Servicos essenciais a sociedade, e aos respeti-
vos requisitos de ciberseguranca. Concomitan-
temente, e dada a entrada em vigor a 27 de
junho de 2019 do Cybersecurity Act da UE, esta
em curso a construcao de um sistema nacional
de certificacao de ciberseguranca para produ-
tos e servicos que terdao validade em toda a EU,
através do qual se promovera, ao nivel do mer-
cado interno, a materializacao do “security by
design”, aumentando a seguranca dos produtos
conectados, dispositivos de Internet das coisas
e infraestruturas criticas ao consumidor.

Neste contexto, as novas regras espelhadas no
Cibersecurity Act sao um fator gerador de con-
fianca no mercado digital e nos dispositivos
gue usamos todos os dias, assegurando a sua
conformidade com elevados niveis de ciberse-
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guranca exigidos, através de uma avaliacao
rigorosa e independente de uma entidade certi-
ficadora. Do ponto de vista das empresas, este
sistema disponibiliza um conjunto de oportuni-
dades para a certificacao de produtos e servi-
cos das nossas PMEs inovadoras, resultando
numa economia de custos significativa uma vez
que, de outra forma, teriam de se dirigir a
outros paises para obter essa certificacao. Uma
Unica certificacdo com validade europeia
também removera as potenciais barreiras de
entrada no mercado, sendo que as empresas
também serdo, assim, incentivadas a investir
na ciberseguranca dos seus produtos. Esta €,
igualmente, uma forma da Unido Europeia miti-
gar a sua relativamente baixa soberania digital
pois, a semelhanca do que fez no ambito do
regulamento geral de protecao de dados pesso-
ais, impora a partida requisitos a todos os
construtores de dispositivos e servicos IT, inde-
pendentemente da sua proveniéncia.

4. Conclusoes

Os desafios sdo enormes, mas o caminho esta
bem definido. Melhorar os indices de ciberse-
guranca e diminuir a vulnerabilidade da socie-
dade decorrente da sua crescente digitalizacao
sera feita, por um lado, com uma continua
aposta na sensibilizacao e na criacao de com-
peténcias na nossa sociedade e, por outro, na
regulacao dos agentes de atividade econdmica,
exigindo-lhes a aplicacao de medidas de segu-
ranca de forma a garantir um elevado patamar
de ciberseguranca nos seus servi¢os prestados
e a certificacao dos seus produtos e servicos
colocados no mercado. O sucesso deste merca-
do unico digital depende do resultado combina-
do do sucesso destas duas linhas de agao.
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2021: Science antes do Data
Joao Pires da Cruz
Vice-presidente da Data Science Portuguese Association (DSPA)

A area de Data Science, ou 0 conjunto de areas que Se convencionou agru-
par sobre essa designacao, sofreu nos ultimos 5 anos a maior expansao
da histdria devido a continua digitalizagdo de muitos negocios e dos
processos de interacao entre clientes e fornecedores que geraram quan-
tidades massivas de dados das quais se deduziu que trariam conheci-
mento. Por isso ja passamos a fase de infancia em que se recolhiam os
dados sem saber muito bem para qué com a esperanca que haveriam de
servir para alguma coisa. E passamos também a fase da adolescéncia em
gque se comecou a construir equipas para lidar com esses dados.

O ano de 2021 sera, na minha perspetiva, um ano de expectativas mistas
e cuja evolucao sera a sobreposicao de dois estados de tendéncias apa-
rentemente opostas. Serd um ano de evolucdo para muitos, mas sera,
também, um ano de desilusao para outros. Isto porque recolher dados e
pessoas para lidar com eles sao so fases de crescimento para a maturida-
de. Para aqueles que souberem dar o passo seguinte, serd um ano de
evolucao substancial devido a aceleracao da digitalizacao provocada pela
covid-19. Para os outros, sera um ano de frustracao e de reavaliagao dos
investimentos feitos face a alguma disrupcao causada pela mesma epide-
mia.

O exemplo que gosto de usar com os meus colaboradores e com 0s meus
alunos para exemplificar este caminho para a maturidade € o exemplo de
Galileu. Se olharmos para o céu de noite, conseguimos sem dificuldade
recolher imagens de milhares de milhdes de objetos celestes. Podemos
até recolher essas imagens ao segundo, conseguindo construir automati-
camente equacoes que governam 0 movimento aparente destes objetos.
Mas o facto de eu dizer que € aparente, nao deriva da minha observacao
desses milhares de milhoes de objetos. A mesma quantidade de dados
desses objetos estava disponivel a Galileu (ndo automaticamente, nem ao
segundo, claro) e, usando mera estatistica, ndo ¢ complicado chegar a
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uma conclusao: a Terra € o centro do universo.
Galileu, que dispunha de uma tecnologia inova-
dora na altura, chamada “telescopio”, conse-
guiu ver que um desses milhares de milhoes de
objetos se comportava de maneira estranha.
Vénus, ao longo do tempo apresentava fases
como a Lua e ia mudando de tamanho. De todos
0s milhares de milhoes, havia um, apenas um,
gue nos dizia que a Terra podia nao ser o centro
do universo, tal como Nicolau Copérnico tinha
sugerido teoricamente. E era esse um objeto a
chave para o entendimento do universo que nos
€ proximo.

O que esta historia pretende transmitir € um
conjunto de trés pontos importantes para se
entender quem serao 0s que vao evoluir e aque-
les que se vao desiludir.

O primeiro ponto € que a quantidade de dados
¢ importante, mas esta longe de ser o mais
importante. Aqueles que colocaram um esforco
enorme na coleta de dados sem pensarem
ainda o que fazerem deles correm um risco
grande de desilusdo. Sem querer entrar dema-
siado pela matematica, ter mais dados para
uma resposta devera dar, no maximo, uma
resposta mais rigorosa. Mas se estivermos
dentro do dominio da estatistica, essa resposta
nao sera substancialmente diferente da que
teriamos com menos dados. A quantidade de
dados leva-nos a convergir para uma resposta,
mas nao para a resposta em si. Se ndo estiver-
mos dentro do dominio da estatistica, iremos
ter varias respostas, nenhuma delas a correta.
Sera muito complicado justificar dentro das
organizacoes essa volatilidade de resultados e
0 perigo de rutura estara bem presente.

O segundo ponto ¢é saber o que perguntar. Gali-
leu quando olhou para o céu ndo o fez para
inventariar indiscriminadamente os dados,
fé-lo em busca de uma resposta para uma
pergunta concreta: ¢ o modelo geocéntrico
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valido? Isso permitiu-lhe isolar o caso de Vénus
de entre os outros milhGes de corpos celestes.
Aqueles que estiverem ja na fase de saberem
que perguntas a responder terao um 2021 de
grande evolucao e estarao em condicoes de
fugir a desilusao. Os que nao estiverem, € bem
possivel que comecem a direcionar os seus
esforcos para aqui para justificarem os investi-
mentos ja feitos.

O terceiro ponto € saber de antemao a mecani-
ca que produz os dados. No caso de Galileu, ele
tinha o modelo de Copérnico em que se basear.
Nao so sabia 0 que perguntar, mas tinha uma
ideia do que a resposta poderia ser de acordo
com aquela teoria.

Em termos de ciéncia dos dados, esta é 0 mais
complexo/sofisticado desafio para o qual
poucos se lancaram e sera a grande tendéncia
para 2021: o chamado Data Analytics a sério.
Isto é, o desenho matematico das leis que
produziram os dados que recolhemos. E,
dentro deste dominio, assume especial impor-
tancia aquilo a que se chama de informagao
nao estruturada, como conjuntos de texto, noti-
cias, imagens, dados que sabemos encerrar
quantidades enormes de informacao, mas que
ndo estdo organizados da forma tabular a que
nos habituamos quando vemos uma folha de
Excel. E tudo isto € mais complexo, nao so
porque a forma como este tipo de dados tem
que ser tratado € muito mais dificil que tratar
de dados tabulares, mas também porque nao
sabemos tudo sobre a mecanica que gera esses
dados, particularmente no que a texto diz
respeito.

O tratamento de texto como base de informa-
cdo, sendo relativamente natural para uma
maquina como 0 cérebro humano, apresenta
limitagoes grandes aos “cérebros” mecanicos.
Nao cabera numa descricao desta natureza da
demonstracao matematica desta limitacao pelo
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gue se pede ao leitor que acredite na palavra de
guem escreve. Mas, para dar um exemplo con-
creto, o cérebro humano nao tem dificuldade
em entender "United Kingdom" e "United
States” como dois objetos diferentes e nao trés
palavras "united”, "kingdom" e “states” que,
como ¢ facilmente percetivel, sdo duas formas
completamente diferentes de retirar informa-
cao dos mesmos dados. F nossa perspetiva - e
0s nossos esforcos estdao muito concentrados
aqui - que o tratamento de informacdo nao
estruturada € o grande desafio presente no que
a Data Science diz respeito e 0 ano 2021 sera
um ano de langamento.

Em resumo, parece-nos dificil nesta fase ver
2021 como um ano de continuidade, como em
qualquer area da vida depois de uma pande-
mia. Serda um ano de grande evolucao para
guem evoluiu nos passos que exigem uma
maior sofisticacdo e para quem comecou a
investir mais em pensamento que em substra-
to. Sera um ano de desilusao para quem pensou
que os dados falariam por si.

Dizendo de outra forma, sera um grande ano

para quem pos o Science antes do Data; nao tao
bom para quem fez o contrario.
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Propriedade Intelectual: breve antevisao do ano de
2021

Manuel Lopes Rocha
Advogado

1. 0 ano de 2021 tem ja trés grandes marcos, sendo que grande € aqui um
eufemismo quanto ao ultimo que néo ¢é grande, € pequeno, mas € nosso, €
nacional, pelo que temos de falar dele. Mas aqui melhor seria tratar de
mais um requiem € ja muitos foram interpretados & memoria de uma
inexisténcia, o legislador nacional.

2. O legislador nacional é uma reliquia entregue a pequenos parques
tematicos. A propria ideia de lei de ha muito que esta em crise. Talvez
porque estejamos a comemorar o bicentenario da Revolugao Liberal,
ocorrem-nos os nomes de Garrett, Herculano e Mouzinho da Silveira.
Quanto a este ultimo, explicaremos mais adiante, ja os dois primeiros por
serem 0 paradigma dos legisladores oitocentistas, aliando ao rigor e
atualidade da norma a indispensavel, ao tempo, estética do “acabamento”
literario.

E sabido que foi uma lei de direito de autor que dividiu estes dois amigos,
sendo que a polémica que entre eles se intrometeu é sempre atual e, 0
que € mais, ja entao refletia as limitagoes da lei e a sua “flutuagao” sobre
uma realidade extremada.

3. Como é obvio, o0 Conde Andeiro, simbolo melancolico, mais um, do
nosso martirologio estrangeirado, aqui nao morreu e sugou a soberania
legislativa do nosso Estado. Quando Mario Soares, Ernani Lopes, Jaime
Gama e o0 meu muito admirado Prof. Rui Machete, assinaram, naquela
cerimonia dos Jeronimos, o Tratado de Adesao a entdo CEE, sabiam que
estavam a assinar o contrato de devolucao daquela parcela de soberania
ao legislador bruxelense.

4. B se era verdade que a soberania legislativa era, desse modo,
transferida, a verdade ¢ que ninguém podia adivinhar que a Unido
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Europeia, no caso da Propriedade Intelectual, o
gque agora nos Interessa, 1iria tomar
literalmente conta da matéria, nada deixando
ao legislador paroquial.

5. E nao é so pelo facto de o Tribunal de Justica
da Unido Europeia, bem como o Tribunal Geral,
engrossarem, a cada dia que passa, um caudal
imenso de case law sobre o direito da proprie-
dade intelectual lato sensu, sdo também a
Comissao e o Parlamento Europeu que se
impuseram como 0s grandes legisladores
nesta area.

6. Por isso, temos hoje diretivas sobre direito
de autor - algumas areas estdo mesmo unifica-
das, casos do software, das bases de dados e
da fotografia - marcas, segredo de negocio e
know-how, em breve teremos, talvez, uma
patente unitaria assente num aparelho opera-
cional devido por varios Estados-membros.

7. Assim sendo, resta ao nosso legislador o
papel do aluno mais ou menos aplicado a quem
destinam trabalhos de casa, isto ¢, adaptar a
sua ordem juridica as regras das diretivas da
Unido Europeia. E se adaptar mal, os tribunais
locais ai estarao para a interpretacao conforme
dos textos a luz da sua letra e do seu espirito,
ou seja, os tribunais locais sdo tribunais de
primeira linha na aplicacao do Direito da Unido
Europeia. Se a realidade nem sempre cola a
esta (mais ou menos) idilica descricao, € por
que em todos os orgaos de soberania sempre
temos pecas de resisténcia, um pouco anacro-
nicas, diga-se.

8. Assim sendo, quais sdo as tarefas “de casa”
que 0 nosso legislador-tabeliao tem para 2021?
Desde logo, tem até 7 de junho de 2021 prazo
para transpor a muito controversa Diretiva
(UE) 2019/790 do Parlamento Europeu e do
Conselho relativa aos direitos de autor e direi-
tos conexos no mercado unico digital. Nao é

Propriedade Intelectual: breve anteviséo do ano de 2021

Tendéncias 202

tarefa facil, reconheca-se. A diretiva € densa,
pesada e vai muito para além dos controversos
artigos 15° que consagra um novo direito
conexo dos editores de publicacoes de impren-
sa quanto a utilizagdo dos seus conteudos on
line. Da receita assim obtida, uma parte ira
para o0s jornalistas e colaboradores dessas
publicacoes. E sabido que a Franca legislou
imediatamente sobre este novo direito e que a
(Google nao reagiu bem. No momento em que
escrevemos, parece viver-se ja um clima de
armisticio.

9. Muito mais dificil sera a transposigao do
artigo 17° relativo a utilizacao de conteudos
protegidos por prestadores de servigos de
partilha de conteudos em linha. FEsta norma
que parece enluvar o YouTube e o Dailymotion,
por exemplo, tem, entre muitos outros temas
candentes, uma nova obrigacao de stay down
que, entretanto, o TJUE ja “experimentou” num
caso envolvendo o Facebook, ainda que sobre
direitos de personalidade.

10. Mas para alem desta epiderme, ainda
sensivel pelo foco inusitado da luz publica,
leia-se, da comunicacao mundial, muitos
outros aspetos tém de ser atendidos na nossa
lei. Até os "novos direitos” dos museus sao aqui
fulminados pelo artigo 14°.

11. Se tivéssemos de dar um conselho ao
legislador local, quase sempre tarefa va, pois
nao nos escuta, seria 0 de nao complicar, de
transpor as normas sem as habituais
adaptacoes locais traduzidas em "inovacgoes”
que sO0 criam confusdoes desnecessarias.
Quanto mais proximo do texto original, melhor.
A verdade é que no nosso jargao juridico,
aquele que oficiais do mesmo oficio usam como
um codigo cifrado, entre eles, o conselho € mais
drastico e até tem uma conotacao de patente,
pois diz-se: Nao invente!
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12. Mas veja-se 0 paradoxo: pensariamos nos
gue a diretiva consagraria um direito de autor
moderno, o fim do velho direito de autor de
Balzac e La Palisse, a definitiva passagem do
seu escopo para as redes da velha Internet,
qguando outras redes se nos impoem e fardo
deste direito, em breve, mais uma arqueologia
digital, falamos das redes neuronais, a roboti-
ca, a Inteligéncia Artificial. Fazendo jus aquela
piada velha que americano faz da tecnologia
um negocio e o europeu uma lei, o Parlamento
Europeu aprovou, em 20 de Outubro ultimo, um
pacote legislativo sobre Inteligéncia Artificial.
Assim temos, trés iniciativas, uma relativa a
um quadro ético para aspetos de IA, robos e
tecnologias correlativas, um regime de respon-
sabilidade civil e, finalmente, um enquadra-
mento dos direitos da propriedade intelectual
para o desenvolvimento da IA.

Tudo isto como uma diretriz & Comissao para
apresentar projetos legislativos (o quadro ético
é softlaw) no primeiro semestre de 2020, ao que
a Comissao respondeu afirmativamente.

13. E muito interessante a explicacao de moti-
v0os que acompanha esta recomendacao legis-
lativa na area da PI, uma iniciativa do deputado
Stéphane Séjourné. Desde logo a recomenda-
cao antropocéntrica, o criador ¢ o0 homem, nao
Sera nunca a maquina, uma resposta ao céle-
bre caso Dabus e a tentativa de patentear uma
invencao toda ela obtida por IA, ou seja, uma
maquina. Reconheca-se: a propriedade intelec-
tual vive na ficgdo antropocéntrica: o autor é
uma pessoa humana, o inventor idem, e por ai
fora. O problema € que a propriedade intelectu-
al é finita e excecional, como a desejavam 0s
founding fathers dos EUA. Se nela se ndo encai-
xa a “criacao” ou a "invencao”, estas serao
livres, nada havera a fazer.

14. Como é obvio, estas explicagoes de motivos
pretendem sempre oferecer estimulos as
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empresas europeias para se colocarem na
linha da frente da tecnologia, no caso a IA. E
reconhecido que estamos atrasados em rela-
cao a China e aos EUA. Serao as leis o foguetao
propulsor que encurte o atraso? Veremos no
futuro proximo.

15. Seja-nos permitido o inciso sobre uma area
onde 0s europeus Sa0 necessarios para oS
europeus, a Legaltech. Certo, 0s juizes-robots
sao inevitaveis, como esta pandemia nos mos-
trou, mas tém de ser os “nossos” juizes e tém
de ser controlados pelos seus colegas huma-
nos, como recomenda o Conselho da Europa.

16. Esta futura norma pretende ser, também,
um incentivo ao patenteamento de invencoes
europeias na area da IA, com a consciéncia de
que este & um bom indicador, 6bvio, de que os
outros vao a frente. E sem patentes, nada feito,
nao ha business.

17. Mas tem esta diretriz uma sibilina reco-
mendacdo a Comissao, aquela que vai ser o
verdadeiro legislador-criador: deixe-se de dire-
tivas, as tais que terao de passar pelo bias do
legislador local e avance para um regulamento,
nome eufemistico, filho de compromissos
semanticos dos anos 50, verdadeiras e ¢bvias
leis europeias. Tudo isto para evitar a fragmen-
tacdo do Mercado unico Digital e promover a
inovacao. Aqui temos, de novo, uma epiderme
semantica algo suave, pois o que o PE esta a
dizer cruamente é: deixa-te de pardmetros
consensuais para os Estados adaptarem, so vai
¢ demorar tempo e nunca mais € Sabado.
Melhor voto de desconfianca no legislador local
nao seria concebivel.

18. Contudo, hélas, e aqui recuperamos, na
coda, o que fomos adiantando, 0 nosso legisla-
dor nacional deu, recentemente, um sinal de
vida e um grupo de deputados do PS apresen-
tou, na Assembleia da Republica um projeto de
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lei (n° 473/XV) entretanto aprovado e estando a
ser discutido na especialidade, ao que cremos.
Pretende este projeto aprovar a Carta de Direi-
tos Fundamentais na Era Digital. Trata-se,
claro, de uma excelente intengao e quem escre-
ve estas linhas tem simpatia e amizade por
alguns dos seus proponentes. Mas a verdade é
que 0 mesmo é temerdrio, para utilizar uma
vez mais 0 jargdo dos tribunais. 3 que aqui
também ja esta tudo "inventado”. Com efeito,
aquilo que 1a esta ou ja esta previsto noutros
pardmetros normativos (éticos e juridicos) ou
vem a caminho, como reparamos agora mesmo
na iniciativa do PE sobre IA. As criticas ao seu
conteudo sao muito duras, a comecar pelas das
CNPD, salientando a pratica inutilidade do
projeto, continuando nas entidades de gestao
coletiva de direitos de autor e conexos. F que
este Projeto prende ser o requiem do célebre
acordo daquelas entidades com a Apritel que
tdo bons resultados vem apresentando na
retirada de conteudos ilicitos da Internet.

Cabe referir que a Diretiva supra referida sobre
o Direito de Autor no mercado unico digital
parece favorecer este tipo de acordos e, nos
seus trabalhos preparatorios, ha referéncia a
este acordo Apritel. Ficando como esta o artigo
de que falaremos de seguida, € a morte do
acordo Apritel.

19. O problema € aqui, pois, o art.’ 4° sob a
epigrafe Garantia de acesso e uso. Diz-se que
interromper a Internet ou limitar a informacgao
que nela possa ser disseminada s6 com deci-
s3ao judicial.

A questao ¢ sempre a mesma: o legislador ou
desconhece a realidade dos tribunais (¢ possi-
vel) ou lava dai as suas maos. Cré o legislador
local que na area da PI sera suficiente o tribu-
nal de propriedade Intelectual, para estas
"encomendas”? E gritante que nado, pois nao
tem estrutura, nem meios, nem know-how para
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isso. Esta entregue a trés juizes, sem apoio,
sem staff, sem assessores, tém uma tarefa
ciclopica e ainda lhes querem atribuir mais
esta. O nosso legislador tem dos tribunais
locais, onde nunca entrou, a nocao bucolica do
Julio Dinis, mas nos vivemos no mundo do
Philip K. Dick...

20. A verdade é que o artigo 17° da Diretiva
sobre Direito de Autor no mercado unico digital
¢, claramente, uma norma que “prescinde” dos
tribunais, foi feita para isso mesmo, para evitar
litigios judiciais, procurando carrear os inte-
resses das partes para acordos sectoriais. E é
isso que vai acontecer na pratica, pelo que a
aposta judicial do nosso legislador € pouco
menos que idilica, mas pode causar confusoes
e estrangulamentos que conviria evitar.

21. E sao estas as tarefas, na nossa area, para o
proximo ano: dois marcos europeus de uma
enorme dimensdo, uma tarefa ingente até
Junho de 2021 quanto a diretiva e a atencao a
evolucao na legislacao sobre IA. Veremos se
esta também ndo acabara, em breve, num
parque arqueologico que também os ha no anti-
gamente designado Direito Tecnoldgico.

22. Revive Mouzinho da Silveira, numa versao
high tech, pensando o Pais, legislando? Cremos
gue nao pois, provavelmente, teremos, Sim,
uma aventura de Astérix, desta vez contra o
novo Direito Romano...

23. O tempo nao esta para grandes compéndios
legislativos, hegelianos, absolutos, definitivos.
A lei, tal como a conhecemos outrora, pensada,
com tempo de alquimista, foi-se. Estamos
como no velho Wild West. a medida que avanca-
vam 0s carris do comboio, em construcao,
iam-se fazendo as leis do Novo Mundo.
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Arquivos online ou do online?
Daniel Gomes
Gestor do Arquivo.pt/FCT-FCCN

Nunca se produziu tanta informacao.

O principal desafio para os arquivos da memoria em Portugal durante
2021 sera que o digital chegou. Parece-lhe uma novidade obsoleta? Vere-
mos.

Arrisco escrever que quase toda a informacao em Portugal é produzida,
disseminada e consumida em formato digital. Porém, quando observamos
as diversas iniciativas de preservacao digital existentes, estas focam-se
na digitalizacao de espolio que nao nasceu em formato digital. Ou seja, na
preservacao atraves de meétodos digitais de informacdo nascida em
formato nao-digital, como por exemplo digitalizando livros impressos.
Estes esforcos sao valiosos do ponto de vista historico e patrimonial mas
relativamente insignificantes em termos de volume de informacao.

Em 2010, Eric Schmidt, CEO da Google, afirmou: “Agora, a cada dois dias,
criamos tanta infor"magéo quanto a que fizemos desde o inicio da civiliza-
cao até 2003 (...). E algo como cinco exabytes de dados” [1].

Em 2017, este numero ja tinha subido para pelo menos 2,5 quintilhoes de
bytes de dados digitais por dia [2]. Nao sabe quanto € um quintilhao? Eu
também nao sabia. Sao 2,5 milhoes de Terabytes. Por dia. Esta € a infor-
macao que gere diariamente todos os segundos das nossas sociedades.

Passou cerca de um ano apos o inicio de uma das maiores crises que atin-
giu 0 mundo ocidental desde a Segunda Grande Guerra: a pandemia Covi-
d-19. Este evento originou uma quantidade imensa de informacao (e
desinformacao) [3] que foi produzida, replicada, adulterada, dissemina-
da, e que quer concordemos ou nao, influenciou a tomada de medidas
sociais, politicas e economicas radicais cujos efeitos ainda ndo consegui-
mos averiguar. E provavelmente nunca conseguiremos...
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Note-se que as grandes torrentes de informa-
cao que actualmente influenciam os processos
de tomada de decisao politica em democracia
sdo informais, sendo veiculadas por canais
online tais como as redes sociais. Esta informa-
cao tao rapidamente aparece e influencia,
como desaparece e fica inacessivel (excepto
para as empresas multinacionais detentoras
das plataformas que tém consciéncia do valor
da preservacdo desta informacdo). Sem a
memoria das primeiras informagoes (e desin-
formacoes) online que proliferaram acerca do
Coronavirus, que licoes poderao os governos e
os cidadaos tirar? Que historia sera possivel
escrever acerca de outros eventos contempora-
neos sem a memaria do online?

Existe informacao digital oficial que é cuidado-
samente preservada tal como as publicagoes
do Diario da Republica Eletronico ou os Objetos
Digitais Auténticos preservados no RODA [4]
da Direcao-Geral do Livro, dos Arquivos e das
Bibliotecas. Porém, estas comunicacoes
oficiais documentam o efeito de eventos e
dificilmente serao suficientes por si so0, para
aferir acerca das suas causas e tirar licoes
para reagir melhor face a situacoes analogas
no futuro.

Arquivos online vs. arquivos do online

Fui convidado para escrever acerca dos
desafios e ameacas aos arquivos online. A
primeira questdo que me surgiu foi o que se
entende por um “arquivo online"? Exemplos
como 0s anteriores sao excelentes "arquivos
online” que poderao continuar a evoluir através
da convencional adaptacdo de legislacao e
tecnologia. E incontestavel a importancia
de preservar o0s Decretos-Lei de uma
Republica, e imediatamente ridicularizada
a hipotese de nao o fazer.

A minha preocupacao reside nos “arquivos do
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online” porque ainda nem existe uma conscién-
cia instituida acerca da sua necessidade, seja a
nivel académico, governamental ou individual.

“Informacao € poder” é uma verdade aceite. As
organizagoes modernas comunicam a sua
informacao através dos seus canais online tais
como websites ou redes sociais. Mas quantas
organizacoes tém consciéncia do valor de
preservar a sua informacao online? Quantas
tém consciéncia do risco de perder esta sua
informacgao? Quantos professores das variadas
areas cientificas alertam os seus alunos para a
importancia de preservar a informacao online
ou para o0s impactos de perdé-la? Se
informacao ¢ poder, entdo perder informacao é
perder poder.

Os seres humanos passam uma quantidade
crescente do seu tempo de vida a produzir ou
consumir informacao... online. Onde estao os
arquivos da informacdo que nasce e morre
online? Estados e empresas investem (e bem)
milhdes de euros a digitalizar informacao
publicada em formato nao-digital, recuperada a
partir de multiplas localizagoes fisicas. Porém,
guanto investem no processo tecnologicamente
mais simples de preservar a informacao ja
nascida em formato digital que esta disponivel
online “a distancia de um clique”? Digitalizar
um livro centendrio descoberto numa cave e
coloca-lo acessivel através de um “arquivo
online”, ou seja um website, de pouco serve se
este website tiver uma vida curta. Se nao for
feito o "arquivo do online” qual foi a utilidade do
investimento realizado em digitalizar o livro
para o colocar online?

E tecnologicamente impossivel preservar toda
a informacao online. Mas € um absurdo nao ter
a consciéncia, e consequentemente a acg¢ao, de
que temos de preservar alguma da informacao
online para acesso a curto, medio e longo
prazo. Segundo o historiador Yuval Noah
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Harari, os humanos afirmaram-se como
espécie dominante no planeta gracas a sua
capacidade de colaborar em larga-escala [5].
Esta colaboracdao € possivel através dos
sistemas organizativos evoluidos ao longo do
tempo desde as mais antigas civilizacoes
gracas a invengao da escrita. A invengao da
escrita concedeu ao ser humano a capacidade
de preservar informacao ao longo do tempo e
comunica-la em larga-escala. Mas, e se as
geracoes que nos antecederam durante o
ultimo século tivessem perdido a maioria da
informacao que produziram? Ou se a maioria
desta informacao tivesse sido errada? Como
seriam 0s nossos dias actuais?

Apos eu ter visto nascer a Era da Informacao,
em que se resolveu o problema do acesso a
informacao, os arquivos tém de contribuir para
combater a actual Era da Desinformacao. O
papel dos arquivos do online ¢ fundamental
nesta luta porque a analise de uma informagao
a partir de varias fontes ao longo do tempo
contribui para identificar incoeréncias ou
atribuir credibilidade. Quanto maior for o
volume de informacdo, mais possibilidades
existem de aferir a veracidade de uma
informacao. A vantagem dos arquivos do online
é que a informacao como ja nasce digital e esta
rapidamente disponivel, pode ser processada
de forma automatica e de multiplas formas.
Mas € necessaria a criacao de um novo tipo de
instituicoes para realizarem o arquivo do
online porque se trata de uma tarefa com
desafios muito especificos que requerem
especialistas e recursos adequados.

O custo de ndo preservar a informacao digital
nascida online sera dantesco para as geragoes
futuras porque lhes sera impossivel aprender
com os erros do passado. O principal desafio
dos arquivos do online é conseguirem fazer
sentir a0 mundo que sdo necessarios hoje.

Arquivos online ou do online?
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Arquivo do online: dificil mas néao

impossivel

Tecnicamente, a maior parte dos conteudos
que consumimos online sao servidos via proto-
colo HTTP (ou HTTPS), ou seja, sdo conteudos
da Web. Porém, cerca de 80% dos conteudos
disponiveis na Web sao alterados ou desapare-
cem passado apenas um ano [6].

O Internet Archive € uma organizacao norte-a-
mericana sem fins lucrativos que arquiva con-
teudos da Web a escala mundial. Porém, é
dificil para uma unica organizacao fazer um
arquivo exaustivo de todos os conteudos publi-
cados porque a Web esta em permanente muta-
cao e muita informacdo desaparece antes de
poder arquivada. Além disso, a documentacao
de acontecimentos historicos de relevancia
nacional para um determinado pais nao € prio-
ritaria para o Internet Archive e grande parte
da informacao publicada, por exemplo, na web
portuguesa perde-se irremediavelmente. Este
problema € sentido igualmente por outras
comunidades nacionais pelo que ja existem
pelo menos 93 iniciativas de arquivo da web
espalhadas pelo mundo [7].

Em Portugal, o Arquivo.pt € um exemplo de um
arquivo do online que permite pesquisar e
aceder a paginas da web arquivadas desde
1996. O Arquivo.pt € um servigo publico gerido
pela Fundacao para a Ciéncia e a Tecnologia
que estd acessivel a qualquer cidadao. O
Arquivo.pt destaca-se por disponibilizar um
servico de pesquisa sobre paginas e imagens do
passado. Uma espécie de Google, mas para o
passado da Web. O sistema que suporta o
Arquivo.pt periodicamente recolhe e armazena
informacao publicada na Web. Depois processa
esta informacdo para torna-la pesquisavel e
acessivel. Este processo de preservacao é
realizado de forma automatica atraves de um
sistema informatico distribuido de larga-escala.

| 25



O servico de pesquisa e acesso pode ser
utilizado de forma automatica através de
Interfaces de Programacao de Aplicacoes (API)
para desenvolver aplicacoes inovadoras que
tirem partido da informacao arquivada.

O Arquivo.pt fornece um servico de preserva-
cao gratuito aos autores da web e a0 mesmo
tempo um recurso valioso de investigacao que
ja foi utilizado por investigadores, por exemplo,
para medir de forma automatica a acessibilida-
de da web portuguesa para pessoas com defici-
éncia. O Prémio Arquivo.pt galardoa anualmen-
te trabalhos que utilizem a informacéo preser-
vada pelo Arquivo.pt [8]. Os dez trabalhos
premiados até hoje sdo exemplos reais de que o
potencial social e cientifico dos arquivos do
online € imenso e ainda agora comegou a ser
explorado.

Falando na primeira pessoa, manter um Servico
como 0 Arquivo.pt levanta diariamente imensos
desafios. O sistema tem de estar a ser perma-
nentemente desenvolvido para acompanhar as
evolucoes tecnologicas da Web e o aumento
crescente do volume de dados preservados. O
Arquivo.pt detém mais de 10 000 milhoes de
ficheiros arquivados (700 TB). Porém, o maior
desafio nao é o espaco em disco para armaze-
nar esta informacao. O desafio € manter esta
informacao pesquisavel e acessivel em tempo
util, o que significa nos nossos dias fornecer
respostas aos utilizadores em poucos segundos
e adequadas a qualquer dispositivo. O segundo
desafio € recrutar e formar recursos humanos
especializados. Como arquivar o online ainda
nao € ensinado nas universidades e por isso é
necessario um esforgo permanente de forma-
cao dos novos elementos da equipa. O terceiro,
e mais inesperado desafio para mim, é a dificul-
dade na disseminacao da existéncia do servico.
Espero ter conseguido argumentar até agora
que os arquivos do online sdo necessarios. O
Arquivo.pt esta disponivel publicamente desde
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2010. Ha quanto tempo o conhece? Vivemos
numa economia da atencdo. A atencao dos
seres humanos tornou-se um bem escasso,
pelo qual as mais poderosas empresas do
mundo competem ferozmente entre si utilizan-
do recursos quase ilimitados e estratégias
eticamente discutiveis. No mundo online, que é
a casa do Arquivo.pt, o grande desafio para
2021 é conseguir captar a atencao para que este
servico publico possa ser util a mais pessoas.

Referéncias

[1] “Eric Schmidt: Every 2 Days We Create As Much
Information As We Did Up To 2003”, MG Siegler, 5 de
Agosto de 2010.

[2] "How Much Data Do We Create Every Day? The Mind-
-Blowing Stats Everyone Should Read”, Bernard Marr, 21
de Maio de 2018.

[3] “A desinformacao na pandemia”, Pedro Fonseca, Julho
de 2020.

[4] "RODA (Repositorio de Objetos Digitais Auténticos)”,
Direcao-Geral do Livro, dos Arquivos e das Bibliotecas
(DGLAB), 3 de Julho de 2018.

[6] “Sapiens - Historia Breve da Humanidade”, Yuval
Noah Harari, 2017.

[6] "Modelling Information Persistence on the Web”,
Daniel Gomes, 2006.

[7] "List of Web archiving initiatives”, Wikipedia, 30 de
Outubro de 2020.

[8] "Prémios Arquivo.pt”, Fundagao para a Ciéncia e a

Tecnologia, https://arquivo.pt/premios, 17 de Setembro
de 2020

| 26


https://techcrunch.com/2010/08/04/schmidt-data/
https://techcrunch.com/2010/08/04/schmidt-data/
https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/?sh=49e4bf7060ba
https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/?sh=49e4bf7060ba
https://tictank.pt/2020/07/29/a-desinformacao-na-pandemia/
https://tictank.pt/2020/07/29/a-desinformacao-na-pandemia/
https://roda.arquivos.pt/
https://roda.arquivos.pt/
https://dl.acm.org/doi/10.1145/1145581.1145623
https://dl.acm.org/doi/10.1145/1145581.1145623
https://en.wikipedia.org/wiki/List_of_Web_archiving_initiatives
https://en.wikipedia.org/wiki/List_of_Web_archiving_initiatives

Internet

Tendéncias 202

Antever em tempos de pandemia. .PT o dominio que

veio para ficar.
Luisa Ribeiro Lopes
Presidente do Conselho Diretivo do .PT

Que a pandemia de Covid-19 veio acelerar o processo de transicao para
uma sociedade cada vez mais digital j4 ninguém duvida. Dados da
consultora Deloitte referem uma aceleragao digital de cinco anos em
apenas trés meses — € caso para dizer que o virus se tornou um dos
principais catalisadores da transformagao digital na vida de mulheres e
homens, e claro das empresas.

A presenca e utilizacao da internet para partilha de ideias e negdcios tem
vindo a modificar a forma como nos relacionamos, trabalhamos, vivemos,
acedemos a informacdo, compramos bens e servigos e contactamos
clientes e parceiros. As empresas tém percebido, como nunca acontecera
antes, a importancia de estar on-line como forma de manter os seus
clientes e de chegar a outros mercados.

0 ano 2020 tem assistido a uma crescente presenca on-line de empresas
e negocios, fazendo lembrar-nos o boom da internet no inicio do milénio,
sendo este crescimento global, europeu e também de forma expressiva
em Portugal.

De acordo com dados da Verisign [1], o0 segundo trimestre de 2020 fechou
com 370,41 milhoes de registos de nomes de dominio em todos os
dominios de primeiro nivel (TLDs), um aumento de 4,3 por cento,
relativamente ao ano anterior, muito acima dos crescimentos dos ultimos
anos de cerca de 1%. O mesmo fendomeno verificou-se em termos
europeus, conforme dados do CENTR [2], com crescimento médio de 3%,
contra 1,2% do ano anterior. Portugal que vinha ja apresentando um
desempenho acima da média com crescimentos de 11% ao ano, viu este
valor crescer acima dos 20% com a crise pandémica Covid-19 [3].

No final de cada ano, as organizagoes preparam um Plano de Atividades
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e Orcamento, o qual resulta do estudo dos
dados presentes, das analises de mercado e
tendéncias que sdo a sua antevisdao do ano
seguinte e das estratégias ja antes aprovadas,
com margens de erro que usualmente também
sdo calculadas. A pandemia Covid-19 mostrou
em 2020 que todas as previsoes podem falhar e
torna este trabalho para 2021 um verdadeiro
exercicio de incerteza e um dos maiores
desafios de gestao que ja atravessamos, para
aléem do desafio de saude publica em que cada
um e todos estamos implicados.

Um dado € inquestionavel, as ideias e negocios,
os locais — regional ou globalmente falando -, 0s
produtos e servigos, nas mais diversas areas
de atividade, desde a cultura, ao desporto, a
restauracao, a solidariedade social, lazer,
entretenimento, vao passar pela internet.

Ter um nome de dominio ¢ uma das formas
mais eficazes e seguras de ter uma presenca
on-line. O .PT sabe que a escolha do nome de
dominio € um dos passos mais importantes
quando se pretende iniciar ou passar para
on-line um negocio ou um projeto pessoal. Uma
ideia e um negocio ganham em credibilidade
quando tém um site e enderecos de email com
0 seu proprio nome de dominio, por exemplo,
correspondente ao nome da sua empresa ou
puramente a uma composicao de palavras que
funcione em termos de marketing.

Os nomes de dominio tém um impacto enorme
em toda a internet e a escolha, de um bom ou
mau nome de dominio, pode afetar a forma
como o0s utilizadores e consumidores
percecionam o0 valor da sua presenca no
mercado ou mesmo da sua marca ou ideia.

Dito isto, 2021, com toda a incerteza coletiva
global que se antecipa, tendera a ser um novo
ano de crescimento da presenca on-line e da
industria dos nomes de dominio em termos
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globais e também em Portugal, e esse sera o
novo normal dos projetos e empresas. Tal como
se acredita que o trabalho, o lazer, o dia a dia
das cidadas e cidadaos nao voltara a ser como
antes da pandemia, também a presenca das
ideias, projetos e negocios no on-line veio para
ficar e para se sedimentar através de novas
plataformas, colaboracdo e aplicacoes que
promovam uma cada vez maior procura dos
consumidores e utilizadores, também estes
mais informados e mais digitais.

Para fazer face aos novos desafios provocados
pela pandemia, ¢ fundamental que as
empresas coloquem 0 on-line, a
ciberseguranca e a confiangca no centro das
suas prioridades. Os Governos devem ter a
capacidade de criar programas que permitam
combater a exclusao digital, de forma a dotar a
populacdo de competéncias digitais basicas,
sendo em Portugal preocupacdo central no
Plano de Transicao Digital e na Iniciativa
Nacional Competéncias Digitais €.2030,
chamando a sociedade civil e as diversas
organizacoes como o .PT a trabalhar nesse
designio, sem 0 qual nao seremos uma
sociedade digitalmente inclusiva.

A aposta nas competéncias digitais e na
digitalizacdo das empresas, a par da
sustentabilidade ambiental serao 08
fatores-chave dos anos que se seguem. Os
desafios de todos. O .PT ciente disso esta
preparado e quer ser o dominio de topo de
preferéncia dos portugueses, como o foi em
2020. Queremos também continuar a contribuir
para uma internet mais segura, confiavel,
resiliente e, € claro, inclusiva.
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Sete principios para cumprir o sonho de Pulitzer
Antonio Granado
Departamento de Ciéncias da Comunicacao, NOVA FCSH

Em 1904, Joseph Pulitzer escreveu, na edicao de Maio da North American
Review, um artigo [1] onde expoe as suas ideias sobre 0 que deve ser uma
faculdade de Jornalismo. Mais de 116 anos depois deste artigo fundador,
vale a pena olhar para 0s seus ensinamentos e perceber o que ainda ndo
fizemos para concretizar o sonho de Pulitzer.

1t will be the object of the college to make better journalists, who will
make better newspapers, who will better serve the public.
(Pulitzer, 1904, p.678-679)

Comecei a ensinar escrita jornalistica em 1996 na licenciatura em Jorna-
lismo da Universidade de Coimbra, entao dirigida pelo Mario Mesquita.
Desde essa altura, com breves intervalos, tenho introduzido sucessivas
geracoes de alunos em multiplas redaccoes e tenho aprendido com eles
muito do que sei sobre a melhor profissdo do mundo, como lhe chamava
Gabriel Garcia Marquez.

Apesar dos esforcos que todos nos, professores de jornalismo, temos
feito ao longo dos ultimos anos, ¢ claro que o nosso trabalho ndo tem tido
0 sucesso que todos gostariamos. Foi por esse motivo que decidi reler o
texto de Joseph Pulitzer que serviu de base a criagao da primeira faculda-
de de Jornalismo do mundo, para tentar perceber se ai poderia encontrar
alguns ensinamentos para o futuro. Nao s encontrei, como percebi que
muitos deles estdo ainda por concretizar.

O objectivo de uma faculdade de Jornalismo deve ser — Pulitzer explica-o
bem — "fazer melhores jornalistas, que facam melhores jornais, que
sirvam melhor o publico”. Parece facil, até porque a academia compete
apenas “fazer melhores jornalistas”. A parte de fazer “melhores jornais,
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que sirvam melhor o publico” ja ndo depende
sO de nos, mas daqueles que dirigem esses
jornais (poderia também dizer radios, televi-
soes, sites noticiosos).

Neste capitulo, ndo me vou preocupar com 0
que acontece a montante, mas apenas com 0
que deveria acontecer a jusante, dentro da
Faculdade, para conseguirmos formar bons
jornalistas. Do lado da academia também ha
falhas e falta de objectivos claros sobre a
formacao para a profissdo. Algumas dessas
lacunas poderiam ser corrigidas, seguindo
apenas a cartilha de Pulitzer, clara como agua
em muitas das suas propostas.

1t is the idea of work for the community, not
commerce, not for one's self, but primarily
for the public, that needs to be taught. The
School of Journalism is to be, in my
conception, not only not commercial, but
anti-commercial. It is to exalt principle,
knowledge, culture, at the expense of
business if need be. (p.655)

1. O Jornalismo serve o publico

Esta 4 a primeira ideia de Pulitzer que precisa
de ser refor¢cada nas nossas escolas. O Estatu-
to Editorial do Publico, onde trabalhei muitos
anos, proclama-o claramente: “Publico é
responsavel apenas perante os leitores, numa
relacao rigorosa e transparente, autonoma do
poder politico e independente de poderes parti-
culares”. Muitos outros 6rgaos de comunicacao
social repetem este principio.

Servir os leitores significa servir a verdade,
informar com honestidade, ndo confundir
factos com opinido. Significa ainda, para as
escolas de jornalismo, dar cada vez mais aten-
cao as necessidades daqueles que nos léem,
escutam e véem, tentando responder aos seus
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anseios e questoes. Significa fazer mais servi-
co publico e ensinar aos nossos alunos em que
€ que esse servico consiste exactamente.

Give me a news editor who has been well
grounded, who has the foundations of
accuracy, love of truth and an instinct for
the public service, and there will be no
trouble about his gathering the news.

(p.678)

2. O Jornalismo funda-se na credibilida-
de dos seus praticantes

Numa época em que as noticias falsas se
espalham com grande velocidade, o jornalista
tem de ser o garante do rigor da informacao.
Nao basta saber escrever depressa, € preciso
saber escrever bem e transmitir informacao
correcta, demore 0 tempo que demorar. Numa
época em que o jornalismo se faz cada vez mais
a secretaria, é essencial ensinar a reportagem
e pratica-la.

Se o jornalista ndo é o autenticador da informa-
cao que todos os dias encontramos nas redes
sociais, entdo ndo serve para nada. Se se con-
funde com os que espalham boatos, repetem
ideias feitas ou seguram acefalamente em
microfones e cdmaras, entdo nao ¢ verdadeira-
mente um jornalista e SO serve para denegrir a
propria profissdo. Nas nossas escolas, temos
obrigacao de explicar que a credibilidade indi-
vidual nao se vende.

Without high ethical ideals a newspaper not
only is stripped of its splendid possibilities
of public service, but may become a positive
danger to the community. (...) News is
important — it is the very life of a paper. But
what is life without character? (p.667)
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3. O Jornalismo respeita a ética e a
deontologia profissional

O escrupuloso cumprimento do Codigo Deonto-
logico do Jornalista deve ser o principio nortea-
dor dos nossos ensinamentos nas faculdades
de Jornalismo. O futuro jornalista tem obriga-
cao de conhecer essas normas e tem de ser
capaz de as pOr em pratica. A presungao de
inocéncia, o respeito pela privacidade, o trata-
mento digno dos entrevistados, a excepcionali-
dade do anonimato das fontes ndo podem ser
apenas frases bonitas.

Acima de tudo, os nossos alunos tém de perce-
ber que "o jornalista deve recusar as praticas
que violentem a sua consciéncia”, como muito
bem determina o artigo 6° do Codigo Deontolo-
gico. Eissa recusa deve ser invocada sempre
gue estejam em causa violagcOes graves da
pratica jornalistica, como aquelas que contra-
riam abertamente os direitos dos outros. Como
explica Pulitzer, € esta a Unica questao que nos
deve interessar: “O que € a vida sem caracter?”

The regular student of law must learn not
merely the principles, but the practice and
precedents, of his profession. But the
journalist needs to know only the principles
and theories of law and so much of their
application as relates directly to the rights
and the welfare of the public. (p.665)

4. 0 Jornalismo combate as limitacoes a
liberdade de informar

Entender as leis do pais, perceber os direitos e
deveres dos cidadaos, conhecer os direitos de
autor e respeita-los, mas também ter presente
a Declaragao Universal dos Direitos do Homem
e saber que nao tem de haver imparcialidade
guando estdao em causa as ofensa a estes direi-
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tos. Nao deve haver igualdade de tratamento
para ciéncia e pseudociéncia, tolerancia e into-
leréncia, liberdade e escravidao, democracia e
ditadura.

Para além disto, ¢ fundamental que as nossas
escolas de Jornalismo ensinem 0s seus alunos
a usar a lei para obter os documentos demasia-
das vezes negados pelas autoridades publicas.
O terceiro artigo do Codigo Deontoldgico é claro
a esse respeito: “O jornalista deve lutar contra
as restricoes no acesso as fontes de informacao
e as tentativas de limitar a liberdade de expres-
sdo e o direito de informar. E obrigacao do
jornalista divulgar as ofensas a estes direitos”.

Commercialism has a legitimate place in a
newspaper. The more successful a
newspaper is commercially, the better for its
moral side. (...) But commercialism, which
is proper and necessary in the business
office, becomes a degradation and a danger
when it invades the editorial rooms. Once let
the pub lie come to regard the press as
exclusively a commercial business and there
is an end of its moral power”. (p.659)

5. O Jornalismo nao se confiunde com
“conteudos editoriais” pagos

A divisao entre o sector editorial de um orgao
de comunicacdo e o seu sector comercial é
sagrada. Nao pode haver misturas, nem quem
trabalhe para os dois lados. Essa separacao €,
e sempre foi, o garante da independéncia e da
credibilidade do proprio Jornalismo. Cada vez
que uma reportagem paga aparece num Orgao
de comunicacao ¢ mais um prego no caixao da
credibilidade que deviamos preservar a todo o
custo.

Nas faculdades de Jornalismo ndao podemos
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facilitar, ceder as pressoes para elaborar “con-
teudos editoriais”, essa espécie hibrida, feita a
pedido de marcas e paga por elas, disfarcada
de jornalismo e incentivada pelos departamen-
tos comerciais. Nao é para fazer estes “conteu-
dos” que servem as escolas de Jornalismo, nem
sequer para 0s ensinar a fazer.

Statistics are not simply figures. It is said
that nothing lies like figures — except facts.
You want statistics to tell you the truth. You
can find truth there if you know how to get at
it, and romance, human interest, humor and
fascinating revelations ar well. The
Jjournalist must know how to find all these
things — truth, of course, first. (p.673)

6. O Jornalismo de Dados tem de ser
uma aposta

Apesar de ser uma disciplina cada vez mais
importante para nos ajudar a compreender a
sociedade em que vivemos, a verdade € que o
Jornalismo de Dados ainda nao entrou seria-
mente nas escolas de Jornalismo em Portugal.
Mas ja em 1904, Joseph Pulitzer alertava para a
importancia da “estatistica” na revelacao de
historias escondidas, de interesse humano,
capazes de entusiasmar leitores/ouvintes/te-
lespectadores, aqueles que os jornalistas tém
obrigacao de servir.

Numa altura em que as politicas de Adminis-
tracdo Aberta colocam ao nosso dispor enor-
mes quantidades de dados que € preciso tratar
e explorar, € pouco compreensivel que as esco-
las de Jornalismo ndo estejam a preparar
profissionais aptos a mergulhar neste manan-
cial de informacao. Para o seu tratamento, é
essencial combinar a analise desses dados
com um olhar jornalistico capaz de detectar e
explicar as suas implicacoes.

Sete principios para cumprir o sonho de Pulitzer
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My hope is that this College of Journalism
will raise the standard of the editorial
profession. But to do this it must mafk the
distinction between real journalists and men
who do a kind of newspaper work that
requires neither culture nor conviction, but
merely business training. (p.656-657)

7. O Jornalismo deve ser exercido com
conviccao

O principal objectivo de uma faculdade de
Jornalismo deve ser, em ultima instancia,
ajudar a melhorar o exercicio da profissdo. E
essa melhoria s0 pode ser conseguida se 0s
professores de Jornalismo forem capazes de
transmitir aos seus alunos a paixao pela profis-
sao e o absoluto respeito pelos seus principios.
O jornalista ndo € policia, nao é inspector das
financas, ndo é advogado nem juiz. E simples-
mente um jornalista, e em todas as circunstan-
cias se deve comportar como tal.

Para quem ensina Jornalismo fica a responsa-
bilidade de formar cidadaos curiosos, capazes
de ver para além da espuma dos dias, treinados
para “ir onde esta o siléncio e dizer alguma
coisa”, como defendeu a jornalista americana
Amy Goodman. Mas, acima de tudo, jornalistas
avessos a ditadura do imediato, teimosamente
rigorosos e convictos do seu papel fundamental
em qualquer sociedade democratica.

Referéncias

[1] Pulitzer, Joseph, “The College of Journalism”, North
American Review, Maio de 1904.
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Utilizacao de sistemas de decisao automatica em
Portugal

Eduardo Santos
Associacao D3 - Defesa dos Direitos Digitais

Contextualizacao *

A tomada de decisdo automatizada (ADM) em Portugal ainda esta numa
fase inicial. Muito trabalho ja foi feito e ha muito conhecimento na area.
Porém, em geral, os cidadaos ainda ndo sentem a presenca da ADM no
seu dia a dia. Isto é porque nao esta presente de todo ou, quando o esta,
nao ¢ obvio e/ou desempenha um papel limitado.

Nos ultimos anos, emergiram novas empresas que visam principalmente
trabalhar com e vender para mercados internacionais. Estas empresas
usam ferramentas decentes de inteligéncia artificial (IA) fornecidas por
universidades locais e desenvolvidas com o conhecimento cientifico da
area e o sector de recursos humanos. Algumas destas empresas, embora
ndo sejam bem conhecidas em Portugal, tém alcancado um sucesso
comercial significativo no estrangeiro. Isso tem levado a uma maior
atengao da media nacional interessada nas actividades dessas empresas
e no potencial da IA para o pais.

Ao contrario de outros paises, onde a utilizagao de ADM suscitou criticas
e debates publicos, em Portugal, a auséncia de processos de ADM - ou 0
desconhecimento dos mesmos - fez com que até agora houvesse pouco
debate publico sobre o assunto. A media escreve frequentemente sobre a
IA de um angulo critico, apontando os perigos e os desafios. No entanto, a
cobertura centra-se maioritariamente em eventos noutros paises que
podem parecer distantes da realidade de vida dos portugueses.

Isso pode mudar em breve, pois muitos projectos estdao a comecar a
desenvolver-se, ou ja estao a ser implementados, no pais. Paralelamente,
0 governo assumiu a lideranca ao apresentar a primeira Estratégia
Nacional para a Inteligéncia Artificial [1] e ao promover programas de
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apoio as iniciativas de IA na Administracao
Publica. O governo esta também a incentivar as
empresas portuguesas a desenvolverem nas
areas da IA e da ADM e a aproveitarem
oportunidades no estrangeiro. 0
primeiro-ministro, Antonio Costa, deslocou-se
recentemente 4 India onde visitou uma
empresa portuguesa a trabalhar num
projecto-piloto de instalacao de tecnologia de
identificacdo biomeétrica facial no Aeroporto
Internacional de Nova Deli. Além disso, Costa
tem incentivado as empresas portuguesas a
aproveitarem as oportunidades economicas
oferecidas pela India, especialmente para as
empresas de engenharia e tecnologia deste
sector, uma vez que a India est4 actualmente a
construir cem novos aeroportos.

Principais conclusoes

Portugal parece estar numa posigao muito boa
para desenvolver as suas capacidades de ADM,
apesar de estar longe de ser um lider mundial
na industria. Resultado de um extenso trabalho
académico, a par de um sector tecnologico
forte e bem preparado e de salarios
competitivos, existe o potencial de
oportunidades unicas de crescimento para as
pequenas e médias empresas que tém vindo a
dominar o sector empresarial portugués nos
ultimos anos. Isso é cada vez mais sentido por
varios actores, especialmente aqueles em
ambas as areas de negocios e da politica. A
criacdo da Estratégia Nacional para a
Inteligéncia Artificial pelo governo €& um
exemplo. No entanto, ha a sensacao de que,
embora as oportunidades economicas da IA
sejam imensas, ha um prazo limitado, que nao
pode ser perdido. As principais barreiras
economicas sdo as habituais dificuldades do
tecido econOmico portugués no acesso ao
capital e a falta de escala da maioria das
empresas.
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Por outro lado, as criticas e debates publicos
relacionados aos perigos e oportunidades cria-
dos pelos processos de ADM permanecem limi-
tados. O facto de em Portugal ndo estarem
presentes muitas das polémicas solugoes
adoptadas noutros paises europeus, faz com
que os cidaddos ainda ndo tenham sentido a
necessidade de trazer estas questOes para a
discussao publica, apesar de tanto o publico
como a imprensa acompanharem a evolu¢ao no
exterior muito de perto. Apesar disso, a investi-
gacao mostra que novas iniciativas estao a
emergir muito rapidamente em Portugal, nos
sectores da IA e de ADM. No entanto, a maioria
dessas iniciativas ainda estd nos estagios
iniciais. Portanto, mesmo quando oS mecanis-
mos ADM estiverem em funcionamento, os
cidadaos podem nao sentir a sua presenca,
pois podem ter uma aplicacdao muito limitada
para pequenos grupos especificos dentro de
uma maior populacao.

Tendéncias

Nao ha como escapar: a Covid-19 devera
desempenhar um papel principal nas tendén-
cias a curto prazo, no que respeita a ADM.

O programa anual “Ciéncia dos Dados e
Inteligéncia  Artificial na Administracao
Publica” [2] foi em 2020 redireccionado para o
reforco ao combate a doenca Covid-19.
Portanto, no proximo ano e nos seguintes, serao
realizados 0s projectos de investigacao e
desenvolvimento seleccionados, no valor de 3
milhoes de euros, que incluem areas como:
diagnostico e prognostico em pneumologia;
previsdo de desenvolvimento da Covid-19 em
doentes de risco; acompanhamento remoto de
doentes e de resposta de saude publica;
prevencao de pandemias. 2021 sera também o
segundo ano da Estratégia Nacional para a
Inteligéncia Artificial.

| 32



A pandemia levou naturalmente a uma enorme
procura de diferentes tipos de sistemas de
software e hardware que possam ajudar no
combate a pandemia, 0 que representa uma
oportunidade a ser explorada [3] pelas empre-
sas portuguesas, no que respeita a exportacao
de solucoes.

Provavelmente serao escritos mais uns capitu-
los da batalha pelo uso da IA em sistemas
publicos de videovigilancia, na medida em que
a sua implementacado foi ja diversas vezes
tentada pela policia, apenas nao tendo avanca-
do por accao da Comissao Nacional de Protec-
cao de Dados [4]. No entanto, a policia ainda
ndo desistiu da ideia [5] e disputa o entendi-
mento da CNPD. Segundo o intendente Mario
Oliveira, do Comando Distrital de Faro da PSP,
nos projetos chumbados o objetivo ndao passava
pela utilizacdo de IA, mas sim de "cdmaras
inteligentes". A ideia de recorrer a IA parece
também encontrar apoio entre a administragao
local [6], pese embora, a julgar pela argumenta-
cao utilizada, esta pareca passar ao lado do
debate e das razoes da critica sobre a utiliza-
cao destes sistemas. A anunciada revisao a lei
[7] para ultrapassar os obstaculos colocados
pela CNPD em relacao a utilizacao de drones
por parte da policia podera ser uma oportuni-
dade para consagrar uma eventual diminuicao
do papel da CNPD no que respeita também a
utilizacao da Al Por outro lado, o Projeto de Lei
473/X1V [8], recentemente aprovado em 12 vota-
cao na generalidade, no Parlamento, vai em
sentido contrario, propondo a proibicao da "uti-
lizacao de meios de reconhecimento facial com
recurso a inteligéncia artificial através de
sistemas de videovigilancia em locais publi-

"

Ccos".

Na area dos seguros de saude deverao
aparecer mais solucoes de apps de saude que
monitorizam a actividade dos clientes [9] em
troca de descontos no prémio, o que levanta
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questoes sobre eventuais impactos no sector,
em termos de ADM e utilizacao de dados
pessoais de saude.

Referéncias
* Com edicao parcial de capitulo sobre Portugal no "Auto-
mating Society Report 2020".

[1]in INCoDe.2030
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ciéncia dos dados e inteligéncia artificial com entidades
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gal.gov, 11.2020.
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Os Encarregados da Protecao de Dados: desafios e

tendéncias para o proximo ano

Inés Oliveira

Presidente da Direcao da Associacao dos Profissionais de Protecao e de Seguranca de
Dados (APDPO)

Horacio Lopes

Vice-presidente da Diregdo da APDPO

O encarregado da protecao de dados/EPD ("data protection officer"/DPO),
ao contrario do que se possa pensar, nao foi concebido pelo Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de
Dados/RGPD).

Essta profissao foi criada pela revogada Diretiva 95/46/CE. Recorde-se
que a Diretiva de 95 materializou um paradigma assente na notificacao
prévia (cf. art. 18.° da Diretiva), permitindo a simplificacdo ou até a
isencdo desta se a organizacao nomeasse um encarregado da protecdo de
dados. Recorde-se ainda que este profissional seria responsavel por
garantir, de modo independente, a aplicagdo, a nivel interno, das
disposi¢Oes nacionais e manter um registo dos tratamentos efetuados
pela organizacao, assegurando, assim, que 0s tratamentos ndo seriam
suscetiveis de prejudicar os direitos e liberdades das pessoas em causa.
Seria, ademais, competente para a propria notificacao prévia, no Ambito
do controlo prévio (art. 20.° da Diretiva), podendo consultar a todo o
tempo a autoridade de controlo.

Como se ilustra, este cargo ndo € uma inovacao do RGPD. E certo que é 0
RGPD que densifica a designagao, posi¢ao e funcoes do EPD; no entanto,
0 objetivo de criacao deste profissional vem da Diretiva 95/46.

A densificacdo levada a cabo pelo RGPD ¢ também um reforco desta
profissao, vincando o papel do EPD. Por um lado, torna obrigatoria a sua
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designacdo em certos casos (art. 37.° n.° 1 do
RGPD) e permite aos Estados-membros obrigar
a essa designacao noutros casos (n.° 4). Por
outro, esclarece a sua posicao (art. 38.° do
RGPD): o EPD responde a direcao ao mais alto
nivel, tem que ser envolvido, de forma
adequada e em tempo util, em todos os
tratamentos de dados, apoiado com 08
recursos e formagao necessarios, com acesso
total aos dados pessoais e as operacoes de
tratamento, ndo recebendo instrucoes nem
podendo ser destituido nem penalizado pelo
exercicio de fungoes. Por fim, o RGPD atribui
mais fungoes ao EPD (art. 39.9).

E é precisamente nas fungoes do EPD que resi-
dem os maiores desafios deste profissional,
mormente para 2021, no rescaldo — ou decurso
— da crise pandémica, sem paralelo na narra-
cao historica.

Permitam-nos destacar duas dessas funcoes,
que trazem desafios acrescidos.

Em primeiro lugar, a funcdo de aconselhamen-
to da direcao da organizacao e dos trabalhado-
res relativamente as suas obrigacoes decorren-
tes do RGPD trara dificuldades acrescidas para
o EPD (art.° 39 n.° 1 a) do RGPD). Na verdade,
num mercado ainda pouco convencido do retor-
no do investimento em privacidade e numa
sociedade em que a cultura de protecao de
dados ainda tem trilhos dificeis para percorrer,
o EPD veste a dificil missdo de sensibilizar
todos quantos dentro de uma organizacgao labo-
ram, encontrando, neste novo normal uma dire-
cao preocupada em salvar economica e finan-
ceiramente a organizacao e os trabalhadores a
tentar adaptarem-se a um novo modelo de
trabalho, que privilegia o teletrabalho, as equi-
pas em espelho e o distanciamento social.

Onde fica a protecao de dados pessoais de clien-
tes, fornecedores, dos proprios trabalhadores?
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Relegada para segundo plano. Infelizmente
parece ser a tendéncia.

Voltemos as funcoes-desafio. Em segundo
lugar, o EPD tem a funcdo de prestar
aconselhamento, quando tal lhe for solicitado,
no que respeita a avaliacao de impacto sobre a
protecdo de dados, controlando a sua
realizacgdo (art. 39.° n.° 1 ¢) do RGPD). Ora bem,
aqui reside o segundo grande desafio para o
EPD no proximo ano.

Esta funcdao do EPD implica que, a montante,
haja consciéncia da necessidade de envolver
este profissional no exercicio avaliativo. Ora, 0
RGPD, ao sublinhar que ndo € obrigatorio o
envolvimento do EPD no &mbito da avaliacao de
impacto, abre a possibilidade de o EPD nao ser
chamado a pronunciar-se, 0 que se traduz no
desvalorizar da posicao deste profissional. Vai
mal, pois, o RGPD, quando determina que 0
EPD s6 tem a funcdo de aconselhamento no
ambito da avaliacao de impacto quando tal lhe
é solicitado.

Nos casos em que o EPD é — e bem, deveria ser
alias a regra — chamado ao processo de
avaliacao de impacto, o controlo da sua
realizacdo mostra-se de dificil concretizacao
na pratica. De facto, &€ ao responsavel pelo
tratamento que cabe realizar a avaliacao de
impacto, instruindo o processo e elaborando o
subsequente relatorio. Por isso, mais uma vez,
nao se percebe quando o RGPD dita que é o
EPD que controla a sua realizacao.

Alias, o art. 39.°, ao estabelecer que o EPD
controla a realizacdo da avaliacdao de impacto,
entra em clara contradicao com o art. 35.%, nos
termos do qual €& ao responsavel pelo
tratamento que cabe a obrigacao de a cumprir.

Assim, a funcao do EPD no &mbito da avaliacao
de impacto coloca grandes desafios: antes de
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mais, o desafio de identificar o seu papel; a
necessaria articulacao com outros
departamentos; e sobretudo o valor a dar ao
parecer que emita.

Aqui chegados temos de aludir a realidade com
a qual nos deparamos no dia-a-dia: as
empresas ora desconhecem a obrigacdao de
realizar uma avaliacao de impacto nos casos
concretos (art. 35.° do RGPD) ora decidem que
nao valera a pena realiza-la no caso concreto
ora decidem realiza-la, mas nao o sabem fazer.

Neste contexto, importa chamar um caso
paradigmatico que nos mostra, mesmo nos
casos em que a avaliacdo de impacto é
realizada, que esta ndo cumpre 0s requisitos
do RGPD.

Recorde-se nesta sede a Deliberacao 2020/277
da Comissao Nacional de Protecdo de Dados
(CNPD) relativa ao sistema de "contact tracing"
STAYAWAY COVID. Ora a CNPD conclui que a
avaliacao deve ser revista! E deve ser revista
porque ndo cumpre 0 preceituado no RGPD.

Esta conclusdao da CNPD - de revisdo -
transporta-nos para uma tendéncia: se uma
universidade nao sabera cumprir a obrigagao
de proceder a uma avaliagao de impacto, ¢ uma
pequena empresa (do nosso tecido
empresarial) que sabera? Nao nos parece.

O que falta entdao? Mais campanhas de
divulgacao e informacao por parte da CNPD?
Sem duvida.

Mas voltemos ao EPD, e para concluir traga-se
de novo a colagao o art. 39.° do RGPD. Nos
termos do n.° 2 deste artigo, no desempenho
das suas funcoes, o EPD deve considerar os
riscos associados as operacoes de tratamento,
tendo em conta a natureza, o &mbito, o contexto
e as finalidades do tratamento. Ora, para estes
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profissionais, juristas ou nao, ha que investir
em formacdo de consultoria de gestao,
mormente de gestao de risco. E € aqui, nesta
necessidade de formacao, que a APDPO quer
contribuir para o crescimento e incremento
desta nova classe profissional.
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Realidade Virtual
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Realidade aumentada e virtual em Portugal -

previsoes para 2021
Antonio Camara
Professor da Universidade Nova de Lisboa, Fundador da YDreams

Introducao

Essta serd a década em que se espera que os "smart glasses” substituam
0s “smart phones”, como dispositivo central no nosso acesso ao Mundo.
Até 2030, espera-se que 0s “smart glasses” se tornem no nosso canal
privilegiado de acesso aos media e computador pessoal. Admite-se que
substituam com vantagem os oculos tradicionais substituindo ainda, e
parcialmente, os microscopios e os bindculos. Vao ser sobretudo os
dispositivos onde experimentaremos realidade aumentada e virtual.

A realidade aumentada permite estabelecer uma ponte entre o0 Mundo
Real e 0 Mundo dos Dados através de uma camada digital. Essa camada
permite etiquetar o Mundo Real, mas também sobrepor informacao
incluindo imagens estaticas e dindmicas e som. A realidade aumentada
permite ainda inserir e controlar elementos virtuais no Mundo Real.
Finalmente, a realidade aumentada tem sido uma tecnologia chave na
indexacdo do Mundo Real criando um espelho digital (Mirrorworld),
também conhecido por AR Cloud ou MetaVerse. A AR Cloud vai permitir
criar uma Web baseada em 3D, ampliando a actual Web linear e em 2D.

A realidade virtual pode ser entendida como a criagao de um ambiente
interactivo em tempo real utilizando computacao grafica em 3D, som e
outras interfaces. Nesse ambiente podemos simular a nossa imersao
numa outra realidade. A realidade virtual pode ser experimentada com
niveis diferentes de imersao, em grupo ou individualmente, “In situ” ou
remotamente, utilizando sistemas de telepresenca.
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Realidade aumentada e virtual em
Portugal - os primeiros anos

O primeiro laboratorio de realidade virtual em
Portugal foi instalado no Grupo de Analise de
Sistemas Ambientais (GASA) da Universidade
Nova de Lisboa em 1992. O INESC criou
também um laboratério nessa década. A
Exp098 permitiu que esses grupos exibissem o
seu trabalho pioneiro no Pavilhao do Territorio.

Portugal Digital exibido na Expo98: era possivel voar virtualmente
sobre o Pais

O GASA deu origem ainda em 1998 a duas
empresas pioneiras: a Imersiva que foi
adquirida pela Portugal Telecom e desenvolveu
posteriormente o Canal Mapas para a TMN; e a
Desafio Total, uma empresa de realidade
virtual que criou uma primeira plataforma para
0 desenho de cozinhas e casas de banho.

Em 1999, uma equipa da FCT-UNL iniciou o
desenvolvimento de sistemas de realidade
aumentada no ambito de um projecto de
investigacao financiado pela Fundacao para a
Ciéncia e Tecnologia.

No ano seguinte, investigadores da FCT-UNL
ligados a0 GASA e também ao Departamento de
Informatica criaram a YDreams. Na década
seguinte, a YDreams firmou-se como uma das
principais empresas mundiais em realidade
aumentada. Desenvolveu centenas de projectos
para 50 das empresas do Fortune 500, obteve
patentes ainda hoje seminais, e criou a plata-
forma Yvision. Em 2010, na ARE, a primeira

Realidade aumentada e virtual em Portugal - previsies para 2021
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conferéncia comercial de realidade aumentada,
a YDreams obteve o Auggies, o Oscar nao oficial
de realidade aumentada.

Interacgdo com objectos virtuais inseridos em cenas reais. Este
trabalho pioneiro foi galardoado com os primeiros Auggies em 2010.

Realidade virtual e aumentada no
Mundo e em Portugal - as expectativas
para 2021

As principais empresas mundiais de computa-
cao vém apostando no desenvolvimento de
"smart glasses” porque antecipam que vai ser 0
dispositivo central numa nova Internet of
Everything. Essas empresas tém tambéem
criado plataformas de criacao de conteudos de
realidade aumentada e virtual.

Os modelos de negdcio em tecnologia seguem
duas dindmicas bem ilustradas no
aparecimento do iPhone:

- O "bundling” em "hardware”. O iPhone e
outros “smartphones” incluem um telemavel,
computador, cdmara e um conjunto de
sensores. Os “smart glasses” integrarao todos
eles, novos sensores e representardo um
progresso sobre o0s oOculos que uma parte
significativa da populacao ja utiliza.

- O "unbundling” de conteudos, criando

mercados outrora inexistentes. No iPhone,
assistiu-se ao “unbundling” da Web com a
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criacdo de mercados para musica, jogos e
"apps”. Os “"smart glasses” permitirao o mesmo
acesso aos conteudos de um “smartphone”
mas também aos lugares, objectos e
experiéncias no Mundo Real e também no
Mundo Virtual que estdao naturalmente
“unbundled”.

Os investimentos exorbitantes necessarios
para criar o “hardware” e também as
plataformas genéricas de criagao de conteudos
tém conduzido a uma concentracao de actores
nestas dreas. Ao nivel das tecnologias
horizontais ("hardware” e “software”), as
empresas que se antecipa venham a dominar o
mercado sao a Adobe, Apple, Amazon,
Facebook, (Google, Microsoft e Niantic pelo lado
americano. A Nreal € um pioneiro chinés que ja
lancou “smart glasses” nos mercados
sul-coreano e chinés. Sera acompanhado na
Asia, em breve, pelo menos pelos gigantes
Samsung, Huawei e Lenovo.

Mas em 2010, a Europa possuia algumas das
empresas mais prometedoras a nivel mundial:
a portuguesa YDreams, a alemd Metaio, a
francesa Total Immersion e a holandesa Layar.
Nenhuma delas € hoje uma actora de relevo:
foram  adquiridas, desapareceram  ou
transformaram-se.

As razoes para este desaparecimento europeu
permanecem hoje e sdo uma grave
condicionante para as empresas portuguesas
desta area para 2021 (para além dos
constrangimentos provocados pelo COVID-19).
Essas razoes sao multiplas e nao sao
exclusivas nesta area tecnologica: nao ha hoje
um unico gigante de "hardware” na Europa;
areas que necessitam de investimento
continuado sao preteridas a favor daquelas que
prometem um retorno mais rapido; e ha uma
falta de visao pervasiva na Europa (e também
em Portugal). A Europa tem sido pioneira na
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Web, informacdo geografica digital e
computagcdo movel. Nao tem hoje nenhuma
empresa lider mundial em qualquer uma
destas areas.

A situacao em realidade aumentada e virtual
em Portugal é surpreendente porque desafia o
que seria expectavel. Em vez do deserto que
encontramos em muitos paises europeus, 0
nosso Pais tem dos ecosistemas mais vibrantes
no Mundo, mesmo quando considerados os
numeros absolutos. De acordo com os dados da
Associacao Portuguesa de Realidade Virtual e
Aumentada (a seccao Portuguesa da VR/AR
Association que conta com mais de 4000
empresas globalmente):

- 100 empresas de VR e AR;

- 3000 profissionais;

- 7 arenas de VR/AR;

- 6 laboratorios de investigacao;
- 20 cursos.
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O papel da VR/AR Association Portugal tem sido fulcral no
desenvolvimento do ecosistema portugués

Portugal foi escolhido para realizar o VR/AR
Global Summit em 2020 e vai organizar varios
eventos em 2020 e 2021. A Associacao Portu-
guesa organiza "meetups” mensais em varios
pontos do Pais. Tem desempenhado um papel
central na atraccao de empresas internacionais
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para Portugal. A instalacao recente dos Satore
Studio ilustra a atractividade do Pais para
empresas lideres internacionais nesta area, e o
papel relevante da Associacdo no desenvolvi-
mento do ecosistema.

As empresas portuguesas nesta area estao, na
sua maioria, orientadas para mercados verti-
cals como o turismo, publicidade, retalho,
industria, saude, cultura e entretenimento.
Apresentam solucoes competitivas mundial-
mente. A investigacao portuguesa é também de
elevada qualidade.

Essta € uma area estratégica para esta década,
mas nao parece existir essa percepcao a nivel
do Governo e das nossas principais empresas,
embora sempre tenha havido excepcoes. A
grande batalha para a Associacao Portuguesa
de VR/AR, e as empresas que representa, em
2021, €é mudar essa percepgao e contribuir para
que Portugal se organize para a Internet of
Everything que esta a ser criada.

YDreams 2021

A YDreams € hoje uma "holding” em transigao
gue pretende desempenhar um papel central
em Portugal e no Mundo ja em 2021. Os seus
fundadores sdo accionistas de trés empresas
origindrias do universo YDreams, um grupo
gue designamos YDreams Magic:

- A YDX, cotada em Toronto e Frankfurt, lider
mundial em realidade aumentada e e-sports. A
YDX vai langar proximamente um titulo com a
Disney e trabalha com a NBA.

- A Aromni, uma empresa ainda “stealth” que
desenvolveu uma plataforma para a AR Cloud.
Esta plataforma sera apresentada em breve
com um caso para a cidade de Lisboa.

- A YD Entertainment, que desenvolveu uma
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plataforma que permite uma nova geracao de
“real time gaming”, que a 5G permitira imple-
mentar.

Disney Experience para o Arkave da YDX

A YDreams Magic espera retomar um lugar que
era seu no inicio da década anterior: a de uma
empresa revolucionaria que vai poder competir
a nivel mundial na criacdo de uma nova
Internet of Everything.

Como fundador do primeiro laboratorio de
realidade virtual na UNL e mais tarde da
YDreams, aprecio especialmente 0s
desenvolvimentos no meu Pais, nesta ultima
década, nestas areas. Ao contrario de 2010, em
que éramos praticamente unicos, estamos
agora inseridos num ecosistema que pode
competir globalmente e o fara certamente ja
em 2021.
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