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Introducdo: dos conteldos as condutas

O fio condutor destes textos sobre o estado da Internet em 2020 sao
os dados e o0 seu aproveitamento benéfico ou com fins perniciosos. Apesar
das diversas instancias regulatorias, supranacionais, a sociedade nao
quer ou nao consegue impor um efectivo controlo aos novos desafios
penalizadores para o ser humano, nomeadamente em termos de
privacidade.

Parece umregresso as origens. A Internet comegou como clube restrito de
militares e investigadores, passou a servigco publico caro e lento, a
necessitar de constantes desenvolvimentos fisicos e manutencao
onerosa. Assegurada esta componente técnica, muito do que ali circula é
de empresas com cientistas de dados a exercerem um apertado controlo
sobre os cidadaos, escudadas num secretismo quase militar.

Os dados sao transmitidos, processados e direccionados para moldar o
estado de espirito e melhorar o (conhecimento potencial do) ser humanao.
Os abusados dados pessoais vivem em plataformas que fomentam
“primaveras” de liberdade mas sao constantemente roubados e vendidos
no mercado negro, limitam a liberdade de expressao e a partilha livre de
conteudos e ideias.

Um exemplo? Em 2019, os servigcos online foram “deliberadamente”
cortados mais de 200 vezes em 33 paises, contabilizou a organizacao
Access Now. Outro? Os processos judiciais de litigancia em jurisdigdes
onde os dados sdo acedidos (ndo produzidos), com o fendmeno dos SLAPPS
sem resolucgdo legislativa a vista.

E uma Inquisicdo do século XXI, em defesa de excepcionalismos religiosos,
politicos (para controlo estatal) ou financeiros, num ambiente pouco ético
em que as empresas defendem aisencdo do controlo regulatdrio e fiscal, e
os politicos legisladores cedem-lhes esse estatuto esperando retorno.

Os dados sdo neutros. Os perigos e os beneficios emergem quando sdo
agregados. Se forem mal geridos, vao continuar a servir para fins e
objectivos de duvidosa utilidade. Em sentido contrario, podem contribuir
realmente para melhorar o ser humano. Cabe a este escolher o caminho.

Pedro Fonseca
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“Gangsters digitais™: sao o Facebook e a Google um desafio para a democracia?

Este artigo analisa como o Facebook
e os modelos de negdcios inovadores da
Google podem ser uma ameacga para a
democracia. A sua concentragao
econdmica tornou-os suficientemente
poderosos para imporem um determinismo
tecnoldgico: toda atecnologia que
acontece deve acontecer como acontece e
nao poderia ser de outra forma. Esse

determinismo viola activamente o principio

do governo representativo porque concede
poder regulatdrio a empresas privadas ndo
eleitas. Além disso, a autonomia individual
dos cidad3os é violada ao exigir
consentimento para acordos injustos para
os utilizadores que incorporam uma
vigilancia indiscriminada e o "data mining"
[tratamento de dados]. capazes de prever e
modificar comportamentos. Este artigo
visa gerar um debate publico sobre os
desafios do Facebook e da Google para a
democracia.

I. Introducao

Este artigo tem como objectivo analisar se
as disrupcoes que o Facebook e a Google
fizeram na lei e natecnologia estao a
afectar os principios democraticos. Ou
seja, avaliar se essas empresas estaoair
contra os principios basicos do governo
representativo e da autogovernanca
individual. O principio de um governo
representativo respeita o direitoigual de
todos os cidadaos participarem nas
decisdes que os governam. O principio da
autogovernanca ou autodeterminacao
relaciona-se com o direito das pessoas a
decidirem o seu destino.'Um direito nao
pode existir sem o outro. Os cidadaos nao
podem participar igualmente numa decisao
se ndo tiverem o direito a escolha. Os
cidaddos nao tém o direito de escolher se
nao podem participar igualmente da
decisao de quem ou do que 0s governa.

Clara Alves Rodrigues

Nesse sentido, este artigo examinara se
essas empresas representam uma
ameaca a democracia. observando a lei
aplicavel e a sua histdria; analisando a
jurisprudéncia existente e o ambiente
econdomico actual; e elaborando provas
empiricas.

Embora possa haver outras empresas de
tecnologia que estao a subverter a lei e,
consequentemente, os principios da
democracia, este artigo concentra-se no
Facebook e na Google devido ao seu
modelo de negdcios excepcionalmente
perigoso. Esse modelo de negdcios
inovador é o que Shoshana Zuboff? chama
de "Surveillance Capitalism"?
["Capitalismo de Vigilancia"] e sera
examinado mais adiante neste artigo.

A primeira seccdo deste artigo analisard
como a lei hibernou perante as novas
tecnologias e como isso contraria o
principio do governo representativo. A
hibernacao da lei € dupla. Primeiro, este
artigo examinard como a lei ndo se
adaptou ao crescimento econdmico
exponencial do Facebook e da Google.
Esse crescimento exponencial tem a ver
com a estrutura das duas empresas e
serd analisado a luz da regulamentacao
aplicavel ao direito da concorréncia e da
sua histdria. Exemplos relevantes da
jurisprudéncia seguirdo ainvestigacao
doutrinaria e a histdria legal do direito da
concorréncia. Tim Wu*“ analisa isso no seu
livro “The curse of Bigness”. 50 artigo
examinara o perigo dessas empresas e
reflectird sobre como a legislacdo actual
da concorréncia se deve adaptar as
rupturas que causaram. Em segundo
lugar, a hibernacdo serd analisada da
perspectiva das tecnologias que a Google
e o Facebook criaram per se e como a lei
estd ater dificuldades para se adaptar a
elas. Essa hibernacaotemavercom"o
que" as empresas criaram e "como" estao
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a subverter alei. O Facebook e a Google
declararam que a lei ndo as pode
acompanhar como forma de defender o
determinismo tecnoldgico. No seu préximo
livro. o professor Fairfield fornecerd uma
analise aprofundada de como isso é tedrica
e empiricamente falso e explicard como a
questdo do determinismo tecnoldgico deve
ser abordada.* Com base nas ideias do
professor Fairfield, este artigo abordara a
questado da adaptacao legal.

A segunda parte deste artigo analisara
como o comportamento descontrolado do
Facebook e do Google pode representar
uma ameaca a autonomia dos individuos.
Como essas duas empresas quase
monopolizaram o mercado dos
mecanismos de pesquisa e de media social,
elas sdo as Unicas que prestam um servico
essencial no século XXI.7 A primeira
interferéncia é estabelecida. portanto, na
pouca escolha que os cidadaos tém em
contratar o Facebook e a Google e a falta
de livre arbitrio no que o contrato estipula.
A segunda interferéncia no direito de
autonomia ou liberdade do individuo é o
modelo de negdcios inovador que o
Facebook e a Google introduziram. Esse
modelo de negdcios funciona extraindo e
analisando os dados dos seus utilizadores
para prever o seu comportamento.

Consequentemente, devido as suas
correctas previsoes, pode modificar o
comportamento. A manipulagao do
comportamento humano é indiscutivel-
-mente a violagao definitiva da autonomia
individual, porque leva a pessoa atomar
uma decisao sem conhecimento de
nenhuma interferéncia. Com base nas
ideias de Shoshana Zuboff no seu recente
livro “Surveillance Capitalism”, este artigo
estudard a base desse modelo de negdcios
e as suas implicacoes.

Com fundamentacao nas ideias de

Clara Alves Rodrigues

Shoshana Zuboff, Tim Wu e Joshua
Fairfield, este texto tem como objectivo
analisar o modo como a tecnologia foi
desenvolvida, bem como a sua
legitimidade e perigos. Ao fornecer uma
revisao das implicacoes da tecnologia
moderna, deseja proporcionar um futuro
mais ponderado que estejaem
conformidade com os principios da
democracia e que proteja os direitos e as
liberdades dos seus cidadaos.

Il. Principio do governo representativo

[1.1. Qual é a preocupacdo com a
concentragdo economica?

O direito da concorréncia deve ser uma
verificacdao do poder privado. Visa
garantir que o crescimento econémico
concentrado ndo se traduz num poder
privado que possa controlar as
condicdes em que o mercado operae
exerca influéncia politica. A Comissao
Europeia adoptou uma abordagem mais
econdmica nos Ultimos anos. Essa
abordagem reduziu o nimero de fusGes
proibidas.® Quando as empresas querem
fundir-se, notificam a Comissao para
rever e aprovar atransacao. No entanto,
0 mecanismo de referéncia opera apenas
se a fusdo atingir os limites de
"turnover" [liquidez de activos das
empresas] estabelecidos naregulacdo.’
Como os servigcos sao dados
gratuitamente no mundo da tecnologia
dainformacao (Tl) e os dados pessoais
sdo vistos como uma moeda, isso leva a
uma falta de aplicacao da lei. Por
exemplo, nem a aquisicao do Instagram
pelo Facebook nem a aquisicao da Waze
pela Google atingiram os limites de
"turnover"”, pelo que nenhum foi referido
a Comissdo.”

A fusao do WhatsApp com o Facebook
também foi autorizada pela Comissao
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Europeia. AWhatsApp é uma das
aplicacdes de mensagens mais usadas no
mundo. No Reino Unido, por exemplo. é a
aplicacao de mensagens com mais
"downloads" e os seus utilizadores
mensais ultrapassam os do Facebook e do
Messenger do Facebook." No entanto, a
Comissao Europeia argumentou que
estavam em mercados diferentes, ja que o
Facebook tinha anincios e o WhatsApp néo.
A Comissao justificou ainda a decisao com
a existéncia de concorréncia (como a
aplicacdo Telegram), sobre o facto de os
consumidores usarem mais de uma
aplicacao - o que significa que o efeito de
rede ["network effect"] ndo é um grande
obstaculo a entrada ou possibilita uma
grande expansado apods a fusdo. 2

No entanto, o Facebook afirmou que nao
havia tecnologia disponivel para
corresponder aos utilizadores e criar uma
plataforma unificada de mensagens. Mais
tarde, o Facebook foi multado porque, a
época, ja havia pessoas a trabalhar em
maneiras de juntar o Facebook e o
WhatsApp.® Isso nao deveria ser uma
surpresa, dado o lucro substancial a poder
ser obtido com a transagao. O WhatsApp foi
avaliado em 10 milhdes de euros e o
Facebook comprou-o por 19 mil milhdes de
euros.” Pergunte-se a qualquer crianga
que tenha jogado o jogo Monopoly e ela
entenderia o movimento claro do poder e
os riscos de possuir mais do mesmo tipo de
propriedade. Inevitavelmente, todos
passarao pela sua propriedade, o que
facilita o investimento na sua exploracao.

Exemplos do passado iluminam a
importancia do controlo do poder privado.
A Era Dourada ["Gilded Age"] - o final do
século XIX nos Estados Unidos - foi um
periodo caracterizado tanto por um
significativo crescimento econdmico
guanto por uma grande desigualdade de
rendimentos. Empresas como a Standard

Clara Alves Rodrigues

Oil e a US Steel compraram empresas para
estabelecerem os seus "trusts" [entidades
gestoras] e garantirem os seus
monopolios. A ideologia politica do
"darwinismo social" - ou sobrevivéncia dos
mais aptos - permitiu que os monopdlios
fizessem o que queriam e justificassem
comportamentos anticompetitivos que
destruiam qualquer concorréncia. Por
exemplo, John Pierpont Morgan criou a US
Steel pagando ao seu concorrente, Andrew
Carnegie, tanto dinheiro que ele se tornou
o0 homem mais rico do mundo. A Standard
Oil usou precos predatdrios e subornou o
governo para aprovar leis para excluir
qualquer concorrente potencial.® AEra
Dourada foi seguida pelo periodo de
"trustbuster" [fim dos "trusts"], iniciado
pelo Presidente Roosevelt. Roosevelt
entendeu que uma oligarquia era contraria
aos principios basicos da democracia.
Como o poder econdmico se traduzia
inevitavelmente em poder politico nos
Estados Unidos. ele era transferido de
representantes eleitos para as empresas.’”

O direito da concorréncia deve ser sobre
muito mais do que precos e argumentos
economicos. A democracia é um sistema
que descentraliza o poder e restringe a
autoridade para que os cidadaos tenham
poder sobre quem governa o qué. Se um
poder econdmico é excessivamente
concentrado em poucas empresas, o
bem-estar dos cidaddos fica ao critério
privado de algumas.”” Areduzida escolha
num mercado oligarquico significa que os
cidaddos nao podem optar por ndo usar 0s
servicos das poucas empresas disponiveis.
Consequentemente, o produto nao existe
pelas necessidades dos consumidores mas
imposto pelas demais empresas devido a
falta de concorréncia. Além disso, para
manter o seu dominio, como visto acima,
elas visam eliminar a concorréncia
potencial investindo em barreiras a
entrada ou comprando novas empresas.
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O Facebook comprou 80 empresas.
incluindo o Instagram e o WhatsApp'™. A
Google comprou uma quantidade
espantosa de 235 empresas, incluindo
YouTube, Double Click, Waze, Motorola
Mobility e Deep Mind."

Consequentemente, é criado um ciclo
vicioso de falta de concorréncia em que as
empresas consolidadas compram novas
empresas e ganham ainda mais poder de
mercado. Para mais, preservam os desejos
das grandes empresas em inovacao e
tecnologia. uma vez que as pequenas
empresas ou as startups sabem que a
Unica maneira de obter sucesso é criar um
produto que seja adquirido por uma grande
empresa. Consequentemente, até as novas
empresas agem de acordo com as vontades
do Facebook e da Google, e ndao dos
consumidores.? Essa concentracao é
especialmente relevante para a Googlee o
Facebook porque eles estao no controlo de
como e com que finalidade a tecnologia é
criada. As implicacOes desse controlo
serdo discutidas na proxima seccao.

Além disso, a concentracado também
facilita a organizagao de objectivos
politicos que criam uma pressdo politica
antidemocratica. Noticias afirmam que o
Facebook gastou 12,62 milhGes de ddlares
e a Google 21.2 milhGes de délares em
lobby junto do governo dos EUA em 2018
para influenciar legisladores e
reguladores sobre regras da privacidade e
de anti-"trust".?

Esses nimeros colocam-os entre os
principais gastadores em lobby em
Washington. Na Europa. documentos
revelados de um processo judicial do
criador de aplicacdes six4Three contra o
Facebook mostraram como este ameacava
a Europa de investir noutro local se nao
recebesse certas garantias em 2013.22
Embora o RGPD tenha sido aplicado, os
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documentos revelaram um dptimo
relacionamento entre Facebook e Enda
Kenny, primeiro-ministro do governo
irlandés.

0O documento mostra que, devido a sua
presidéncia em 2013, o primeiro-ministro
irlandés poderia influenciar as decisGes da
Directiva Europeia de Dados. que estava a
ser discutida a época.?® Além disso, apds a
entrada em vigor do RGPD, a preocupacgao
recaiu sobre a autoridade irlandesa de
controlo dos dados pessoais. As empresas
de Silicon Valley, incluindo o Facebook e a
Google, escolheram a Irlanda devido as
suas promissoras condicdes favoraveis.
Como o regulador principal deve estar no
pais em que os paises tém a sua autoridade
de dados, o comissario de proteccao de
dados da Irlanda actuava para todos os 28
Estados-Membros.?* A concentragao
econdmicatambém leva a uma aplicacao
insuficiente da lei, pois as multas sao
vistas como uma despesa comercial em
vez de um impedimento desse
comportamento. Devido ao valor das suas
empresas, a Google conseguiu cometer
violacOes de privacidade com o Google
Street View, mesmo apds varios
processos.? Qutro exemplo mais recente
foi a multa recebida pelo Facebook de 5 mil
milhdes de ddlares da Federal Trade
Commission dos Estados Unidos pelas
violacOes de privacidade da Cambridge
Analytica.? Ndo apenas se tratava de um
meés de receitas e menos de um quarto do
lucro anual do Facebook, mas também o
preco das accles subiu apds as noticias
confirmarem o valor da multa, que erao
esperado pelo Facebook.?’

Uma solucao paraisto, como argumentou
Wu, é confiar menos na economia e ter um
padrdo mais rigoroso e amplo em favor da
aplicacdo da lei da concorréncia. Por
exemplo, estabelecendo uma barreira mais
elevada as fusOes gigantes ou banindo per
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se as fusdoes que reduzem as empresas
concorrentes a menos de quatro.?® Essa
abordagem é uma maneira de garantir a
concorréncia futura e salvaguardar a
inovacdo, que é extremamente importante
no mundo da tecnologia. Ao confiar menos
em argumentos econdmicos, também é
mais facil estabelecer o debate publico e
até permitir que os cidaddos se queixem e
intervenham. As separacGes também
devem ser consideradas. A divisao das
empresas pode torna-las mais eficientes,
como foi o caso da cisao da Standard QOil.
Também pode elevar a qualidade da
concorréncia em relagdo as proteccbes da
privacidade.?”

As multas corporativas parecem
geralmente de enorme magnitude mas,
guando comparadas aos lucros das
principais empresas de tecnologia, sao
insignificantes. Na pratica, essas multas
sdo sentidas mais como um custo dos
negdcios do que como um impedimento ou
uma sancgao por comportamento ilegal.®®
Além disso, a Comissado Europeia, ao
abordar o comportamento
anticoncorrencial, apenas estabeleceu
compromissos de comportamento e nao
solucOes estruturais.

Quando a Comissao multou a Google em
4. 34 mil milhGes de euros por praticas
ilegais relacionadas com o seu uso dos
dispositivos moveis Android, também
exigiu a Google que parasse a conduta
ilegal e se abstivesse de comportamentos
abusivos semelhantes no futuro.®' Os
compromissos de comportamento sao
caros. devido a monitorizacdo constante
exigida. Eles também sdo razoavelmente
ineficientes quando aplicados a empresas
desta magnitude, que possuem
estabilidade econdmica suficiente para
suportar confortavelmente as multas
impostas em caso de violacOes. Essa
estabilidade financeira leva as grandes
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empresas de tecnologia aterem uma
reduzida consideracdo pelaleietornao
sistema judicial ineficaz. Remédios
estruturais e cisOes, por outro lado, sao
auto-executaveis e, consequentemente,
fornecem uma maneira mais eficaz de
punir e impedir o mau comportamento de
empresas como Google e Facebook.

Um relatdrio patrocinado pelo governo do
Reino Unido publicado em Marco [de 2019]
recomendava uma accao mais frequente e
mais firme para desafiar as fusdes.?? No
entanto, em vez de separacodes. propde-se
um cédigo de conduta e mobilidade de
dados como meio para proporcionar uma
maior concorréncia e inovacdo. O poder
seria disseminado a medida que novos
participantes entrassem no mercado com
dados e assegurassem que nao havia um
comportamento abusivo por parte dos
gigantes da tecnologia.

Emborater uma concorréncia efectiva seja
uma boa maneira de espalhar o poder de
mercado, essas empresas ainda teriam
concentracdo econdmica para arcar com
os custos da infraccdo. Portanto, as
separacgoes podem ser um bom primeiro
passo para enfrentar as preocupagoes
politicas levantadas pela concentracdo de
poder numa Unica empresa ou plataforma.
O segundo seria a mobilidade de dados
para garantir ademocracia
descentralizando o poder do mercado.

I1.2. Quem deve regular a tecnologia?

O Facebook e a Google apresentaram uma
histdria de inevitabilidade tecnoldgica para
descartar a lei e quaisquer tentativas de
regulamentacao. No entanto, como
argumenta Joshua Fairfield, essa é apenas
uma histdria que serve como uma grande
campanha de marketing.*
Consequentemente, existem muitos
exemplos de como isto ndo é
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empiricamente verdade. O mais evidente é
o Regulamento Geral para a Protecdo de
Dados (RGPD). 0 RGPD entrou em vigor
apds anos de se ter a privacidade negada e
nao regulamentada, obrigando o Facebook
e a Google a cumpri-lo. Mesmo antes do
RGPD, o Tribunal de Justica da Uniao
Europeia (TJUE) decidiu que a Google tinha
que admitir solicitagcGes de individuos para
remover links para paginas da Web
acessiveis gratuitamente, resultantes de
uma pesquisa pelo seu nome.?* Qutro
exemplo é o caso da Licrav. Yahoo. quando
houve um leildao online aberto de objetos
nazis, o que é proibido em Franca. O Yahoo
alegou que era impossivel a empresa
garantir que nenhum cidadao francés
participasse no leilao.

No entanto, especialistas argumentaram
gue a maioria dos utilizadores franceses
da Internet poderia ser identificada nas
bases de dados do DNS ["domain name
system" ou sistema de registo de nomes de
dominios da Internet]. O Yahoo foi entao
forcado pelo tribunal a negar o acesso a
cidadaos franceses com base nas suas
bases de dados do DNS.*®

Teoricamente, também é impossivel
afirmar que "a lei estd morta" ou que nao
consegue acompanhar. Como Fairfield
argumenta, a lei é a mera regulacdo do
comportamento humano e, portanto,
desenvolve-se com ele. A tecnologia
também regula inevitavelmente o
comportamento humano, determinando o
que alguém pode ou ndo fazer.
Consequentemente, a tecnologia nunca é
neutra, possui "leis" inerentes que
determinam que tipo de comportamento é
permitido. Existe uma escolha inerente de
valores, direitos e liberdades que sao
iIncorporados na tecnologia. Num livro
revolucionario, Lawrence Lessig mostrou
como o codigo por tras da tecnologia é lei,
pois regula o comportamento humano.3 37
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Portanto, os individuos responsaveis por
programarem o cddigo sdo aqueles que
decidem o que pode e 0 que nao pode ser
feito - as nossas liberdades.
Consequentemente, a "lei" estd a ser
criada todos os dias; no entanto, esta nas
maos de empresas privadas, a saber, o
Facebook e a Google. A medida que a
sociedade passa do fisico para o digital. as
leis precisam de serem feitas através do
codigo subjacente a tecnologia.

O conceito de “cidades inteligentes” ilustra
como o mundo fisico e digital interagem
cadavez mais. Uma "cidade inteligente"
procura digitalizar a cidade incorporando
sensores em objectos, corpos e lugares.
Além disso. recolhe e analisa a informacao
para explorar diferentes solugdes para as
questdoes urbanas e optimizar os seus
recursos.’®Devido ao desenvolvimento e
consequente complexidade da tecnologia,
é inevitavel a criacdo de parcerias
pUblico-privadas para acompanhar o
estado da arte em ideias e sistemas.
Consequentemente, o governo age mais
como um corretor, comprando e
organizando os servicos do sector
privado.®” A protecgcao dos direitos
humanos fica assim nas maos de quem
concebeu a cidade inteligente. Por
exemplo, o direito a privacidade so6 pode
ser concedido aos cidadaos das Cidades
Inteligentes se for incorporado na
tecnologia que a governa, produzindo uma
privacidade por design.

A abordagem tecnoldgica para uma cidade
inteligente pode ser completamente
diferente. Toronto fez uma parceriacom a
empresa-mae da Google, a Alphabet. Na
proposta do projecto, existia uma garantia
explicita para salvaguardar o direito a
privacidade, mas o projecto permaneceu
secreto. No entanto, um consultor do
projecto afastou-se devido a falta de
transparéncia e as dlvidas sobre como
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prosseguiria.“® Por outro lado, ha o caso de
Barcelona em que a prioridade esta a ser
dada atransparéncia. A transparéncia
convida a uma cultura de partilha de
informacdes e a um debate plblico onde
governo, cidadaos e entidades privadas
estao todos envolvidos no processo da
tomada de decisdo. O debate publico
promoveu ainovacao, garantindo o
respeito pelos direitos humanos.*

Como regular atecnologia é uma pergunta
dificil, mas inevitavel. As leis existentes
sdo dificeis de aplicar devido aos seus
modelos de negdcios disruptivos que
fornecem servicos gratuitos e dificultam
definir mercados. Novas leis também séo
dificeis de conceber devido as implicacGes
desconhecidas.

Consequentemente, a melhor resposta
sobre como regular a tecnologia é através
da comunicacdo. E necessario informar os
cidaddos e envolvé-los no debate publico.
Numa democracia. o Estado nao deve ter o
Unico poder de decidir sobre o uso da
tecnologia. No entanto, a tecnologia
também ndo deve estar nas mdos de
poucas empresas de tecnologia e de lucros
corporativos, como na Europa.

As inovacOes em tecnologia ndo significam
gue estamos no caminho certo. Da mesma
forma que continuar a conduzir um veiculo
por novas estradas nao significa que se
estejano caminho certo, especialmente
guando nem sequer se decidiu para onde
se querir. Deve-se parar, decidir para onde
ir e pedir instrucdes. Atecnologia é uma
ferramenta social e a Unica maneira de
assegurar que ela é usada parao
bem-estar dos cidaddos é envolver todos
no processo datomada de decisdao em
torno da tecnologia.

Dessa forma, deve haver regulacao para
garantir que isso ndo é deixado apenas nas
maos do Facebook e da Google.

Clara Alves Rodrigues

I1l. Autonomia dos individuos

I11.1. A capacidade de escolha

Facebook e Google sdo quase
indispensaveis no século XXI. As questdes
da suaindispensabilidade aliadas a
concentracdo econdmica ja foram
abordadas na primeira parte deste artigo.
Nesta parte, serd abordada de uma
micro-perspectiva, do ponto de vista do
"utilizador" de tais vantagens.

As tecnologias da informacao e da
comunicacgao estao agora mais difundidas
que a electricidade.*? Elas sao uma
necessidade navida quotidiana e na
participacao social. 0 Facebook possui
76.3% do mercado de media social na
Europa e a Google possui uma participacgao
impressionante de 93.85% no mercado dos
motores de busca na Europa. Essa posicao
dominante e a falta de concorréncia real
tornam quase impossivel evitar essas duas
empresas no nosso dia a dia.

Consequentemente, é justo dizer que
gualquer acordo com os "termos de
servico" ou "politica de privacidade" é
forcado, devido a falta de opc¢Ges. O receio
do consentimento forcado é salvaguardado
na Directiva 93/13/CEE do Conselho, de 5 de
Abril de 1993, sobre as clausulas abusivas
nos contratos celebrados com os
consumidores. A directiva estipula que o
“acordo do utilizador” ou a “politica de
privacidade” nao podem ser sujeitos a
negociacao individual e podem ser
consideradosiilicitos. dependendo da
natureza dos bens, servigcos e contexto.*?
Esta directiva tornou-se obsoleta no
mundo digital porque os servicos digitais
causam disrupcao ao serem gratuitos.
Portanto, Clickwraps. acordos com os
quais um utilizador precisa de concordar
com as condigcOes para usar o produto ou
servico, foram confirmados pelos
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tribunais. No entanto, uma pratica injusta
justificada por um acordo sem escolha é
um ataque a autonomia individual. Para
mais, para proteger a autonomia individual,
esses termos precisam de ser fortemente
regulamentados e a sua legalidade
regularmente comparada de acordo com o
RGPD.

Existe um certo receio de que, ao impor
leis sobre atecnologia e torna-la menos
"gratuita", isso sufocard a inovacdo e fara
mais mal do que bem a sociedade.

No entanto, na pratica. o que acontece na
auséncia do Estado? Se removéssemos
gualquer controlo, por exemplo abolindo a
constituicdo, estariamos mais ou menos
livres? Teriamos mais ou menos direitos? E
facil entender, sob essa perspectiva, como
discutiriamos o ultimo ponto. Se ndo
houvesse um texto legal a estabelecer os
nossos direitos e liberdades e a aplica-los,
eles nao existiriam. Consequentemente,
estariamos a mercé dos mais fortes e
poderosos, seja o Estado, uma entidade
privada ou um individuo autoritario.
Existem constituicdes e regulamentos para
garantir e salvaguardar esses direitos, nao
para serem capturados. Portanto, pode-se
argumentar que a liberdade se baseia num
tipo especifico de controlo através da
reflexdao.** Assim, quando o Facebook e a
Google advogam pela liberdade da lel, eles
estao a defender a liberdade de a explorar.
Sem a possibilidade de optar pelas
praticas de "data mining" e de vigilancia,
que serdo discutidas mais a frente. os
utilizadores ndo tém escolha a ndo ser
consentir num contrato abusivo com o
Facebook e a Google.

I11.2. A capacidade de tomar uma decisao

Aqui é onde Facebook e Google divergem
completamente de outras empresas de
tecnologia. 0 seu modelo de negdcios é
algo completamente novo que Shoshana

Clara Alves Rodrigues

Zuboff nomeou como "Capitalismo de
Vigildncia".** E importante observar que o
primeiro passo crucial é dar um nome.
Como Fairfield argumentou, a mudanca
comecga num idioma e em comunidades,
somente depois pode haverregras e
aplicacao nos tribunais. Pararesolver um
problema, precisamos de nomea-lo e
defini-lo. Essa definicdo é o primeiro passo
crucial parainiciar uma discussao e tentar
encontrar solucdes. S6 entdo podemos
regular.

Google e Facebook usam a experiéncia
humana como matéria-prima gratuita que
é transformada em dados
comportamentais e vendida. Eles lucram
com a experiéncia dos utilizadores, dai o
nome de capitalismo da vigilancia.*® Ao
recolher, processar e analisar os dados
dos utilizadores, eles podem prever e
vender dados comportamentais (Big Data)
aos anunciantes. O capitalismo da
vigilancia trouxe trés rupturas principais.
A primeiratem aver com o capitalismo. No
capitalismo, os argumentos sao de que,
devido as incertezas do mercado, é melhor
deixd-lo sozinho. Se os actores do
mercado agirem livremente, com
predominio pelo interesse e pelaincerteza,
o mercado ird autoregular-se.” Podemos,
portanto, ver uma evidente mudanca de
paradigma. Como o Facebook e a Google
tém acesso a dados informativos sobre os
seus utilizadores, isto deixou de ser um
predominio daincerteza e da ignorancia.
Portanto, eles podem agir
independentemente das forgas invisiveis
do mercado.*®

Em vez de o tentar convencer a comprar
algo ou executar uma accdo especifica
como um anuncio comum, ele manipula-o
para o fazer. Manipular significa que o
controla a seu favor, o que Zuboff chama de
"poder instrumentario”. moldar o
comportamento humano para os fins dos
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outros.*? A compreensao tedrica desse
conceito seria suficiente para
compreender a violagao definitiva da
autonomia pessoal. O utilizador nao
apenas enfrenta uma escolha dainvasao,
como os acordos injustos com o utilizador,
mas também nem sequer reconhece que
isto estd a acontecer em primeiro lugar.
Envenena a experiénciainterior para
formar a vontade.*®

Ha provas que mostram como o
capitalismo de vigilancia pode prejudicar a
autonomia de uma pessoa e atacar a
democracia. 0 Cambridge Analytical
Scandal revelou como os dados de milhdes
de utilizadores do Facebook foram
recolhidos e usados numa campanha
politica.”” Ao recolher milhGes de perfis no
Facebook, é possivel identificar os
eleitores mais persuasivos e os problemas
com 0S quais se preocupam para lhes
enviar a mensagem certa na hora certa.
Por exemplo. fol enviada propaganda
dirigida a comunidade afro-americana com
areferéncia de Clinton a juventude
afro-americana de"super predadores". %2 A
Google também aceitou conscientemente
propaganda que alegava falsamente poder
resolver os problemas dos empréstimos
durante a crise de 2011.%

A segunda disrupcado é a indiferenca
radical paracom os consumidores. Os
dados dos utilizadores serviram como
matéria-prima para ser analisada e
vendida. Como os utilizadores sao apenas
0s meios. ndo o fim, ndo hd incentivo para
tentar melhorar as suas plataformas ou
melhorar a privacidade dos servigos para
agradar aos consumidores. A terceira
disrupcdo é a qualidade do produto. O que é
relevante é que seja usado por todos, ndo
que seja o melhor. Como o interesse é
fazer com que o maior nimero de pessoas
use o servico, ele incentiva a criacao de
novos falsos. uma das maiores ameacas a
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liberdade de expressao. O capitalismo de
vigilancia, portanto, forma uma ruptura
nao apenas porgque manipula a autonomia
individual mas também porque é
indiferente as necessidades e aos
melhores interesses dos cidadaos e da
sociedade.

Perante a falta de concorréncia no
mercado da tecnologia, é praticamente
impossivel ndo ser alvo de vigilancia
indiscriminada e "data mining" dos dados
na esferadigital. A Google controla
fabricantes de equipamentos originais,
como smartphones, tablets, produtos
conectados, automaoveis e até
equipamentos domésticos. Os dados
recolhidos sao entao vendidos e
comprados no mundo do monopodlio da
tecnologia. Por exemplo, a Google pagou
alegadamente a Apple 9 mil milhdes de
ddélares em 2018 e 12 mil milhGes em 2019
para ser o mecanismo de pesquisa por
defeito do [browser] Safari.®

A Google negoceia com operadores de
telecomunicacoes, fabricantes de
equipamentos originais e de sistemas
operativos e também leiloa [a informacdo
de] utilizadores dos seus produtos a
empresas como o Baidu, um motor de
pesquisa chinés de propriedade estatal.%®
Esses comportamentos asseguram ainda
mais os monopodlios de tecnologia, ja que é
dificil entrar no mercado sem comprar
grandes quantidades de dados.

Os novos negdcios tém de obter acesso ao
mercado online criando aplicagoes de
terceiros distribuidos pelas lojas de
aplicacoes online da Google, da Apple e da
Microsoft.® Essa é uma clara desvantagem
por comparacao com as aplicagoes
pré-instaladas. pois milhdes de
utilizadores usam as aplicacdes padrao e
pré-instaladas. A Comissdo Europeia ja
multou a Google uma vez por exigir que 0s
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fabricantes pré-instalassem asua
aplicacdo de busca e o browser do Google
como condicao para licenciar a loja de
aplicacoes da Google.’” Para assegurar
uma concorréncia justa, esse pacote
conjunto precisa de ser combatido
continuamente.

Adicionalmente, os filtros usados no
Facebook e no Google criam um ambiente
iIsolado que interfere com a nossa
liberdade de expressao. Como mencionado
acima, o interesse estd no uso das
plataformas. Portanto, o Unico objectivo é
maximizar o envolvimento.®® Isso é melhor
criado com material inflamatdrio e até
noticias falsas que criam reacgbes
instantaneas. Quando esses dois efeitos
sao combinados e complementados,
ocultam os utilizadores de outras
informacoes e interferem com a sua
liberdade de expressao e capacidade de
formar opinioes.

A nossa autonomia foi manchada por
acordos injustos com os utilizadores que
nao nos deixam escolha, esvaziando a
palavra "consentimento”. Esses contratos
devem ser fortemente regulados para
garantir gue nao comprometem a
privacidade dos utilizadores e cumprem o
RGPD. Desenvolvimentos importantes
aconteceram na Alemanha. Uma decisao
judicial proibiu o Facebook de combinar os
dados dos utilizadores nas suas
plataformas sociais e recolher dados de
sites de terceiros sem o seu
consentimento.® Além disso, o tribunal
esclareceu que o processamento de dados
ndo pode ser uma condicdo prévia parao
uso do Facebook, para que seja
genuinamente voluntéario. Foi considerado
anticompetitivo por estar ausar a sua
posicao dominante para estabelecer
termos comerciais que se aproveitavam
dos consumidores.®?
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Com deveres estritos que garantem direitos
sobre os dados, pode haver uma mitigacao
geral dosriscos e danos que o Big Data
representa para ademocracia. Ao limitar o
objectivo dos dados recolhidos,
implementar a comunicacao entre
advogados de direitos humanos e cientistas
de dados (e outros especialistas técnicos
relevantes no campo especifico) e,
eventualmente, considerar um uso "opt-in
opt-out" dos dados.®" As solugdes estao
disponiveis e é preciso haver uma
discussdo vivida e aberta para seleccionar
as melhores.

IV.Conclusao

A tecnologia do Facebook e da Google estao
a desafiar ademocracia. A capitalizacao da
experiéncia humana leva a rupturas
significativas que precisam de ser tratadas
com cuidado. Como Harari explica, a
propriedade sempre trouxe desigualdade. A
medida que os humanos se tornam
proprietarios das coisas. sdo formadas
hierarquias. Consequentemente, apenas
uma pequena parte da populacao tem
rigueza e poder.2Arevolucao industrial
interrompeu isso devido a crescente
dependéncia das massas. Assim, 0s
governos, liberal e comunista,
concentraram-se em investir na saude,
educacao e bem-estar dos seus cidadaos,
para garantirem trabalhadores e soldados
saudaveis. No entanto, o capitalismo da
vigilancia providenciou uma nova ruptura.
Como a prosperidade nao depende mais das
massas, o capitalismo da vigilancia torna a
sociedade cada vez mais desigual,
concentrando novamente poder erigueza
nas maos de uma pequena elite. Como
mostrado acima, os cidadaos sao obrigados
a obter uma forma estragada de
consentimento do poder para entidades
privadas nao-eleitas. Esse controlo nao
consentido da origem ao Big Other - um
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poder soberano que age
Independentemente do governo e do
dinamismo da democracia de mercado.*

O capitalismo da vigilancia é o ataque mais
explicito a nossa autonomia. O debate
pUblico deve ser de elevada prioridade.
Primeiro, para quebrar o ciclo de
desinformacao que Facebook e Google
estao a espalhar na sociedade e, segundo,
para suscitar o debate publico como um
meio de abordar a questdo. O publico deve
ser informado para comecar a exigir uma
luta contra essa opressao e injustica. A
sociedade precisa questionar essas
actividades e 0s seus perigos para a
democracia.

Deve-se indagar se esse tipo de
propaganda é legal. considerando a
precisao e a manipulacao que implica.
Parece estranho ter havido uma enorme
preocupacao com o marketing subliminar,
algo que nem se comprovou que
funcionasse, levando a proibicdes em
paises como a Gra-Bretanhae a
Australia.®“ No entanto, agora permitimos
anlncios direccionados que podem formar
e substituir anossa prépria vontade e
chegam ao ponto de atrapalhar eleicoes
democraticas.

Apds regulamentar esses anincios
manipuladores, o foco deve mudar para os
acordos injustos com os utilizadores e as
politicas de privacidade que exigem o
consentimento forcado dos utilizadores. A
conformidade com 0 RGPD e a analise do
conteldo potencial de exploracdo
precisam de ser avaliadas continuamente
para salvaguardar a nossa autonomia.
Para entender as questoes relevantes e
encontrar as suas solucdes. € necessaria
uma visdo geral de todas as areas do
Direito, conforme demonstrado pela nova
jurisprudéncia alema.
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Depois de proteger avontade e a
autonomia dos utilizadores, é preciso
mudar o controlo sobre quem tem poder
sobre atecnologia. O Facebook e a Google
sdo quase essenciais no século XXl e,
portanto, ndao podem ser o controlo
exclusivo sobre plataformas que agora sao
vistas como um espaco publico.®® Jd era
evidente que a lei podia acompanhar a
tecnologia. Agora. a sociedade precisa de
saber como. Mais uma vez, é preciso haver
um debate publico sobre como a tecnologia
pode ser melhor usada. salvaguardando a
autonomia dos utilizadores. E precisa uma
mudanca sobre quem esta no controlo.
Caso contrario, como mostrado, a Google e
o Facebook terao a liberdade de continuar
a explorar os utilizadores como quiserem.

Finalmente, a concentracdo econdmica tem
de ser gerida. Como Zuboff afirma no seu
livro, abordar as questdes de concorréncia
nao significa necessariamente abordar as
questdes da privacidade e do capitalismo
davigilancia. Uma ruptura do Facebook e
da Google significa apenas mais empresas
no negodcio do capitalismo da vigilancia. No
entanto, foi demonstrado que é certamente
mais facil controlar as empresas se elas
forem menores, primeiro, porque é dificil
fazer escolhas politicas especificas e
atingir metas politicas se houver muitas
vontades para concordar em vez de apenas
uma®. Em segundo, porque a concentracao
econdmica facilita o pagamento de multas,
elas podem ser facilmente vistas como
despesas comerciais e nao como uma
pratica dissuasora. Essa indiferenca é
evidente; por exemplo, a Google teve varios
casos de violagao de privacidade no Google
Street View, em que pagou as multas e
continuou a fazer exactamente o mesmo.*’
As cisOes podem ser o primeiro passo para
recuperar o controlo e fazer cumprir a lei.

Em conclusdo, é preciso haver um debate
pUblico. A sociedade, ndo a Google e o
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Facebook, precisa de recuperar o controlo.
Precisamos de encontrar a resposta sobre
como e quem deve regular essas empresas
tecnoldgicas®®. Somente com um debate
plblico aberto e informado. aleie a
jurisprudéncia podem encontrar solucoes
para os desafios que Facebook e Google
colocam a democracia.

?

Sabia que

Em 2023, a Europa ocidental tera 370
milhoes de utilizadores da Internet
(87% da populacao), crescendo dos
345 milhoes de 2018. E 365 milhoes
vao usar dispositivos moveis.

Havera 4 mil milhées de equipamentos
online, mais 1,6 mil milhdes do que em
2018, e 0s 169 milhdes de “hotspots”
Wi-Fi pablicos devem aumentar para
628 milhoes, com o Wi-Fi6 presente

em 119 deles.
M

Cisco
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Presos numa sociedade de vigilancia
global, perdemos de vista o que
privacidade quer realmente significar. Para
reclamar o seu valor, temos de
reconsiderar o que queremos proteger.

Um Conceito em fluxo

Privacidade - com o passar do tempo, esta
palavra aparece no nosso vocabulario
colectivo em intervalos cada vez mais
proximos. Estamos inundados com
"privacidade": nas noticias, nos anuincios,
naretorica das empresas tecnoldgicas.
Mas com o seu crescente uso vem uma
torrente de confusdo. Estd na altura de dar
um passo atras e questionar: do que estao
exactamente lideres politicos, jornalistas e
empresas a referir-se quando falam de
privacidade? E porque interessa isto?

Em 1975. a fildsofa judicial Judith Jarvis
Thomson observou que “a coisa mais
impressionante sobre o direito a
privacidade é que ninguém parece ter uma
ideia clara do que é". Apesar do mundo
parecer muito diferente hoje, esta
declaracao permanece verdadeira. Ao
longo das ultimas décadas, uma expansao
de programas de seguranca nacional e uma
adopcao tecnoldgica generalizada
mudaram as nogdes societais de
privacidade, definindo o panorama para as
estruturas globais de vigilancia que se
entranharam na infra-estrutura da
Internet. Neste ambiente, é crucial que
pensemos e falemos claramente
relativamente a privacidade, porque o
modo como pensamos hoje dird como sera
consagrado na nossa legislacao. politicas,
livros e tecnologias de amanha.

Percepgoes do passado

Um breve olhar na histdria da privacidade
no Norte Global revela a lenta evolucao do
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termo ao longo dos séculos. No tempo dos
gregos antigos, a diferenciacao de
Aristételes entre as esferas da polis
(pUblica/politica) e oikos
(privada/doméstica) estabeleceu o quadro
de referéncia para o que poderia ser
considerado o primeiro sinal de
privacidade: a privacidade do corpo e do
lar. O conceito era uma forgca orientadora
integral na arquitetura - para osricos, pelo
menos - ao longo da Idade Média, e foi
galvanizada durante a Renascenca, quando
0s lares separados para as familias se
tornaram comuns em toda a Europa.

A segunda linha da privacidade -
privacidade da informacao ou privacidade
dos dados - envolve informacoes pessoais,
incluindo a correspondéncia, registos
médicos e informacdes financeiras. Essa
forma de privacidade comecou a
desenvolver-se muito mais tarde. Os
Estados Unidos aprovaram o Post Office Act
em 1710, que impedia os trabalhadores
postais de lerem a correspondéncia das
pessoas, mas nao foi até a Era Dourada
[final do século XIX] que a privacidade foi
reconhecida como umdireito. Em 1890, o
juiz da Supremo Tribunal de Justica, Louis
Brandeis, e 0 advogado Samuel Warren
publicaram o seu artigo de referéncia 7he
Right to Privacy na Harvard Law Review,
argumentando que, embora a privacidade
nao estivesse explicitamente consagrada
na Constituicdo, o "direito a ser deixado em
paz" erainerente alei comum.

O impulso social pela privacidade que se
seguiu foi uma resposta ao surgimento de
uma tecnologia emergente (a cAmara
fotografica. na época) - um fendmeno que
ocorreria repetidamente nas décadas
seguintes. Nao foi até a Il Guerra Mundial
gue a privacidade foi consagrada como
um direito humano internacional. A
Assembleia Geral das Nacoes Unidas
adoptou o Artigo 12° na Declaracao
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Universal dos Direitos Humanos (UDHR)
em 1948:

Ninguém sofrera intromissoes arbitrarias na
sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputagdo. Contra tais
intromissoes ou ataques toda a pessoa tem
direito a protec¢do da lei.

Sete anos mais tarde, a Convencao
Europeia dos Direitos Humanos (ECHR) foi
ratificada. incluindo o Artigo 8°:

Qualquer pessoa tem direito ao respeito da
sua vida privada e familiar, do seu domicilio e
da sua correspondéncia.

No entanto. o direito a privacidade na ECHR
estd sujeita a certas restricdes “de acordo
com alei” e "necessarias numa sociedade
democratica”. Aampla interpretacao
destes qualificadores pelo governo dos
EUA, em particular, percorreuum longo
caminho para enfraquecer a privacidade
como um direito e uma liberdade civil.

Um momento essencial na evolucao da
privacidade ocorreu em 1967, quando Alan
Westin, professor de direito publico e
governo da Universidade de Columbia,
colocou o conceito como uma questao de
acesso e controlo. No seu trabalho
seminal, “Privacy and Freedom”, Westin
enquadrou a privacidade como "a
reivindicacdo de individuos, grupos ou
instituicoes para determinar por si
mesmos quando, como e em que medida as
informacoes sobre eles sao comunicadas a
outras pessoas".

Essa definicdo estabeleceu a referéncia
paraum entendimento comum da
privacidade informacional - que levou
Westin a vanguarda do entdo emergente
campo da lei da privacidade. Nas décadas
seguintes, no entanto, a nocao de
privacidade-como-controlo passou a ser
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distorcida por duas poderosas vagas
sociais: o aparato da seguranca nacional e
os imperativos corporativos das empresas
de tecnologia.

Contexto actual

Em 1985, o socidlogo Gary T. Marx escreveu
gue “"numa sociedade em que todos se
sentem [como] alvo de investigacao. a
confianca... é prejudicada. De facto. as
actuais tecnologias de vigilancia podem
estaracriarum clima de suspeita do qual
ndo ha escapatoria’. Nas décadas
seguintes. as rotas de fuga metafdricas na
nossa sociedade global da informacao
ficaram bloqueadas. O inicio dos anos 2000
marcou um ponto de viragem para a
“vendetta” da seguranca nacional contra a
privacidade e o pioneirismo da indUstria
tecnoldgica da economia de vigilancia -
forcas que abalaram profundamente o
entendimento mais profundo dessa nogao.

Um momento crucial na nossa
consideracao global da diluigao da
privacidade ocorreu em 2013, quando
Edward Snowden revelou a extensao da
operacao “dragnet” de vigilancia
sistematica com o PRISM pela NSA, muitos
aspectos dos quais tinham sido
fortalecidos em resposta aos ataques
terroristas do 11 de Setembro de 2001. No
acto de equilibrio do governo entre as
disposicOes antiterrorismo e as liberdades
civis, medidas de seguranca nacional
melhoradas degradaram severamente o
direito a privacidade dos cidaddos. Isso foi
evidenciado na aprovacao pelo Congresso
da USA Patriot Act (2001), que muito
aumentou os poderes da espionagem
doméstica. [Ler o guia para avigilancia do
governo dos EUA do The Privacy Issue.]
Outro golpe na privacidade dos cidadaos
dos EUA ocorreu em 2008 com a aprovacao
do Foreign Intelligence Surveillance
Amendment Act (FISA), que permitiu a
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monitorizacao efectiva por “dragnet” de
todas as chamadas e emails que envolviam
um destinatario nos EUA. Justificando
essas medidas sob a bandeira da
seguranca, que foi posicionado como um
fim para proteger a liberdade, o governo
dos EUA fez da privacidade o inimigo da
liberdade. Infelizmente, os EUAnao saoo
Unico regime ocidental a fazé-lo. [Para
uma compreensao mais detalhada, ler o
artigo “United States of Surveillance’].

Juntando-se aos governos nos esforcos da
vigilancia - embora com propdsitos
diferentes - estd a inddstria global de
tecnologia, liderada por Silicon Valley. Em
1890, foram os novos avangos na tecnologia
fotografica que levaram o juiz Brandeis a
despertar a consciéncia publica sobre a
privacidade. Mais de um século depois. a
tecnologia emergente ainda é a forga
motriz que traz o debate sobre a
privacidade de volta a arena publica. Desta
vez, é o exponencial poder computacional,
combinado com a proliferacdo de dados,
que desencadeou ameacas a privacidade.
Roger McNamee, investidor em tecnologia
e ex-consultor do Facebook, explica o
ponto de viragem: “até por volta de 2000. o
sector de tecnologia ndo tinha tido
suficiente poder de processamento,
memaria, armazenamento ou largura de
banda de rede para desenvolver produtos
gue pudessem ser profundamente
integrados nas nossas vidas”.

No entanto, em vez de ser sé a tecnologia, é
a maneira pela qual esse poder de
processamento foi cooptado pelas
empresas de tecnologia para “reivindicar
unilateralmente a experiéncia humana
como matéria-prima gratuita para a
traducao em dados comportamentais”, e
esse é o problema, explica a Professora
Emérita em Harvard Shoshana Zuboff. O
fendmeno. a que ela chama de “capitalismo
de vigilancia”, surgiu em 2002, quando os
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engenheiros da Google desenvolveram um
sofisticado novo sistema para a
publicidade altamente segmentada.

Com esse sistema, todos os pedacos de
dados que geramos - ndao apenas enquanto
navegamos online, mas a medida que
percorremos as cidades e nos retiramos
paraas nossas proprias casas - sdo
captados por iniUmeras formas de
“trackers”, desde cookies a GPS e sensores
em dispositivos loT [de Internet das
Coisas]. Em seguida. sdo combinados e
vendidos aos anunciantes no mercado da
publicidade comportamental. Gracas a
grande quantidade de dados que mantém
sobre os utilizadores da Internet, os
vendedores do espaco de publicidade
online - principalmente Google e Facebook
- permitem aos anunciantes atingirem
audiéncias muito especificas, que sdo
categorizadas ndo apenas pelos dados
demograficos (sexo. idade, localizagdo),
mas também pelos tracos de carécter. A
ideia subjacente é que, quanto mais dados
forem recolhidos sobre as pessoas. mais
facil seré prever - e, portanto. influenciar -
0 que elas farao em seguida. Assim,
qualquer detalhe mundano das nossas
vidas - por outras palavras, o tecido da
nossa experiéncia pessoal e privada -
tornaram-se a mercadoria mais lucrativa
da Era da Informacao, sem o nosso
conhecimento, consentimento ou
capacidade de optar por nao participar.
[Para mais informacao, consulte o guia da
indUstria “adtech’].

A vigilancia pela Big Tech é o pano de fundo
de uma série de desenvolvimentos-chave
na privacidade que se desenrolaram em
2018. No inicio do ano, rebentou o
escandalo da Cambridge Analytica,
revelando que a empresa britanica de “data
mining” tinha recolhido os dados de
milhdes de utilizadores do Facebook para
uso em publicidade politica - que o
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De uma analise ao assunto de 9.673
emails, os nameros mais eficazes
para usar sao:

L
"gﬂ

Montague Street Media

|
?

®
Sabia que



denunciante Christopher Wylie afirmou
influenciar o Brexit e a vitoria de Trump nas
eleicoes de 2016. Em Maio, o Regulamento
Geral para a Protecao de Dados (RGPD)
entrou em vigor na Europa e, um més
depois, o California Consumer Privacy Act
(CCPA) foi assinado como lei. Ambas as
leis foram concebidas para dar aos
utilizadores da Internet mais controlo
sobre como os seus dados pessoais sao
armazenados, e ambos sao passos
importantes para a proteccao legal da
privacidade - ainda assim, estudos
mostram que, um ano depois, a maneira
como pensamos e cuidamos da nossa
privacidade ndo mudou muito - e as
estruturas da economia de vigilancia
certamente também ndo.

O problema, segundo a associagao de
direitos civis European Digital Rights
(EDRI). é que. muito antes da aprovacao
dessas leis, a evolucdo da indUstria
tecnoldgica - os seus produtos, servigos e
modelo de negdcios - prejudicou a
capacidade dos utilizadores de
“controlarem significativamente os seus
dados pessoais por meio de escolhas
informadas”. De politicas de privacidade
pouco claras. longas e totalmente
enganosas a avisos de cookies que alegam
apenas “optimizar a experiéncia do
utilizador”, o dnus colocado sobre os
individuos é muito alto. De facto, explica o
EDRI, as pessoas ficaram "tao
sobrecarregadas com pedidos de
consentimento para o uso dos seus dados
gue a escolha informada se tornou
ilusdria". No entanto, como o uso da
Internet é essencial para anossavida
quotidiana, ndo podemos realmente optar
por ndo participar - um obstaculo que mina
a nocao de privacidade-como-controlo.

Entdo, porque é tudo isto importante? Os
desenvolvimentos tecnoldgicos e arecolha
de dados sé vdo aumentar
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exponencialmente. Duas décadas apds o
nascimento do capitalismo de vigilancia e
do enfraquecimento da privacidade pelas
medidas de seguranca nacional, estamos
apenas a despertar para a nova realidade
que surgiu a nossa volta. A medida que
descobrimos coletivamente como lidar
com isso, encontramo-nos num ponto
critico. no qual os valores que priorizamos
hoje informarao as politicas,. leis. livros e
tecnologias de amanha e, finalmente, o tipo
de sociedade que queremos para viver.
Nada menos que os pilares democraticos
fundamentais da autonomia individual e
dos direitos de decisao estao em jogo.

Futuros “frameworks”

Para a privacidade ter um futuro na Era da
Informacao, devemos deixar de tomar o
seu significado como garantido e comecar
a ser especifico sobre o que queremos
proteger. Isso exigird uma reformulacédo do
que entendemos ser a privacidade - uma
que esclareca os muitos direitos e
responsabilidades interconectados que ela
incorpora. Uma forma é comecar a
considerar a privacidade além do seu valor
como um direito individual. “O objectivo
deve ser entendido como manter a
liberdade individual e colectiva, e a
justificacdo nao apenas como o de apoiar o
autodesenvolvimento individual e
préspero, mas também formas
democraticas de governanca’, explicou
Deirdre Mulligan. directora da Faculdade
do Centro de Direito e Tecnologia de
Berkeley. “Isto requer que a privacidade
sirva como uma verificacdo do acréscimo
de poder pelo estado e pelas grandes
corporacoes alimentadas por uma
vigilancia persistente e ampla”. Perceber a
privacidade como um controlo do poder
impregna o proprio conceito de poder e
revela o quanto é importante para o bom
funcionamento das sociedades livres e
abertas.
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O jornalista e engenheiro de software Jon
Evans baseia-se naideia de privacidade
como uma liberdade colectiva, escrevendo
na TechCrunch: “Privacidade é como votar.
A privacidade de um individuo, como o voto
de um individuo, geralmente é em grande
parte irrelevante para qualquer pessoa
além dela prépria.. mas a acumulacdo da
privacidade individual ou a falta dela, como
a acumulacao de votos individuais, tem
enormes consequéncias”. Evans considera
arecolha de dados que forma a base da
sociedade de vigilancia actual como um
“enorme problema de seguranca publica” -
com trés implicacOes principais.

Primeiro, argumenta, a auséncia de
privacidade tem um efeito assustador no
pensamento e divergéncia individual.
Segundo. se a privacidade é mercantilizada
- como exigem os defensores da
propriedade de dados - ela torna-se uma
questao de classe, entrincheirando ainda
mais o desequilibrio de poder entre
agueles com maiores e menores meios.
Terceiro, a acumulacao de dados pessoais
continuard a manipular a opinido e o
comportamento do publico - como foi o
caso nas eleicOes presidenciais de 2016
nos EUA. Entendida dessa maneira, a
necessidade de intervengao
governamental para actualizar e reforcar
as protecdes a privacidade torna-se
inegavel. Se defendermos a privacidade
como bens comuns, conclui Evans, "nao
podemos comecgar a pensar nela como um
activo individual a ser vendido aos
capitalistas da vigilancia. Ela. e nds, somos
mais importantes do que isso”.

Um outro elemento da reformulacao da
privacidade vem de Sarah Igo. Professora
Associada de Histdria da Universidade
Vanderbilt e autora de “The Known Citizen -
A History of Modern Privacy in America’.
lgo argumenta que o futuro da privacidade
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se baseia narenegociacao das coisas pelas
guais estamos dispostos a desistir -
comecando pela conveniéncia:

Muitas das invasdes de privacidade que
experimentamos agora, desde perfis sociais
até rastreamento comercial, apelaram aos
consumidores sob a bandeira da conveniéncia.
Isso era verdade desde os dias das primeiras
agéncias de crédito no século XIX. As
informagodes pessoais trocadas por facilidade
e eficiéncia pareciam uma pechincha
razodvel, até necessaria, em casos
individuais. Mas o que ndo ficou claro
inicialmente foram os efeitos acumulados
dessa pechincha em varios dominios da
sociedade e sob condigoes tecnologicas que
corroeram continuamente as barreiras entre
os detentores de dados.

Esta mudancga tornou os que lucram com a
recolha de dados pessoais cada vez mais
poderosos. Também os tornou menos
suscetiveis a regulamenta¢do e a controlos
legais razodveis. Reverter as incursoes mais
preocupantes na privacidade exigira vontade
e acgdo politicas sustentadas. Mas também
exigira que examinemos com muito cuidado o
quanto queremos elevar o valor da
conveniéncia sobre o valor que antes era
considerado “privacidade” - uma sensag¢do de
discri¢do e controlo sobre os proprios
detalhes biograficos, movimentos fisicos,
relacionamentos intimos e desejos pessoais.

Estes detalhes, movimentos,
relacionamentos e desejos sao
Incorporados num conceito que Maciej
Cegtowski denominou "ambient privacy",
que define como "o entendimento de que ha
valor em manter as nossas interacgdes
guotidianas fora do alcance da
monitorizagao, e que os pequenos detalhes
das nossas vidas diarias devem passar
despercebidos. O que fazemos em casa, no
trabalho... na escola ou no nosso tempo de
lazer ndao pertence aumregisto


https://techcrunch.com/2019/02/10/privacy-is-a-commons/
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permanente”. Segundo Cegtowski, a
privacidade ambiental ndo é propriedade
de individuos, mas do mundo ao nosso
redor. No entanto, como a lei postula a
privacidade como um direito individual, ela
ndo pode responder adequadamente a
questdao maior em jogo. Cegtowski alerta
para os perigos da inagao:

A privacidade ambiental desempenha um
papel importante na vida civica. Quando toda
a discussdo ocorre sob o olhar do software,
num meio com fins lucrativos, trabalhando
para moldar o comportamento dos
participantes, pode ndo ser possivel criar o
consenso e o senso partilhado da realidade,
que é um pré-requisito para a
auto-governagdo. Se isso for verdade, o
afastamento da privacidade ambiental sera
uma mudanga irreversivel, porque removerd a
nossa capacidade de funcionar como uma
democracia.

Como podem essas diferentes
interpretacoes de privacidade ser
reconciliadas. paratrazer uma clareza
construtiva as conversas que temos sobre
o seu futuro? Talvez aresposta seja
revelada quando nos concentramos menos
na palavra “privacidade” em si e mais nos
valores que queremos que ela proteja.
Entendemos privacidade como liberdade,
liberdade civil, autonomia, controlo?
Privacidade versus conveniéncia,
seguranca nacional, vigilancia? Questionar
os significados especificos das palavras
gue usamos quando falamos de
privacidade - incluindo os conceitos acima
referidos - ajudaraindividuos, governos e
empresas a falar e a agir sobre o assunto
da privacidade com um impacto tangivel.

Nesta base, fazem-se as seguintes
recomendacoes:

1. Os governos devem liderar o comando de
um entendimento mais aprofundado das
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ligacoes entre privacidade e democracia,
tanto as abertas (por exemplo. como
corretores de dados como a Cambridge
Analytica influenciaram o processo
democratico nos EUA e no Reino Unido em
2016, e podem fazé-lo novamente em 2020)
como as mais subtis (por exemplo, o efeito
que a erosao da privacidade tem sobre o
discurso, dissidéncia, protesto e outros
pilares de uma sociedade livre).
Crescentesrecursos devem ser aplicados
em investigacdo e politicas para fortalecer
as instituicoes e disposicOes do governo
democratico. desenvolvendo quadros de
referéncia adaptaveis para proteger os
variados e em evolucgao valores que
atribuimos a privacidade.

2. As empresas também devem assumir a
responsabilidade de definir novas normas
para aindlstria, centradas nas
necessidades dos seus clientes como
seres humanos, nao como utilizadores.
Isso pode comecar com uma re-avaliacao
dos termos e condicdes da empresa e das
politicas de privacidade, tanto em termos
de conteldo (por exemplo, "sdo a forma
como recolhemos dados realmente
necessarias? Quais as alternativas menos
invasivas?") como de forma (por exemplo,
"|sto estd escrito de forma transparente e
directa? As pessoas tém informacoes
suficientes para darem o seu
consentimento informado ou revoga-lo
facilmente?") Sintonizar - e responder -
aos desejos e prioridades dos clientes sera
fundamental para a empresa estar a prova
do futuro quando a privacidade se torna
uma prioridade crescente para os
consumidores.

3. 0sindividuos devem exercer o seu poder
de consumidor reflectindo sobre a
privacidade e o que isso significa para eles,
além de lutarem pela proteccdo desses
valores. Podem-se iniciar conversas sobre
privacidade com amigos, colegas e



comunidades, participando de um consumo
consciente da tecnologia - fazendo
escolhas informadas sobre os produtos e
servigos que trazemos para as nossas
vidas. As pessoas que vivem em
democracias podem falar com
representantes locais e requerer que
tomem medidas para melhorar os direitos
colectivos para a privacidade. Essas acoes
aparentemente pequenas e quotidianas,
Impulsionadas pela clareza de pensamento
e intencao, tém o poder de restituir valor
aos inumeraveis significados da
privacidade - esclarecendo e consolidando
0 papel da privacidade no presente e no
futuro.
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Entre 2016 e 2018 a largura de banda
internacional nas redes globais mais do que
duplicou para os 963 Tbps. A cidade com mais
capacidade para comunicacdes internacionais é
Frankfurt (Alemanha), com 86,2 Tbps.

Seguem-se:

Londres (Reino Unido) 61,8 Tbps
Amesterdao (Holanda) 55,6 Tbps
Paris (Franca) 54,5 Tbps
Singapura 37 Tbps
Hong Kong (China) 25,3 Tbps
Miami (EUA) 25,1 Tbps
Estocolmo (Suécia) 23,2 Tbps
Marselha (Franca) 21,9 Tbps
Nova Iorque (EUA) 21.3 Tbps
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1. Que dados recolhe o Facebook de mim - e
como?

O Facebook recolhe o maximo de

informacdes possivel sobre os utilizadores
- deinformacdes de contacto e localizacao
fisica ainformacdes muito sensiveis, como
as opinides politicas e o “status” financeiro.

Ao inscrever-se numa conta do Facebook,
tem de enviar o seu nome real, sexo, data
de nascimento e endereco de e-mail ou
numero do telemdvel. Em 2019, muita dessa
informacao de pelo menos 267 milhoes de
utilizadores foi acedida ilegalmente.

Os utilizadores também sdo incentivados a
acrescentar uma ampla gama de
informacoOes pessoais adicionais, do
relacionamento pessoal a escola e a cidade
actual. Enquanto se navega no site para se
envolver com os amigos, comunidades e
organizacoOes que segue, o Facebook
mantém um registo das actividades do seu
comportamento. Isso inclui tudo o que
partilha, adiciona, gosta e clica. além de
fotos nas quais é marcado e ligagGes que
faz. Estainformacdo esta disponivel para
visualizagdao em "Your Interests". O
Facebook acompanha todas as ligagoes
com amigos (incluindo as pessoas de que
vocé ndo é amigo) e todos os anuncios que
vé e em que clica.

O Facebook também recolhe dados de
localizacao gravando cada endereco |P que
vocé usa quando se liga ao site, solicitando
que partilhe a sua localizagao no browser e
no telefone e dificultando a sua saida ("opt
out”). Essas informagdes combinadas sdo
usadas para veicular anuncios especificos
de locais e documentar os seus
movimentos fisicos, para que os
anunciantes possam rastrear a ligacao
entre andncios digitais e compras no
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mundo real. Em 2018, o Facebook
comercializou activamente a Onavo, uma
aplicacao “spyware” que foi comercializada
como sendo uma VPN [rede privada
virtual]. A Onavo podia aceder aos dados do
telemdvel das pessoas que a instalaram,
sendo depois retransmitida para o
Facebook. A empresa registou varios
pedidos de patentes nos EUA para a
tecnologia que permitia prever a sua
localizagao futura, analisando os seus
dados de localizacao anteriores e os dos
seus amigos. Embora nao sejaincomum
gue as empresas de tecnologia registem
patentes paratecnologias que acabam por
nunca usar, esta demonstra o interesse do
Facebook em desenvolver recursos de
processamento para esse tipo muito
lucrativo e altamente intrusivo de
informacao pessoal.

2. 0 Facebook usa dados de outras fontes para
criar o meu perfil?

O Facebook usa ferramentas de
rastreamento, listas de contactos e uma
complexarede de aplicacOes de terceiros
[“third-party”] para recolher informacées
sobre os seus utilizadores e mesmo nao
utilizadores.

Arede de aplicacdes de entidades fora do
Facebook é um dos principais canais para a
recolha de dados. Quando se escolhe a
opcao "Facebook login" que muitos sites
oferecem. isso permite ao site ou a
aplicacao aceder ainformacoes sobre o
utilizador. Exactamente o qué e quanto
difere de empresa para empresa, variando
do nome e género as listas de amigos.
Estas listas sao agregadas como “social
graph” [mapa digital da personalidade
online, dos amigos mais préoximos no
Facebook e do que é partilhado com eles] e
foi o que permitiua Cambridge Analytica
reunir dados sobre tantas pessoas. Na
sequéncia desse escandalo. o Facebook fez
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alteracOes para que as empresas nao
possam recolher dados sobre os amigos
dos utilizadores sem a sua permissao
expressa.

Pontos de recolha de dados menos 6bvios
incluem “plug-ins” sociais que funcionam
como rastreadores e sdo incorporados em
sites que nao pertencem ao Facebook,
como os botdes "Like" e "Share" que se
véem pela Web. O Facebook Analytics e os
anlncios do Facebook sdo algumas das
outras formas de como a empresarecolhe
informacoOes sobre os utilizadores de
outros sites e aplicagoes.

O Facebook também permite que as
empresas enviem listas de contactos dos
seus utilizadores que desejam segmentar
com publicidade. Isso permite as empresas
combinarem os utilizadores do Facebook
com as suas proprias bases de dados de
enderecos de e-mail, listas de contactos
compradas aintermedidrios de dados e
informacGes publicas disponiveis, como
registos de eleitores [nos EUA]. e usem
todas essas informacoOes para atingir as
desejadas audiéncias. Pode ver quais as
empresas que o seguem clicando em
“Settings > Ads > Advertisers and Businesses”
(Definicdes > Anlincios > Anunciantes e
empresas).

Entre 2013 e 2018, o Facebook teve o
Partner Categories, um programa de
licenciamento de dados para melhorar a
precisao dos recursos de publicidade
direccionada da empresa, usando
informacOes sobre as acoes offline de
individuos. Desde a Datalogix, em 2012, o
Facebook comecou a licenciar entidades
“third-party” de comercializacao de dados
(incluindo Acxiom, Epsilon, Experian,
Oracle Data Cloud, TransUnion e WPP nos
EUA) para agregar grandes quantidades de
informacoOes sobre os seus utilizadores -
principalmente de natureza financeira.
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Isso incluiu transacdes com cartao de
crédito, saldos de contas, programas de
fidelizacao e rendimentos. O Facebook
pode nunca ter partilhado os seus proprios
dados com essas entidades. No entanto,
também nunca explicou como o programa
Partner Categories realmente funcionava,
argumentando que nao tinham obrigacao
de o fazer porque nao eram eles que
recolhiam as informacGes. Apds esse
programa ser criticado em 2018, o
Facebook encerrou-o.

3. Pode o Facebook seguir-me se eu nao tiver
uma conta?

O Facebook pode vigiar as pessoas sem
uma conta usando diversas técnicas. desde
0 “upload” de contactos até a rastreadores
noutros sites.

Mesmo se nao se tiver uma conta no
Facebook, a empresa podera segui-lo
online de duas maneiras principais. O
método principal ocorre quando amigos
que estao no Facebook optam por enviar os
seus contactos pessoais para arede social
paraver quem podem conhecer. Essas
informacOes sao combinadas para criar os
chamados "shadow profiles" [perfis-
sombra] sobre utilizadores que ndo sdo do
Facebook, que sao usados para gerar
recomendacOes de amigos no caso de um
novo utilizador se inscrever. Outra maneira
que o Facebook pode dizer se duas
pessoas se conhecem é vasculhar os
metadados das fotos a procura de registos
horéarios e da localizacdo geogréfica.
Nalguns casos, o Facebook pode comparar
a poeiraeosriscos das lentes nas
camaras que tiraram as fotos.

Enquanto se navega na Web, muitos sites
usam ferramentas de analitica e
rastreamento como o Facebook Pixel e
outras APls [de “application programming
interface’] sociais para seguir os


https://analytics.facebook.com/
https://newsroom.fb.com/news/2018/04/data-off-facebook/
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A Alphabet (Google) lucrou 98 mil milhdes de
délares no ano passado. Revelou também,
pela primeira vez, que o YouTube atingiu os
15 mil milhdes de délares em publicidade
(36% de crescimento relativamente a 2018),
tem trés mil milhdes de assinaturas nos
canais pagos Music e Premium, e cresceu no
negocio da cloud 53% para os 10 mil milhoes
de doélares.

Alphabet



visitantes. Essas informacoes sao
devolvidas ao Facebook e usadas para
redirecionar anincios, que o seguem pela
Web. entre outros propdsitos. As
ferramentas de rastreamento do Facebook
foram encontradas em 30% dos principais
10 mil sites - incluindo sites pornograficos,
como revelouum estudo de 2018.

4. 0 Facebook vende os meus dados?

Mark Zuckerberg testemunhou que o
Facebook ndo vende directamente os
dados do utilizador. Mas os dados sdao como
a empresa ganhadinheiro - vendendo aos
anunciantes o acesso ao utilizador como
consumidor.

O Facebook mantém que ndo vende dados
sobre os seus utilizadores. Estes dados
sao o activo mais valioso do Facebook:
portanto, é do interesse da empresa
manter a propriedade dos mesmos. Em vez
disso, a empresa vende 0 acesso aos
utilizadores para que as empresas possam
alcancar as audiéncias que querem
através da publicidade altamente
segmentada. Uma das maneiras como o
Facebook fazisso é com uma longa lista de
caracteristicas pessoais,

"categorias de interesse" ou "atributos
Unicos" - desde raca. sexo e estado civil ao
nivel de rendimentos. Num estudo de 2016,
0 ProPublica recolheu 52 mil desses
atributos exclusivos, submetidos pelos
utilizadores - incluindo alguns obscuros,
como “Fingir Escrever em Situacodes
Embaracosas”. O Facebook permite que os
anunciantes escolham uma selecao
personalizada desses atributos para
exibirem andncios para os tipos
especificos de pessoas que desejam
segmentar. Por exemplo., um novo ginasio
de luxo em Nova lorque pode solicitar ao
Facebook que mostre os seus anincios a
mulheres entre os 25 e 0s 35 anos que
moram em Manhattan, ganham mais de 60
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mil délares por ano e estdo interessadas
em "fitness pessoal”, "roupas desportivas”
e "vida saudavel".

Além do lucro que o Facebook obtém com a
venda do acesso aos dados do utilizador, a
empresa possui um histdrico de partilha de
dados de forma intrusiva e ndo consensual.
Uma investigacao em 2018 do The New York
Times revelou os "acordos especiais" que o
Facebook estabeleceu com as empresas de
Big Tech entre 2010 e 2018 a procura de um
forte crescimento. Isso incluia permitir que
o Netflix e o Spotify lessem as mensagens
privadas de um utilizador do Facebook,
permitir gue o Bing da Microsoft visse
quase todos os amigos de um utilizador do
Facebook sem consentimento, permitir a
Amazon captar as informacdes de contacto
do utilizador através dos seus amigos no
Facebook e permitir que o Yahoo visse
textos de amigos no Facebook - apesar de
declarar publicamente que tinha parado
com essa praticaem 2014.

5. 0 Facebook ouve as minhas conversas?

O Facebook negou repetidamente ouvir as
conversas dos seus utilizadores através de
microfones. Mas uma variedade de outras
pistas de onde recolhe informacgdes - e a
maneira como combina essas informacdes
para exibir anincios - é ainda mais
invasiva.

Vocé ja viuum anuncio no Facebook ou no
Instagram sobre um produto que nunca
procurou, nunca mencionou num email ou
escreveu de qualquer outra forma no seu
telefone - mas mencionou recentemente a
um amigo? Quando aqueles ténis de nicho
de que falou proximo do telemdvel
aparecem num anuncio no dia seguinte, é
demasiado estranho para ser uma
coincidéncia. Provavelmente ndo é o seu
microfone que esta a ouvir. O Facebook
negou repetidamente isso - num artigo no
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seu blogue em 2016 e perante o Congresso
dos EUA.

Confie-se ou nao em Mark Zuckerberg, as
razdes técnicas que limitam a espionagem
por microfone pelo Facebook sao
convincentes - pode ndo valer a pena.
Como o engenheiro do Facebook, Antonio
Garcia Martinez, explicou narevista Wired,
“a vigilancia constante por dudio produziria
cercade 33 vezes mais dados por diado
gue o Facebook actualmente consome. Tal
espionagem seria eminentemente
detectavel. gerando quantidades visiveis
de dados no seu smartphone quando o
Facebook manteria uma ligacdao sempre
activa para Zuckerberg”. Um estudo de 2018
realizado por investigadores da
Northeastern University apoiaisso - nao
encontraram provas de que as aplicacoes
do Facebook activassem o microfone sem
permissao expressa, nem que ficheiros de
audio fossem transmitidos a partir de
telemoveis.

Em 2018, o Facebook langou um dispositivo
de “smart video” chamado Portal, que
permite aos clientes efectuar chamadas
pela Internet. Sabemos que o Facebook
analisa os dados de utilizacao do Portal,
como a duracdo e frequéncia das
chamadas, para dar anlncios segmentados
aos utilizadores. Embora o Facebook
afirme que tem uma postura centrada na
privacidade com o produto, também se
sabe que usam gravacoes transcritas para
treinar a inteligéncia artificial que
alimenta o Portal. Ndo hd provas de que o
Portal também esteja a registar as
conversas e a transmiti-las para seres
humanos, como os dispositivos Alexa da
Amazon foram apanhados a fazer, mas os
utilizadores preocupados com a
privacidade serao cautelosos.

O Facebook esta relutante em enfrentar o
problema, devido ao risco de a empresa ser
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obrigada a explicar areal infra-estrutura
gue suporta o seu complexo sistema de
publicidade comportamental - que é sem
dldvida mais invasivo do que simplesmente
escutar pelos microfones do telemavel.
Os perfis claramente definidos que
permitem ao Facebook veicular
publicidade altamente especifica sdo
criados por meio de uma combinacao de
todos os dados que recolhem na Internet.
Estes dados sao recolhidos, agregados e
analisados com tanta eficacia para nos
servir conteddo e anlncios que parece que
o Facebook nos escuta.

6. Como posso parar o Facebook de me seguir e
reclamar o controlo sobre os meus dados?

Além de eliminar [as aplicacOes do]
Facebook e das suas subsidiarias
Instagram e WhatsApp. existem varias
etapas que se podem executar - na propria
plataforma e em medidas externas - para
recuperar pelo menos um certo grau de
controlo sobre os seus dados.

Apagar o Facebook

A solucdo mais eficaz é, claro, apagar
todas as suas contas nos servicos detidos
pelo Facebook - isso significatambém o
Instagram e o WhatsApp. Se estiver pronto
para mergulhar na sua privacidade, ndo se
esqueca de antes copiar os seus dados do
Facebook. (Settings > Your Facebook
Information, ou Definigcdes > A Sua
Informacdo). No entanto. se mantiver a(s)
sua(s) conta(s) do Facebook, existem
algumas medidas defensivas que pode
tomar.

Limite as informacoes que o Facebook sabe sobre si:

- Veja que dados o Facebook e os
anunciantes tém e bloqueie o0 acesso:
Settings>Ads>Ad Settings (Definicdes > Anlncios
> DefinigGes de anlncios).
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- Blogueie 0 acesso do Facebook ao seu
microfone e localizagao.

- Facaum Privacy Checkup no Facebook
para saber que informacao pode remover.

- Revejatodas as aplicagdes “third-party”
ligadas a sua conta do Facebook e remova
0 Seu acesso.

- Apague a informacao que partilhou
anteriormente com o Facebook: dados
pessoais (nUmero de telefone, data de
nascimento, preferéncias de
personalidade), textos antigas. fotos etc.

- Desmarque-se e aos seus amigos das
fotos para evitar otreino das ferramentas
de reconhecimento facial em evolugao do
Facebook.

Limite as informacdes que os parceiros e rastreadores
do Facebook sabem sobre si:

- Pare de usar aopcao “fazer login com o
Facebook” em todos os sites e aplicagoes
gue o permitem e mude paraum gerador de
passwords que crie uma Unica e segura
para cada site.

- Instale uma extensao no browser
bloqueadora de rastreadores, como o
Privacy Badger, paraimpedir o
rastreamento pelo Facebook Pixel e pelo
botao “Like” do Facebook.

Use uma VPN com uma ferramenta integrada de
rastreamento. Descubra o recurso Anti-Tracker da
[VPN.

Consulte o guia da inddstria “adtech” que contém
recomendacdes e estratégias simples de auto-defesa
digital.
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Privacidade ou vigilancia por design: questdes fundamentais num mundo ligado através da loT
Alexander Hanff

Apesar das obrigacGes legais ja com uma década, os dispositivos loT
falham progressivamente no que diz respeito a Etica de Dados, com cada vez
mais dispositivos a recolher vastas quantidades de dados para fins alheios a sua
necessidade de operar.

Ha um mundo de que muitos ndo estao cientes de que existe, nem do impacto que
estetem no nosso dia adia. Alnternet of Things (IoT ou Internet das Coisas) ndo
€ um novo ecossistema, tendo j&d algumas décadas, mas a medida que nos
esforcamos para tornar as nossas tecnologias “burras” em inteligentes,
enfrentamos novos riscos que ameagam a nossa propria existéncia como seres
auténomos.

Nos Ultimos anos, temos visto uma moda crescente em conectar tudo a loT e da
perspetiva do consumidor, tal é bastante cdmodo; ser capaz de monitorizar a
casa quando se esta foranuma viagem de negdcios ou conseguir que 0s
eletrodomésticos encomendem as compras automaticamente quando a
despensa estd vazia, pode parecer uma situagdo em que todos saem a ganhar.

Mas o que muitas pessoas ndao compreendem é que com este acréscimo de
comodidade, vem também uma verdadeira ameaca aos seus direitos
fundamentais. A medida que os fabricantes que vendem estes dispositivos,
juntamente com os fornecedores de servigcos que 0s apoiam, se esforcam para
recolher cada vez mais dados para fins que nada tém a ver com a sua
necessidade de operar, mas, sim com o capitalismo da vigilancia. O que
queremos dizer com capitalismo de vigilancia é que esta vigilancia digital do
nosso comportamento, das nossas interacdes, das nossas preferéncias e das
nossas opinides estd a ser transformada numa arma “contra nés com eficiéncia
militar™?

Através do uso de sensores, microfones e cdmaras, as nossas casas
tornaram-se fonte para uma inddstria multimiliondria, centrada em torno da
analise do Big Data, uma indUstria assente em dados extraidos de forma
clandestina, sem custos, sob o disfarce de “inteligente”.

A medida que as nossas vidas se tornam mais complexas, num mundo
aparentemente apanhado num fluxo constante de mudancas rapidas. a
comodidade torna-se numa oferta atrativa, especialmente quando o preco por
esta comodidade é visto de maneira tdo competitiva ou mesmo gratuita.

Como funciona o capitalismo de vigilancia: o lado negro por detras da conveniéncia

A verdade é que estes produtos e servicos ndo sdo concebidos para melhorar as
nossas vidas, mas sim para recolher o maximo possivel do “excedente
comportamental™, ou seja. informacado que pode ser extraida através do uso de
tecnologias que podem ser utilizadas para outros fins. No caso do capitalismo
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de vigilancia, isto significa normalmente que estes dados irdo ser utilizados
para construir perfis que permitam a manipulacdo do comportamento através da
analise psicoldgica. Esta manipulacdo poderé ser feita para nos persuadir a
comprar um produto especifico ou um servico (publicidade comportamental), ou
poderd mesmo ser usada de outras formas, como influenciar a forma como
votariamos numa eleicdo politica.

Ha inUmeros exemplos de produtos que foram usados desta maneira. A “My
Friend Cayla"®. uma boneca inteligente que pedia informacao pessoal as
criancas e que era capaz de ter conversas bdsicas com os seus donos, foi
retirada das lojas por todo o mundo apds se ter descoberto que a tecnologia
dentro da boneca gravava as conversas e as enviava de volta para os servidores
da empresa para analise. Ao longo do Verado de 2019, houve varios escandalos
associados aos “Smart Assistants” (assistentes inteligentes), envolvendo todos
os dispositivos convencionais da Google, Amazon, Microsoft e da Apple, quando
se descobriu que as gravacgdes das interagoes com estes dispositivos estavam a
ser enviadas de volta aos seus centros de dados e ouvidos pelo seu “staff™.

Para piorar a situacao, foi descoberto que estas gravacdes incluiam um nimero
significativo de “falsos positivos”, em que os dispositivos tinham gravado
eventos que ndo era suposto terem sido considerados como interacdes por
estes (como casais a discutir, actividades sexuais®, etc.).

Em varias ocasifes, os dispositivos que compramos para acrescentar a nossa
“casainteligente” estao cada vez mais concebidos para deixar de funcionar, caso
decidamos que nao queremos que estes gravem informacao sobre as nossas
vidas didrias. mesmo que essa informacdo ndo seja necessariaparao
dispositivo funcionar. Por exemplo, um conhecido fabricante de colunas
“inteligentes” lancou uma actualizacao de software nos seus dispositivos loT
conectados, em que caso o proprietario se recusasse a aceitar as politicas de
recolha de dados, o dispositivo parava simplesmente de funcionar®. Estes dados
ndo eram necessarios para o dispositivo funcionar, alids. antes de o software ter
sido actualizado remotamente, as colunas funcionavam perfeitamente. Isto foi
simplesmente o caso de por os clientes na situacdo desagradavel de “da-nos os
teus dados ou estragamos o teu caro dispositivo”. Em qualquer outra situacao,
tal seria considerado chantagem ou extorsao e visto como um acto criminoso,
porém no mundo da loT, isto estd a tornar-se rapidamente no procedimento
tipico.

Ao abrigo da legislagao europeia como o Regulamento Geral para a Protecao de
Dados (RGPD) e a Diretiva de Privacidade e Comunicac@es Eletrdnicas. este
comportamento é considerado ilegal. Por exemplo, nos termos do RGPD. o
consentimento ndo é considerado valido se “a prestacdo de um servico depender
do consentimento, apesar de este ndo ser necessario para o desempenho” e a
directiva Relativa a Privacidade e as Comunicacdes Eletrdnicas (e-Privacy)
requer que seja solicitado o consentimento para qualquer armazenamento ou
acesso a quaisquer informacd@es ja armazenadas no dispositivo do utilizador
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final, que ndo sejam consideradas como “estritamente necessarias” parao
desempenho do servico solicitado®.Como tal, no caso da ja referida coluna
inteligente, pode argumentar-se que obrigar clientes a consentir em actividades
de processamento de dados desta natureza, sob a ameaca de desativacdo das
suas colunas, nao cumpre os requisitos de nenhuma das leis. Contudo, a falta de
reforco de ambas as leis (até recentemente) levou a uma série de abusos.

Para além disso. 0o RGPD requer que todos os produtos e servigcos que envolvam
0 processamento de dados pessoais devam implementar os principios da
“Privacidade por Design” (dai o titulo deste artigo). Porém, a pratica comum é a
da “Vigilancia pela Concepcao”, de forma a absorver todo o excedente
comportamental. Claro que as empresas por detrds de todos estes produtos
juram levar a sério a privacidade e explicam as suas praticas apenas nas
profundezas das suas politicas de privacidade, que sdo tao inacessiveis ao
“consumidor comum” que se tornam inlteis.

No ensaio “The Cost of Reading Privacy Policies™, Aleecia McDonald e Lorie Faith
Cranor salientaram que “o custo de oportunidade nacional do tempo de leitura
de politicas estd na ordem dos 781 mil milhdes de ddlares” se cada utilizador da
Internet nos EUA lesse as politicas de privacidade associada aos servigos que
estes usam - o que é efetivamente considerada uma estimativa prudente.
Apesar do ensaio ja ter mais de uma década e os requerimentos ao abrigo do
RGPD serem que tais avisos estejam numa linguagem simples e compreensiva,
pouco mudou na pratica'® com as varias politicas de privacidade a ainda
consistirem num muro de texto em linguagem juridica que poucos entenderiam e
muitos menos leriam.

0 caso Withings

Num recente caso-teste apresentado pelo autor, juntamente com o regulador
francés de privacidade e protecao de dados Comission Nationale de
U'Informatique et des Libertés (CNIL), contra um fabricante de balancas
“inteligentes”, este modelo foi entretanto contestado.

Neste caso particular, apds adquirir a balanca inteligente Withings Body+ foi
descoberto que, de maneira a usar efectivamente as funcoes dos aparelhos para
rastrear os varios atributos relacionados como o peso, o IMC [indice de massa
corporal], entre outros, é necessario instalar uma aplicacdo chamada Health
Mate no smartphone.

Na altura, pareceu uma situacdo razoavel, pois era possivel monitorizar,
receber graficos e tabelas interessantes para mostrar progresso (ou a falta
deste) ao longo do tempo. Os problemas ndo se manifestaram até ao ponto em
que, de forma a instalar a aplicagcao Health Mate, ter de se concordar com a
“politica de privacidade” da Withings. Ao ler a politica de privacidade, torna-se
rapidamente evidente que a Withings quer a sua parte do excedente
comportamental para propdsitos de “marketing, publicidade e recomendacdes”
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eandoserque se déoconsentimento de tal instalacdo de actividades da
aplicacdo ndo se pode completar [a sua activacdo]., o que torna estas balangas
“inteligentes” (e nada baratas) Body+ estlpidas de novo - indo, assim, contra o
propdsito para o qual foi adquirida.

Ndo hainformacao relacionada com este assunto no momento da venda. no
embalamento ou mesmo na caixa. A primeira vez que se sabe do assunto é na
instalacdo da aplicacdo e mesmo ai sé se se for um “nerd” dedicado a
privacidade e disposto a ler o texto, ao invés de apenas clicar no tdo apelativo
botao “Aceitar”.

Provavelmente, o que muitos ndo entendem é que estas balancas Body+ Scales,
assim como a Alexa da Amazon, a cama EightSleep. a Smart TV da Samsung. o
rastreador de fitness Fitbit e os milhares de outros dispositivos loT
interconectados sdo todos considerados “dispositivos terminais” sob a Directiva
e-Privacy na UE. Além disso. todos estdo sob a jurisdicdo do requerimento
especifico para obtencdo de consentimento ou do armazenamento de
informacao nestes “dispositivos terminais”.

Além disso, desde a introducdo do RGPD (de onde a Directiva e-Privacy vai
buscar a definicdo de consentimento), esse consentimento tem que ser dado
livremente, tem que ser estritamente necessario para o funcionamento do
dispositivo ou para o fornecimento do servico pedido e 0 acesso ao servigo nao
pode ser retirado, caso ndo se dé o consentimento para o processamento do
excedente comportamental.

Este artigo nao poderia sair numa altura mais oportuna, pois o Tribunal de
Justica da Unido Europeia [TJUE] publicou a 1de Outubro de 2019 a decisdo do
Caso c-673/17(Planet 49), reiterando os requerimentos de consentimento
nestas circunstancias - abrindo portas a um tsunami de queixas judiciais contra
empresas que operavam, até agora. num vacuo regulatorio pois, apesar de ja
existir a lei, estararamente foi executada na Ultima década. No caso contra a
Withings. o autor apresentou uma queixa que abrangia varios assuntos
abordados neste artigo. No que diz respeito aos requerimentos de
consentimento para concordar com a politica de privacidade da Withings, de
maneira a completar a instalacao da aplicacdao Health Mate e, portanto, a aceder
atodas as ferramentas publicitadas com as balancas Body+, tem se discutido
que tudo acima referido ndo cumpre os requerimentos de consentimento valido
ao abrigo do RGPD.

A Withings argumenta, obviamente, que a empresa envia os dados para a sua
cloud com o objetivo de fornecer graficos e analises ao utilizador (que € uma
maneira bastante conveniente para obter dados para outros propdsitos, tais
como as suas actividades relacionadas com marketing). Porém, o autor salienta
que esses dados podem ser processados na aplicacdo no proprio smartphone,
seguindo assim os principios da “Privacidade by Design”, como é exigido pelo
RGPD.
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Outras questdes como o facto de os dados relacionados com a salde serem
considerados uma categoria de dados especial e, dai, exigirem uma abordagem
mais rigorosa para os processar do que a outros tipos de dados pessoais, foram
também incluidas na queixa.

Antes do julgamento do TJUE quanto ao Planet 49, houve um pequeno sinal de
decisdo favoravel, reforcando os direitos fundamentais que foram dados pelo
direito europeu, mas dada a nova jurisprudéncia, estd-se esperancoso que a
CNIL ira efectivamente reforcar o RGPD e a Diretiva e-Privacy neste caso
particular.

A necessidade de proteger a privacidade de maneira a proteger a humanidade

0 autor ndo é de maneira nenhuma um caso isolado. H4 uma estimativa de sete
mil milhdes de dispositivos loT actualmente implementados no mundo, um
ndmero que se estima va triplicar nos proximos cinco anos e ultrapassar os 21
mil milhdes™. Enquanto muitos destes dispositivos até agora tém sido instalados
para fins industriais, a razdo para o crescimento explosivo previsto nos proxi-
mos cinco anos deve-se a emergéncia e aceitacao aceleradas de dispositivos de
consumo inteligentes pessoais e ao desenvolvimento de ambientes e cidades
inteligentes. Tudo isto ampliard o processamento do excedente comportamental
e osriscos dos nossos direitos fundamentais.

Muitos podem questionar porque pode alguém ficar preocupado com estas
actividades de processamento, que removem as tarefas mundanas do dia-a-dia
e se ndo hd nada a esconder, ndo ha nada a temer..

A realidade é muito diferente, tal como se viu com o escandalo da Cambridge
Analytica, estes dados podem ser usados como armas - Tim Cook ndo estava a
ser alarmista. A nossa democracia esta. de facto, em risco de manipulacdo do
eleitorado baseada nos seus perfis comportamental e psicografico.

Mas é ainda mais sério do que apenas a nossa democracia. O risco do
capitalismo de vigilancia cria e estende-se para o ndcleo da nossa espécie - o
eu. Se através da observacdo constante e o processamento do excedente
comportamental nos estamos a tornar cada vez mais um objecto de
manipulacdo. entdo o impacto na autonomia, autodeterminacdo e agéncia é
profundo.

Se as proprias decisGes que estamos atomar no nosso dia-a-dia estdo a ser
manipulada através de operacdes psicoldgicas (“psyops”) concebidas para obter
uma reaccao emocional, em vez de racional, perdemos as liberdades que nos
definem como espécie.

Conceitos como a liberdade de expressao, liberdade de associagao, opiniao,
pensamento e qualquer outro tipo de liberdade a que nos agarramos com tanta
forca e protegemos como um direito fundamental do Homem, deixam de existir.
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Como a psicologia nos ensinou, quando as pessoas se apercebem que estao a
ser observadas, mudam o seu comportamento (conhecido como o “Efeito
Hawthorne”) e este torna-se artificial. Isto nunca foi mais claro do que com a
emergéncia do sistema do crédito social, agora instalado na China, onde através
da constante monitorizacao de toda a gente, o governo chinés procura controlar
o comportamento de toda a populacao.

E se perdermos todas estas liberdades, o que quer isto dizer para as futuras
geracoes e parao futuro daraca humana e sociedade? Se perdermos a liberdade
de pensamento. expressdo e associacao devido a constante manipulacao do
comportamento através de psicograficos e vigilancia, o que quer isto dizer para
a futura inovacdo num mundo onde s6 se pensa no que se é incentivado e sé se
experimenta aquilo que as corporacoes globais querem que se experimente?

Mas o que é que podemos fazer sobre isso?

Felizmente, o ambiente legislativo estd a comecar a recuperar o atraso. Hd um
movimento global com objetivo de chegar a mais leis de protecao da privacidade,
como o RGPD na UE.

Como individuos. é preciso que prestemos mais atencao aos dispositivos. aos
produtos e aos servicos que se usa e é simplesmente preciso parar de clicar em
“Aceitar” para aceder a estes dispositivos, produtos e servigos.

Jamais se iria sugerir que nos deviamos todos excluir do mundo digital, assim
de repente. Mas apenas que estejamos meramente mais vigilantes e que
tomemos os passos adequados de forma a responsabilizar qguem procura
explorar os nossos direitos.

Nao custa nada apresentar uma queixa ao Regulador na UE porisso, quando se
deparar com um servigo ou produto que requeira um consentimento para
processar os seus dados de uma maneira que ndo é necessaria parao
funcionamento do préprio produto ou servico, apresente uma queixa.

Lembre-se, se alguma coisa é gratis, o mais provavel é que vocé seja o produto.
A Unica forma de poder dar a volta a isto e mitigar os riscos resumidos neste
artigo é tomar uma posicao, exercer 0s nossos direitos e garantir que as nossas
futuras geracdes terdo as mesmas oportunidades e liberdades que tinhamos
antes da emergéncia do capitalismo de vigilancia.

Pois, ao falharmos em ndo agir agora, o futuro ja esta perdido.
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Em 2018, contavam-se 10 mil milhdes
de dispositivos da Internet of Things
(IoT). Este ano, esse valor deve
crescer para 30 mil milhées a 50 mil
milhoes e chegar aos 74 mil milhoes
em 2025. E 33 milhoes de dispositivos
IoT sao activados por comandos
vocais.
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A cada minuto, uma avalanche de bits
circula pelos cabos de telecomunicacoes
de e para os centros de dados, onde sao
processados, guardados e expedidos para
os utilizadores.

De mensagens em equipamentos moveis a
paginas da Web, o enorme fluxo tem vindo a
crescer e ndo da sinais de estagnar ou
diminuir. O termo Big Datafaztodo o
sentido neste enorme mundo de conjuntos
gigantescos de dados.

Desde 2013, aDomotemrevelado o
conjunto “Data Never Sleeps”. uma série de
Infografias com as quantidades de dados
que circulam a cada 60 segundos na
Internet. Para contextualizar estes fluxos,
cadadiatem1.440 minutos.
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Os dados nao dormem

Nesse espaco de tempo,
colocaram-se 511.2 mil
mensagens no Twitter
(foram apenas 100 mil em
2013) e, em média, o
Facebook registou um
milhdo de utilizadores a
ligarem-se a suarede
social.

O Instagram atingiu as
55.140 novas fotos
partilhadas. quando eram
apenas 3.600 em 2013. Sao
enviadas mais de 18 mil
milhdes de mensagens de
texto mas os emails
chegam aos 188 milhdes
por minuto.

No ano passado, em termos
globais. o motor de busca
Google processou 4,497
milhdes de pesquisas por
minuto - mais do dobro dos
2 milhGes de ha sete anos.

O Netflix emitiu 694.444
horas de conteldos por
minuto, enquanto o YouTube
registou 4,5 milhdes de
videos por minuto em 2019.
Sete anos antes, recebia
uma média de 48 horas de
novos videos a cada 60
seguntos.
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. These users are real, and they are out there leaving data trails everywhere they go. The team at Domo can

" help you make sense of this seemingly insurmountable heap of data, with solutions that help executives
and managers bring all of their critical information together in one intuitive interface, and then use that
insight to transform the way they run their business. To learn more, visit www.domo.com.
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Data hasa'petter idea

Para entender o ser humano,
programa leu 700 mil textos

Darren Thackeray

Escritor. Texto publicado originalmente na
Global Agenda do World Economic Forum
(WEF). Reproduzido sob licenca do autor.


https://www.weforum.org/agenda/2020/03/artificial-intelligence-understanding-happiness-mental-health

Estudo analisou 700 mil textos
anonimos escritos por 67 mil
individuos. Correlacdo entre
humores positivos e sono,
alimentacdo saudavel e
exercicio. Quase umaem cada
cinco criangas e adolescentes
tem uma desordem mental. |A
pode ser usada paraidentificar a
desordens da salide mental nos
media sociais.

Ainteligéncia artificial (IA) pode
dizer-nos mais sobre os
beneficios da salide mental ao
olhar parands.

Investigadores da Universidade
de Waterloo (Canada)
recolheram mais de 700 mil
entradas andnimas em jornais
online escritas por mais de 67
mil utilizadores usando uma
aplicacdo movel de registo de
humores. Eles desenvolveram
depois um modelo informatico
de IA que podia identificar
palavras-chave no texto.

Para entender o ser humano, programa leu 700 mil textos

Darren Thackeray

0 que nos faz sentir felizes?

O estudo, publicado em Janeiro passado,
demonstrou uma forte correlacao entre
humores positivos e qualidade do sono,
alimentacdo saudavel e exercicio fisico. Em
resumo. quanto mais olhamos para nds. mais
felizes parecemos ser. Mesmo as actividades
“produtivas” como um corte de cabelo
estavam ligadas a sentir calma e felicidade.

Ligacdo entre salide mental e fisica

Sabemos ja hd algum tempo que a salde
mental e fisica estdo fortemente ligadas. mas
hé ainda muito trabalho a ser feito para nos
ajudar a entender essa correlacao.
Investigagao como estarevela aligagao entre
termos cuidado connosco - por exemplo, ao
comer de forma saudavel, dormir melhor e
fazer exercicio - e o nosso bem-estar
psicoldgico. O coordenador do estudo, Lukasz
Golab. elogia a tecnologia responsavel pela
investigagao, afirmando que ela pode
eventualmente ser usada como um tipo de
“ferramenta de triagem’para sinalizar
possiveis problemas de salde mental entre
utilizadores dos media sociais.

Segundo a Organizacdo Mundial da Saude
(WHO), cercade umaem cada cinco criancas e
adolescentes tém uma desordem mental. A
depressdo é a mais prevalente, afectando um
total de 254 milhOes de pessoas em todo o
mundo.

Felicidade e inteligéncia artificial

Este ndo é o primeiro uso da IA para tentar
descobrir o segredo da felicidade. Um estudo
em 20719 usou um modelo de |IA para analisar 8
milhGes de livros e 65 milhdes de noticias de
jornais, criando um “indice de felicidade
nacional” que reporta até 1820. Entre as
principais descobertas estava que vidas mais
longas significam vidas mais felizes, um
aumento do rendimento nacional leva a uma
crescente felicidade nacional e que a guerra
pode, de forma pouco surpreendente, reduzir
drasticamente o estado de espirito nacional.


https://link.springer.com/article/10.1007%2Fs00607-019-00777-6
https://www.who.int/news-room/facts-in-pictures/detail/mental-health
https://www.weforum.org/agenda/2019/10/index-national-happiness
https://www.weforum.org/agenda/2019/10/index-national-happiness

O numero de foguetdes lancados com
sucesso desde 1957 foi de cerca de
5.560, que colocaram em Orbita mais
de 9.600 satélites. 5.500 continuam
no espaco com cerca de 2.300 activos.
Contam-se ainda 34 mil objectos com
mais de 10 cm, considerados lixo
espacial.
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SLAPPS: Processo Judicial
Estratégico contra a
participacdo publica

LA T T IIIIi"H:::::M

L ITT) AL LTTTTYTI
(1T Hnnuumu
LLITIT LTI
L L LT TTTTTr .
LTI

O T
000N
00000 EEEEN PR
000000 ER R
B0 BB ERREERERE
0 000 000D RREEREIIIII
§ 0000 8 RREETRRTITS
000 00 EERRTRITRRIII

nnnrn!"‘"'"""'-

Tl
Tl
goaepiit?

YT LUl
T
gaprertt

Tl
- LU

\

A

\

AW

"

\

European Centre for Press and Media
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Artigo originalmente publicado no Resource
Centre on Media Freedom in Europe, revisto
por Charlie Holt, da Greenpeace
International Legal Unit. Reproduzido sob
licenca Creative Commons Attribution-

NonCommercial 4.0 International
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1. Adefinicao

1.1. Como a pedra atirada a agua

“Uma grande empresa processa um
activista ambiental, que exp6s um
escandalo relacionado com poluigao. na
esperanca de que o0 processo assuste
outros activistas. Um empresario poderoso
processa um jornalista por difamacao,
depois de 0 seunome aparecer numa
histdria impactante e verdadeira sobre
corrupcgdo. Um promotor imobiliario
ameaca processar para silenciar a
oposicdo comunitaria a um novo projecto
imobilidrio. E assim por diante”.

Isto € o que um SLAPP, um processo
judicial estratégico contra a participacao
pUblica, é na pratica.

De acordo com o grupo de accao dos
activistas internacionais e advogados
Protect the Protest, os indicadores de um
SLAPP sao que este tem como alvo as
varias formas de liberdade de expressao,
aproveita-se de um desequilibrio de poder,
ameaca levar a bancarrota o réu, tenta
manter-se em tribunal o maximo tempo
possivel, faz geralmente parte de uma
maior ofensiva de relacdes publicas
destinadas a intimidar os criticos e segue
um padrdo de bullying em série, dado que o
gueixoso tem normalmente um historial de
usar SLAPPs ou ameacar com processos
por forma a silenciar criticos.

Como afirmado em 1989, estas acdes
judiciais sao meramente ferramentas
juridicas que visam “impedir os cidaddos
de exercer os seus direitos politicos ou
puni-los por o terem feito. 0s SLAPPs
passam uma mensagem clara: hdum
‘preco’ pela expressao politica”.
Originalmente o fendmeno dos SLAPPs era

uma preocupacgao apenas para os
activistas ambientais e comunitarios.
Agora,tem como alvo uma grande
variedade de individuos e organizacoes
que actuam pelo interesse publico, tais
como activistas da sociedade civil, lideres
comunitarios, jornalistas, informadores e
cidadaos em geral.

Os SLAPPs tornaram-se uma séria ameaca
a liberdade dos meios de comunicacao e a
participagdo democratica, o que requer
uma reaccao firme. “Como a pedra atirada
a adgua” - escreveu Penolope Cananem
“The SLAPP from a Sociological
Perspective (1989)" - “um Unico SLAPP
pode ter efeitos muito para além do seu
impacto inicial”. Estes efeitos na liberdade
de expressao e qualidade de vida, na
democracia e qualidade do jornalismo
tém-se mantido basicamente inalterados
ao longo dos anos. Este artigo ird
aborda-los de diferentes perspectivas.

1.2. Intimidacao e disparidade

Um dos elementos chave de um SLAPP é a
disparidade de poder e recursos entre o
queixoso e o réu. 0 queixoso tem nocado do
desequilibrio de poder e, tirando partido de
disposicdes legais elasticas e vagas.
consegue converter assuntos de interesse
plblico em litigios técnicos de direito
privado, geralmente com pedidos de
indemnizacao exorbitantes e alegacoes
destinados a intimidar o réu e drend-lo dos
seus recursos financeiros.

Um SLAPP nao precisa de ser
bem-sucedido em tribunal parater o efeito
desejado. Alids, 0s queixosos sabem
geralmente desde o inicio que as suas
alegacoOes sao infundadas ou exageradas,
mas mesmo que um juiz reconheca este
facto e o rejeite, o caso pode continuarem
tribunal durante anos, ser altamente
dispendioso e causar danos reputacionais
aoréu.

Tais accdes judiciais transformam o


https://www.rcmediafreedom.eu/Publications/Manuals/Reducing-Exposure-to-SLAPP-Lawsuits-an-Activist-s-Guide
https://www.rcmediafreedom.eu/Publications/Academic-sources/SLAPPs-Strategic-Lawsuits-against-Public-Participation
https://www.rcmediafreedom.eu/Publications/Academic-sources/The-SLAPP-from-a-Sociological-Perspective
https://www.rcmediafreedom.eu/Publications/Academic-sources/The-SLAPP-from-a-Sociological-Perspective
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sistema judicial numaarma e tém um grave
efeito dissuasor na liberdade de expressao
e no direito ainformacdo, uma vez que
muitos optam por abdicar dos seus direitos
se ndo estiverem aptos a suportar os
custos do litigio.

1.3. Avisos preventivos e o preco do siléncio

Para colocar activistas e jornalistas sob
pressao, 0s SLAPPs podem ser usados
para chantagear explicitamente as vitimas
e comprar o seu siléncio.

Os acusados enfrentam varios tipos de
pressao. Por um lado, sao intimidados
pelos elevados custos de um litigio e
tendem a autocensurar-se com o objetivo
de evitar despesas. Por outro lado, em
alguns casos, é-lhes mesmo pedido que
abdiguem dos seus direitos de liberdade de
expressao em troca da retirada do
processo judicial.

Neste caso, ndo € necessario dar entrada
da acdo judicial: E suficiente que uma acao
judicial seja "anunciada”, como acontece
por exemplo na Alemanha, onde os
servicos juridicos dos meios de
comunicagao social assistem aum
aumento das tentativas de advogados de
impedir que os jornalistas relatem. Isto foi
descoberto no estudo recente “If you write
that, | will sue youl Preventive strategies of
lawyers against media”, publicado pela
fundacao alema Otto Brenner em
cooperacdo com a [sociedade para os
direitos civis] Gesellschaft fur
Freiheitsrechte. De acordo com as suas
conclusOes, os servicos juridicos dos
meios de comunicacao social recebem em
médiatrés avisos preventivos por més.

1.4. Uma perda de dinheiro, tempo e credibilidade:
como funciona

As tacticas de um SLAPP sao bastante

faceis de detetar. Da perspetiva do
gueixoso, quanto mais tempo demorar,
melhor. Como descrito no guia co-editado
pela Greenpeace, adefinicao de um SLAPP
pode comecar por se descrever como ele
funciona.

Nas palavras utilizadas pela equipa de
peritos, advogados e activistas na
publicacdo, “uma accao judicial pode
arrasta-lo durante anos, mesmo que seja
eventualmente retirada. Durante a
litigancia, os bullies do SLAPP exigem
muitas vezes acesso aos seus emails,
ficheiros do computador e outros detalhes
da vida pessoal. Um SLAPP pode obriga-lo
a pagar milhares de ddlares em taxas
legais, ao mesmo tempo que se preocupa
infindavelmente emir a faléncia caso o
outro lado ganhe. As pessoas que outrora
apoiavam o seu trabalho podem comecar a
guestionar a sua credibilidade. Pode
desperdicar anos a tentar defender-se da
accao judicial em vez de trabalhar no que
realmente lhe interessa. No fim de contas.
como muitos outros, pode concordar em
por fim a sua campanha”.

Um siléncio no valor de 400 milhoes de
dolares

O prego do siléncio para os activistas que
protestavam contra a constru¢do da barragem
Site C no Nordeste da Columbia Britanica
atingiu mais de 400 milhoes de dolares
canadianos [cerca de 260 milhoes de euros].
“Se assinar este compromisso de se manter
calado no futuro, o nosso processo pode ser
resolvido”. Isto foi o que a BC Hydro, uma
empresa da Coroa, propriedade do governo e
do povo da Columbia Britdnica, disse a Ken
Boon, um agricultor que protestava contra a
construc¢do do Site C. Em 2016, Ken e mais
cinco residentes em Peace Valley foram
processados no valor de 420 milhoes de
dolares num processo judicial de 13 paginas
que os acusava de “conspiragdo, intimidagdo,
invasado, criar incomodo publico e privado e


https://europeanjournalists.org/blog/2019/08/12/germany-lawyers-attempts-to-influence-reporting-are-increasing/
https://europeanjournalists.org/blog/2019/08/12/germany-lawyers-attempts-to-influence-reporting-are-increasing/
https://europeanjournalists.org/blog/2019/08/12/germany-lawyers-attempts-to-influence-reporting-are-increasing/
https://www.rcmediafreedom.eu/Publications/Manuals/Reducing-Exposure-to-SLAPP-Lawsuits-an-Activist-s-Guide
https://www.rcmediafreedom.eu/Publications/Manuals/Reducing-Exposure-to-SLAPP-Lawsuits-an-Activist-s-Guide
https://books.google.it/books/about/Breaching_the_Peace.html?id=s8NVDwAAQBAJ&redir_esc=y
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interferéncia intencional em relagoes
economicas através de condutas ilegais. Eles
ocuparam um terreno durante 63 dias para
evitar a desflorestag¢do de um local historico.
Entao, foi-lhes pedido que “parassem de
protestar” para sempre. O prego do seu
siléncio foi estipulado em 420 milhoes de
dolares canadianos.

2. A abordagem das organizagdes internacionais

O problema dos SLAPPs varia de pais para
pals, dependendo dos quadros juridicos
que podem facilitar este fendmeno como,

por exemplo, o montante das custas legais,

as leis que visam a liberdade de expressao
na auséncia de salvaguardas ou
instrumentos de dissuasao.

No entanto. nos Ultimos tempos, as
organizacOes internacionais témvindo a
prestar mais atencao a esta questao, o que
pode ser importante para proporcionar
solugBes vidveis.

2.1.Nagoes Unidas: proteccao para o povo

Em varias ocasifes, os mecanismos das
Nacdes Unidas e procedimentos especiais
destacaram a questao das obrigacOes dos
Estados em facilitar o exercicio dos
direitos de liberdade de expressao,
manifestacdo pacifica e associacao.

Em particular, os Estados devem
“assegurar um processo justo e proteger
as pessoas de acgcoes civis sem
fundamento” e “devem introduzir meios de
proteccao aos organizadores e
participantes de manifestacoes contra
accoes judiciais apresentadas
levianamente ou com o propdsito de
dissuadir a participacdo publica”. De
acordo com os alertas da ONU, os Estados
devem também promulgar legislacdo
anti-SLAPP, permitindo o termo
antecipado (com a atribuicdo de custos) de

tais processos e o uso de medidas para
sancionar abusos.

2.2.Conselho da Europa: descriminalizagao

A Plataforma online para promover a
protecao do jornalismo e a seguranca dos
jornalistas gerida pelo Conselho da
Europa (que “visa melhorar a proteccao
dos jornalistas e melhor responder a
violéncia e ameacas feitas contra
profissionais dos meios de comunicagao
social, encorajar mecanismos de alerta
precoce e a capacidade para aresposta
dentro do Conselho da Europa”) enumera
diferentes tipos de ameacas a liberdade
dos meios de comunicacao social e dos
jornalistas, sem uma distingao restrita
entre ameacas directas e indirectas. Os
SLAPPs - mesmo nunca la mencionados
com este acrénimo mas ocorrendo por
exemplo com processos judiciais ou
ameaca de accoes judicias por difamacao -
estdo incluidos no grupo de actos com um
efeito dissuasor na liberdade dos meios de
comunicacao social.

Por um lado, o Conselho da Europa,
“consciente do potencial efeito dissuasor
das leis de difamacao superprotectoras na
liberdade de expressdo e debate publico”
promove “a descriminalizacdo da
difamacao”. De acordo com o Conselho da
Europa. os jornalistas nao devem ser nem
detidos, nem ameacados com uma
sentenca de prisao, quando acusados de
violar o direito a reputacao de outras
pessoas e as suas violagcoes nao deveriam
ser consideradas crimes, mas infraccdes
civis.

Por outro lado, é possivel obter um

forte efeito dissuasor mesmo que a
difamac3o seja descriminalizada. E por isto
que o Conselho da Europa, além de
promover a descriminalizacao “oferece
orientacOes aos seus Estados membros de


https://www.ohchr.org/Documents/Issues/FAssociation/InfoNoteSLAPPsFoAA.docx
https://www.ohchr.org/Documents/Issues/FAssociation/InfoNoteSLAPPsFoAA.docx
https://www.ohchr.org/Documents/Issues/FAssociation/InfoNoteSLAPPsFoAA.docx
https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session31/Documents/A.HRC.31.66_E.docx
https://www.rcmediafreedom.eu/Tools/Monitoring-tools/Council-of-Europe-Platform-protection-of-journalism-and-safety-of-journalists2
https://www.coe.int/en/web/media-freedom/other-acts-having-chilling-effects
https://www.coe.int/en/web/media-freedom/other-acts-having-chilling-effects
https://rm.coe.int/leaflet-defamation-en/168079ceca
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forma a assegurar a proporcionalidade das
leis de difamacdo e a sua aplicacdo no que
diz respeito aos direitos humanos”.

Os efeitos dissuasores enumerados pelo
Conselho da Europa na sua série Freedom
of the Press and the protection of one’s
reputation incluem “indemnizacgdes
Injustamente elevadas durante o processo
por difamacao e falta de medidas de
seguranca eficazes e adequadas na
legislacdo e na pratica”. As acc¢Ges judiciais
por difamacao com uma indemnizacao
muito elevada tém, de facto, um efeito
dissuasor na liberdade de expressao, como
afirmado pelo Tribunal Europeu dos
Direitos do Homem.

2.3. Tribunal Europeu dos Direitos do Homem:
um preco demasiado elevado

Existem varios acorddos do Tribunal
Europeu dos Direitos do Homem que
respeitam ao conflito e equilibrio entre a
liberdade de expressdo e a proteccdo da
reputacao de uma pessoa. Um, em
particular, é mencionado na Plataforma do
Conselho da Europa como pioneiro. De
acordo com os observadores
internacionais, € um dos SLAPPs mais
conhecidos da histdria europeia.

Em Junho de 2017, o Tribunal teve de
decidir sobre um caso de indemnizacao
numa accao judicial por difamacao, em que
o editor do jornal diario irlandés The
Herald tinha sido condenado a pagar mais
de um milhdao de euros. O jornal tinha
publicado uma série de artigos sobre um
consultor de relagBes publicas. em que
relatava os rumores da sua relagdo intima
com um ministro do governo. Processado
por difamacao, o jornal foi condenado a
pagar 1.250,000 euros. O editor alegou que
aindemnizacao era excessiva e violava o
seu direito a liberdade de expressao.

O Tribunal Europeu afirmou que “ndo é
necessario decidir se os danos
impugnados tiveram de facto um efeito
dissuasor naimprensa. Por uma questao
de principio, indemnizacoes
imprevisivelmente elevadas em casos de
difamacao sao capazes de produzir tal
efeito e requerem, portanto, uma analise
mais aprofundada (..) e uma justificacdo
muito forte”. Além disso, ‘medidas de
salvaguarda eficazes” dever-se-iam
aplicar ao processo de litigio. bem como ao
seu resultado.

2.4. OSCE: liberdade de expressao

A missao do Representante da OSCE para a
Liberdade dos Media consiste em proteger
e promover a liberdade de imprensa em
todos os Estados da OSCE [Organizacao
para a Seguranca e Cooperacao na
Europa)l. acompanhar a evolucdo dos meios
de comunicagao social e as violacoes da
liberdade de expressao e da liberdade de
imprensa. As actividades neste campo
visam garantir a seguranca dos jornalistas
e promover a descriminalizacdo da
difamacao, uma vez que “os jornalistas nao
devem ser acusados criminalmente pelo
seu trabalho”.

A OSCE nao aborda diretamente o SLAPP,
mas em 2019, com a assinatura da
"Twentieth Anniversary Joint Declaration:
Challenges To Freedom Of Expression In
The Next Decade" [Declaracao Conjunta do
20° Aniversario: Desafios a Liberdade de
Expressdo na Proxima Décadal, declarou
gue os Estados deveriam promover a
liberdade de expressao e a seguranga dos
jornalistas, proporcionando regras
juridicas e quadros politicos adequados e
“limitando as restricGes a liberdade de
expressao em matéria penal, como
propdsito de ndo dissuadir o debate publico
sobre assuntos de interesse publico”.


https://rm.coe.int/factsheet-on-defamation-july2018-docx/16808c1688
https://rm.coe.int/factsheet-on-defamation-july2018-docx/16808c1688
https://rm.coe.int/factsheet-on-defamation-july2018-docx/16808c1688
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-174419%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-174419%22]}
https://www.rcmediafreedom.eu/Tools/Stakeholders/Organization-for-Security-and-Cooperation-in-Europe
https://www.rcmediafreedom.eu/Tools/Stakeholders/Organization-for-Security-and-Cooperation-in-Europe

|
?

®
Sabia que

O jornal The New York Times conseguiu
lucros de mais de 800 milhdes de délares
no digital em 2019 e, dos 5,2 milhoes de
assinantes, 4,4 milhoes estao no digital. O
Wall Street Journal chegou pela primeira
vez aos dois milhodes de assinantes digitais
e, do total de 1,6 milhdes de assinantes, a
revista The Economist tem 790 mil

exclusivamente digitais.
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NiemanLab, Audit Bureau of Circulations
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2.5. Unido Europeia: harmonizacgao, missao
impossivel

As instituicGes europeias também
manifestaram a sua preocupacao
relativamente a esta questao. A liberdade
dos media é um direito fundamental
salvaguardado a nivel europeu através da
Convencgao Europeia dos Direitos do
Homem e pela Carta Europeia dos Direitos
Fundamentais, enquanto pilar da
democracia moderna e componente
essencial do debate aberto e livre.

0 Parlamento Europeu salientou, através
de varias resolucdes, aimportancia, entre
outras coisas. de “elaborar uma directiva
da UE anti-SLAPP, com o objectivo de
proteger os meios de comunicacao
independentes de acdes judiciais
vexatorias destinadas a silencia-los ou a
intimida-los” e “incentiva a Comissdo e 0s
Estados-Membros a apresentarem
propostas legislativas ou nao legislativas
para a protecao dos jornalistas na UE que
sao regularmente objecto de acgoes
judiciais, destinadas a censurar o seu
trabalho ou a intimida-los. incluindo
regras anti-SLAPP pan-Europeias’.

Em 2018, numa iniciativa interpartidaria.
varios deputados enviaram uma carta a
Comissao Europeia solicitando uma
resposta europeia relativamente ao
problema SLAPP. No entanto, o debate
ainda estd em curso.

No ambito da sua accdo em defesa dos
jornalistas e da liberdade de imprensa. a
Comissao Europeia financia actualmente
varios projectos europeus. Entre eles
contam-se alguns geridos pelo European
Centre for Press and Media Freedom e
pelos seus parceiros, que por sua vez
prestam assisténcia pratica e juridica a
jornalistas ameacados, mantendo também
uma plataforma de mapeamento (mapping

platform) que reporta as ameacas a
liberdade de imprensa e fornece treino
organizado em autodefesa digital para
jornalistas.

3. Difamacgado, calinia e os media

3.1. Uma definicao, muitos enquadramentos

Embora os SLAPPs possam ser usados
para causar diferentes tipos de danos (a
propriedade, rendimentos. negdcios,
salde...). tendo por base diferentes tipos
de infracdes (invasdo de propriedade,
privacidade, honra...), 0s processos
judiciais mais escandalosos em todo o
mundo dizem respeito a danos a reputacdo.
afectando assim a actividade dos
jornalistas e o direito a liberdade de
expressao. E por isso que as leis de
difamacao sao o terreno mais comum onde
um SLAPP pode prosperar. Como
confirmado por um estudo do Conselho da
Furopa, hd algumas diferencas de pais
para pais e uma distingdo geral entre
difamacao oral, difamacao escrita,
afirmacao incorrecta de factos e palavras
falsas que nao podem ser proferidas. Cada
quadro legislativo tem as suas préprias
diferencas e termos. Enquanto a caldnia é
escrita, adifamacao é falada. Porém, estas
distingcdes ndao podem ser transferidas
para a legislacdo, umavez que cada
sistema tem de se adaptar rapidamente as
mudancas das tecnologias de informacao.
Outras palavras usadas geralmente,
quando se refere um quadro internacional,
sdo difamacao, insulto, abuso. afrontas a
honra e a dignidade, e callnia. Todos estes
termos tém um significado legislativo
proprio. quando referidos num quadro
nacional especifico.

3.2. 0 abuso de uma ferramenta legal

Como referido num estudo comparativo
pedido pelo Representante da OSCE para a
Liberdade dos Media, “as leis de difamacao


https://www.europarl.europa.eu/doceo/document/TA-8-2018-0204_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-8-2018-0204_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-8-2018-0183_EN.pdf
https://www.eppgroup.eu/how-we-make-it-happen/with-eu-countries/malta/news/meps-continue-to-pile-on-pressure-for-anti-slapp-legislation
https://www.eppgroup.eu/how-we-make-it-happen/with-eu-countries/malta/news/meps-continue-to-pile-on-pressure-for-anti-slapp-legislation
https://www.ecpmf.eu/media-freedom-organisations-and-meps-back-new-anti-slapp-law/
https://www.ecpmf.eu/
https://www.ecpmf.eu/
https://rm.coe.int/study-on-the-alignment-of-laws-and-practices-concerning-alignment-of-l/16804915c5
https://rm.coe.int/study-on-the-alignment-of-laws-and-practices-concerning-alignment-of-l/16804915c5
https://www.rcmediafreedom.eu/Publications/Reports/Defamation-and-Insult-Laws-in-the-OSCE-Region-A-Comparative-Study
https://www.rcmediafreedom.eu/Publications/Reports/Defamation-and-Insult-Laws-in-the-OSCE-Region-A-Comparative-Study
https://www.rcmediafreedom.eu/Publications/Reports/Defamation-and-Insult-Laws-in-the-OSCE-Region-A-Comparative-Study
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continuam a ser aplicadas com algum grau
de regularidade naregiao da OSCE,
incluindo contra os meios de comunicacao
social. Continuam a existir zonas
particularmente problematicas no Sul da
Europa (especialmente na Grécia, Italia.
Portugal e Turquia), na Europa Central
(especialmente na Hungria). na Asia
Central e no Azerbaijao, embora continuem
a haver condenacdes ocasionais de
jornalistas em estados considerados
fortes defensores da liberdade de
imprensa, como a Dinamarca, Alemanha e
Suica”.

Esta aplicacdo das leis de difamacao, seja
em direito criminal ou civil, tem
relativamente pouco a ver com uma
possivel relacao causa-efeito entre
difamacgao e SLAPPs: embora algumas leis
de difamacao sejam mais facilmente
abusadas do que outras, a difamacdo é
realmente apenas um pretexto, uma
desculpa, um falso terreno usado e
abusado com o Unico objectivo de silenciar
criticas e parar investigacoes
jornalisticas.

De facto, a verdadeira questdo neste
contexto, em que a legislacdo e a pratica
concordam em equilibrar a liberdade de
expressdo e o direito a defesa da
reputacdo, ndo é a lei em si, mas simo
abuso da lei, sendo que os SLAPPs sao, na
verdade, abusos da lei.

3.3. Principios e boas praticas

Considerando que um ndmero significativo
de accdes judiciais estratégicas para
silenciar o criticismo sao apresentadas
tendo por base leis de difamacao, a atencao
das organizacoOes internacionais focou-se
durante anos na difamacdo e na sua
regulamentacdo. Nas Gltimas duas
décadas. a Article 19 desenvolveu uma
carta de principios comuns como base de
debate e analise: 0 objectivo é “estabelecer

um equilibrio adequado entre o direito
humano a liberdade de expressdo e a
necessidade de proteger as reputacoes
individuais”. Os Principios, publicados pela
primeiravez em 2010 e revistos em 2017,
baseiam-se no direito e normas
internacionais, e incluem somente a
relagao entre a liberdade dos meios de
comunicacao e a protecao da reputacao,
excluindo dreas como a privacidade. a
auto-estima ou o discurso de ddio.

3.3.1. A situagdo na Escandinavia

Em Dezembro de 2019, o Observatdrio
Balcani Caucaso Transeuropa (OBCT)
participou numa missdo exploratoria,
liderada pelo ECPMF com o objectivo de
encontrar e analisar as melhores praticas
na liberdade de imprensa.

Tendo em conta a auséncia de qualquer
sinal ou ameaca de SLAPPs tanto na
Dinamarca como na Suécia, a situacdo foi
de alguma forma dificil de explicar. De
facto, ambos os paises tém alguns
elementos em comum com paises onde 0s
SLAPPs sao comuns como, por exemplo, a
difamacao ser umcrime e o facto de as
formas mais graves de difamacao serem
punidas com prisao. Nao obstante, os
SLAPP ndo sdao simplesmente um
problema, nem na Dinamarca nem na
Suécia.

Quando lhes foi pedido para explicar o
facto de nao haver este tipo de abusos, os
jornalistas e os advogados entrevistados
pela delegacao abordaram dois elementos
gue podem ser considerados como
dissuasores ao recurso de acgdes judiciais
paraintimidar repdrteres e activistas.
Estas caracteristicas, embora possam ser
consideradas boas praticas, parecem ser
bastante dificeis de “exportar”:

- em ambos os paises. a tradicao
democratica continua a unir as pessoas:


https://www.rcmediafreedom.eu/Tools/Legal-Resources/Defining-Defamation-Principles-on-Freedom-of-Expression-and-Protection-of-Reputation
https://www.ecpmf.eu/mission-to-find-best-practice-in-scandinavia-2019/
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apesar de algumas tendéncias paraa
polarizacdo, a liberdade de expressao e a
liberdade de imprensa sao consideradas
um alicerce do sistema constitucional e um
pilar da coesao social. Por um lado. na
maioria dos casos, a jurisprudéncia
pronuncia-se afavor do jornalista e os
juizes tendem também, na maioria das
vezes, arejeitar accoes judiciais contra
jornalistas. Por outro lado. é também uma
questdo de reputacdo - ninguém
processaria um jornalista, visto ser motivo
de vergonha;

- uma caracteristica do direito civil, onde
geralmente os SLAPPs prosperaram por
todo o mundo, é que as compensacbes sao
muito baixas: além de ser inconveniente
sob um ponto de vista ético, processar é
muito caro em comparagao com o que se
poderia obter como dano. Sendo as
compensacoes (se concedidas) tdo baixas.
a ameaca potencial de um efeito dissuasor
é completamente vazia.

Crodcia

Hrvoje Zovko, presidente da Associa¢do
Croata de Jornalistas (HND), relatou em
Janeiro de 2019 haver “mais de 1,000
julgamentos a decorrer contra jornalistas
croatas ou meios de comunicac¢do social”.
Zovko esta também a ser processado por
calunia pelo seu antigo empregador, a
televisdao publica HRT, que o despediu em
Setembro de 2018. “Na Croacia, esta aberta a
época de caga aos jornalistas”, disse ao
OBCT relativamente ao aumento de ataques a
jornalistas. Aléem dele, a televisdao publica
croata processou por difamacdo 36 meios de
comunicag¢do e jornalistas, incluindo os seus
proprios trabalhadores nos ultimos dois anos.

Sérvia

As acg¢oes judiciais contra jornalistas “estdo a
tornar-se prdtica comum na Sérvia, por muito
que os factos usados nas suas investigagoes
sejam verificados. E muitas vezes altos

funciondrios, como ministros, processam os
media”: como Stevan Dojcinovié¢, director do
portal de investigagcdo KRIK, disse a Francesco
Martino, correspondente do OBCT, um meio de
comunica¢do pode ser “processado quatro vezes
diferentes pela mesma noticia” e o tribunal
pode negar o pedido para fundir os quatro
processos. “Assim, estamos actualmente a
gastar uma quantidade enorme de tempo,
dinheiro e energia para nos defendermos”.

Numeros

Os numeros ndo chegam para contar uma
historia. Por exemplo, este é o caso da luta de
Antonella Napoli para se livrar de uma accdo
judicial movida contra ela ha mais de 20 anos.
Um unico SLAPP pode capturar toda uma vida.
Os numeros podem ser muito impressionantes,
como para Federica Angeli, jornalista que tem
vivido os ultimos seis anos sob protec¢do e estd
a lutar contra dezenas de processos por
difamagdo. Em Dezembro de 2019, celebrou a
sua 111°vitoria em tribunal contra um processo
de difamacgdo.

4. A procura por solugoes

Por falar em solucdes. George Pring ja
estava ciente em 1989 que tinha de ser
encontrada uma onde estava o problema,
ou seja, emtribunal. “As melhores destas
solugdes encontram-se com 0S N0SS0S
tribunais, a instituicdao concebida para
proteger as liberdades individuais e
direitos politicos, mas que. no entanto,
ironicamente, é a instituicdo a ser
manipulada para produzir o ‘efeito
dissuasor ' dos SLAPPs”.

4.1. Legislagao anti-SLAPP nos EUA e no
Canada

De acordo com um guia escrito por Austin
Vining e Sarah Matthews para o Reporters
Committee for Freedom of the Press, “a
legislacdo anti-SLAPP dd aos réus uma
maneira de rapidamente rejeitarem accoes


https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-a-thousand-lawsuits-against-journalists-192090
http://hr.n1info.com/Vijesti/a444747/HND-Uprava-HRT-a-svjesno-siri-lazne-vijesti-i-obmanjuje-javnost.html
http://hr.n1info.com/Vijesti/a444747/HND-Uprava-HRT-a-svjesno-siri-lazne-vijesti-i-obmanjuje-javnost.html
https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-journalists-under-attack-196527
https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-journalists-under-attack-196527
https://www.balcanicaucaso.org/eng/Areas/Croatia/Hard-days-for-Croatian-journalism-193519
https://www.balcanicaucaso.org/eng/Areas/Serbia/Serbia-media-and-power-192620
https://www.balcanicaucaso.org/eng/Areas/Serbia/Serbia-media-and-power-192620
https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-and-Italy-the-chilling-effect-of-strategic-lawsuits-197339
https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-and-Italy-the-chilling-effect-of-strategic-lawsuits-197339
https://www.rcmediafreedom.eu/Publications/Academic-sources/SLAPPs-Strategic-Lawsuits-against-Public-Participation
https://www.rcmediafreedom.eu/Publications/Academic-sources/SLAPPs-Strategic-Lawsuits-against-Public-Participation
https://www.rcfp.org/introduction-anti-slapp-guide/
https://www.rcfp.org/introduction-anti-slapp-guide/
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judiciais sem fundamento movidas contra
eles porterem exercido os seus direitos da
Primeira Emenda. Estas leis visam
desencorajar a apresentacao de processos
SLAPP e impedir aimposigao de custos
significativos com a litigancia e dissuadir a
liberdade de expressao”.

Varios estados nos EUA adotaram ou
alteraram as suas leis anti-SLAPP. Em
Qutubro de 2019, 30 estados juntamente
com o Distrito de Columbia tinham leis
anti-SLAPP. No Canada ha uma lei
anti-SLAPP na Columbia Britanica, Ontario
e Quebeque.

As protecgoes anti-SLAPP variam
significativamente de estado para estado.
Na sua maioria, as leis anti-SLAPP sao
suficientemente amplas para cobrir
processos SLAPP destinados a silenciar ou
retaliar contra jornalistas ou meios de
comunicacao criticos. De acordo com o
West Coast Environmental Law, um grupo
sem fins lucrativos canadiano composto
por advogados e estrategas ambientais,
dedicados a salvaguardar o meio ambiente
através da lei, a legislacdo anti-SLAPP da
ColUmbia Britanica no Canadaira
implementar um processo mais rapido
para os réus pedirem ao tribunal que
rejeite uma accao judicial, e eles podem
fazé-lo se o processo interferir com a sua
liberdade de expressao. Tal como outros
estatutos anti-SLAPP, a lei vai permitir
igualmente ao tribunal que atribua ao
gueixoso custos punitivos adicionais.

4.2. A olhar para as solugdes europeias

Os Estados-Membros da UE sao livres de
introduzir leis importantes sobre a
difamacao e de implementar diferentes
normas de proteccao da liberdade de
expressao. No entanto, a falta de
harmonizacdo a nivel europeu permite a
proliferacdo de abusos através da

aplicacao do direito internacional privado
(DIP), um conjunto juridico que trata de
disputas entre particulares que vivem em
jurisdicoes diferentes. Em particular,
estdo em causa o Regulamento Bruxelas |
(que rege a escolha da jurisdicao em
matéria civil e comercial) e o Regulamento
Roma Il (que rege a lei aplicavel as
obrigacGes ndo-contratuais).

Um caso emblematico foi o que envolveu
Daphne Caruana Galizia e o Pilatus Bank
que. apesar de ligacOes irrefutdveis a
Malta, intentou uma acao judicial por
difamacao no Reino Unido e nos Estados
Unidos. Tal foi possivel, uma vez que o
Regulamento Bruxelas | permite ao
queixoso, em processos de difamacao,
escolher entre o foro do domicilio do réu e
o local onde alegadamente foram sofridos
danos. Além disso. como a difamacdo esté
explicitamente excluida do alcance de
aplicacao do Regulamento Romalll, a lei
aplicadvel serd a do pais em que ocorre o
dano (Art. 4). Na préatica, estas regras
especiais em casos de difamacao
permitem ao queixoso escolher o forume a
lei do pais onde os padrdes de liberdade de
imprensa sao inferiores, implicando uma
possivel violacdo do direito do réu aum
julgamento justo.

A suscetibilidade de casos de difamacao de
forum shopping é suficientemente grande
para limitar a liberdade de imprensa, o que
implica que defender um processo numa
jurisdicao estrangeira leva a custos mais
elevados e a um maior sofrimento
psicoldgico causado pela falta de
familiaridade com o direito estrangeiro.

Em Fevereiro de 2018, seis membros do
Parlamento Europeu escreveram uma
cartaa Comissao Europeia paralancar
rapidamente legislacao relacionadacom a
proteccao do jornalismo de investigacao na
Europa. Os deputados de varios partidos


https://www.wcel.org/blog/bcs-new-anti-slapp-bill-victory-justice
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32012R1215&from=EN
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:199:0040:0049:EN:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:199:0040:0049:EN:PDF
https://www.rcmediafreedom.eu/Publications/Reports/Liability-and-jurisdictional-issues-in-online-defamation-cases
https://www.eppgroup.eu/sites/default/files/pr_attachment/Timmermans Letter_SLAPP.pdf
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afirmaram que os SLAPPs exigem uma
resposta da UE e pediram a Comissdo para
tomar medidas. Em Junho de 2018, o
Vice-Presidente Timmermans respondeu
aos eurodeputados argumentando que a EU
ndao tem competéncia para harmonizar a
legislagcdo substantiva em matéria de
difamacao.

No entanto, um estudo de Justin
Borg-Barthet afirma que a UE tem
competéncia paraintervir nesta questao,
uma vez que a base juridica da directiva
relativa a proteccdo dos autores de
dendncias pode também aplicar-se a uma
directiva anti-SLAPP. De facto, "se é
possivel argumentar que a proteccgdo
contra os autores de dentincias tem um
efeito directo sobre o funcionamento do
mercado interno, como a Comissao faz na
sua dependéncia do Art. 114 do TFUE
[Tratado sobre o Funcionamento da Unido
Europeial. deve seguir-se que isto também
é assim para a difamacao”. (O parecer
juridico de Borg-Barthet foi apresentado
na palestra sobre solucoes anti-SLAPP
organizada pelo ECPMF e outros parceiros
a 12 de Novembro de 2019).

Além disso. o estudo sugere a alteracdo da
legislacdo existente e aintroducao de
novos instrumentos. Em especial, as
regras sobre a jurisdicao do Regulamento
Bruxelas | deverdo ser alteradas e seguir
os tribunais do domicilio do réu, devendo o
Regulamento Roma Il ser alterado com o
objectivo de harmonizar as regras
relativas a escolha da lei em matéria de
difamacao. tornando assim a lei aplicavel
mais previsivel e limitar o forum shopping.

Porém, devem ser realizados mais estudos
sobre a legislacao processual e
substantiva nacionais em casos de
difamacao, tendo em vista a adopcao de
uma directiva que harmonize as medidas
de seguranca minimas em matéria de
liberdade de expressao. Por conseguinte, a

nivel da UE, o debate continua em curso e
centra-se num conjunto de solucdes a
curto e longo prazo. Posto isto, uma vez
que ainda nao foi alcancado um acordo
entre os Estados-Membros sobre uma
proposta legislativa, existem, no entanto,
outras medidas que podem ser adoptadas
para contrastar o fendmeno SLAPPs.

5. Italia: acgdes judiciais como armas

O termo SLAPP ainda nao foi adoptado em
Itdlia. onde as acBes judiciais estratégicas
sao chamadas de “querele pretestuose,
cause bavaglio, liti temerarie”, salientando
a importancia da sua natureza ilusoria.
amordacadora, imprudente e sem
fundamento. Apesar disso, o problema é
uma emergéncia didria para os jornalistas.

O ambiente dos meios de comunicagao
italiano estad gradualmente a deteriorar-se
devido a uma série de assuntos que estao
firmemente interligados. A crise
econdmica, a legislacdo e os
desenvolvimentos politicos tém gerado um
clima hostil para com aimprensa.

Os “Reporters Sans Frontieres” colocaram
a ltdliana 432 posicdo em 2019, quando o
nivel de violéncia e de ameacas contra
jornalistas é alarmante e continua a
aumentar. Cerca de 20 jornalistas
italianos estao sob proteccdo da policia
devido a vadrias ameacas ou tentativas de
homicidio por parte da mafia ou de grupos
extremistas. A Italiatambém registou o
crescimento mais acentuado no nimero de
alertas de liberdade de imprensa em 2018,
de acordo com um relatorio feito pela
"Platform for the protection of journalism
and the safety of journalists" gerida pelo
Conselho da Europa.

Entre todos os problemas dos jornalistas
relacionados com o seu trabalho, a
Entidade Reguladora no dominio da
Comunicacao Social italiana identificou


https://www.abdn.ac.uk/law/people/profiles/jborgbarthet
https://www.ecpmf.eu/how-to-stop-slapps-the-intentional-silencing-of-critical-voices/
https://www.rcmediafreedom.eu/Tools/Monitoring-tools/2019-World-Press-Freedom-Index
https://www.rcmediafreedom.eu/Publications/Reports/Italy-so-much-mafia-so-little-news.-Report-on-the-December-2018-joint-fact-finding-mission
https://www.rcmediafreedom.eu/Publications/Reports/Democracy-at-Risk-Threats-and-Attacks-Against-Media-Freedom-in-Europe.-Annual-Report-2019
https://www.agcom.it/documents/10179/7278186/Documento+generico+29-03-2017/3c3b73a7-64ce-47e9-acf1-e0ae62fad01f?version=1.0
https://www.agcom.it/documents/10179/7278186/Documento+generico+29-03-2017/3c3b73a7-64ce-47e9-acf1-e0ae62fad01f?version=1.0
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que o0 abuso das accles judiciais é a
ferramenta principal usada para sabotar a
liberdade de imprensa. O chamado
"querele temerarie", processos de
difamacao frivolos e sem fundamentos, é
reconhecido como uma “emergéncia
democratica” pelas organizacGes dos
jornalistas. Como afirmado por Carlo
Verna, Presidente da Camara Italiana de
Jornalistas, sdo uma restricao objectiva
ao direito de informar e ser informado.

5.1. 0 enquadramento legislativo

Uma vez que a proteccdo da reputacao dos
individuos pode colidir com a liberdade de
expressao, é necessario equilibrar
constantemente os casos em lados
opostos. Os critérios para o efeito sdo
definidos num acorddo historico da Corte
di Cassazione (Tribunal de Cassacdo. em
1984). Em especial, estabelece-se que o
exercicio do direito a informacao
verdadeira esta protegido se houver:

- uma utilidade social ou relevancia social
da informacao;

- uma veracidade da informacao (que pode
ser presumida se o jornalista tiver
verificado seriamente as suas fontes);

- uma restricdo (“continenza”),
referindo-se a forma civilizada da
expressao, que nao pode “violar a
dignidade minima a que qualquer ser
humano tem direito”.

A difamacdo é ainda uma infraccdo penal
punivel pelo Cédigo Penal e pela Lei da
Imprensa. Os jornalistas podem enfrentar
até seis anos e uma multa (até 50 mil
euros), embora o Tribunal Europeu dos
Direitos Humanos tenha repetidamente
avisado Italia do potencial efeito dissuasor
causado pela mera existéncia de
sentencas de prisao por difamacao. que

constitui uma interferéncia
desproporcionada com o direito de
liberdade de expressdo (ex.: Belpietro v.
Itdlia e Ricci v. Italia). Para mais, de acordo
coma lLeidalmprensa. em casode
difamacdo, os directores/
directores-adjuntos e o editor ou
impressor (para aimprensa ndo-periodica)
podem ser responsabilizados em termos
civis e criminais pela falta de supervisao
do conteldo da publicacdo. Em resumo.
uma accao judicial vexatdria é uma accdo
perfeitamente legal que pode ser realizada
tanto em tribunais civis, quanto criminais:
pode ser apresentada como processo
criminal por difamacao ou como accao civil
paraindemnizacao por danos.

5.1.1. Afirmagoes civis vs. acgoes judiciais
criminais

0 Cddigo de Processo Civil italiano introduz
varias vantagens processuais que tornam
0S processos civis ainda mais
ameacadores do que os criminais. De facto.
em processo civil:

- ndo ha escrutinio preliminar pela
autoridade judicial (isto significa
procedimentos mais longos e mais caros,
enquanto os procedimentos criminais sao,
a maior parte das vezes, derimidos mesmo
antes do julgamento);

- ndo halimite para a compensacao de

danos (enquanto no procedimento criminal
ronda os 50 mil euros, mas, neste caso, foi
considerado excessivo e desproporcional);

- hd um periodo muito mais longo de
limitacdo para apresentar uma accao
(cinco anos, opondo-se aos 90 dias no
procedimento criminal). Contudo. deve ser
considerado que o crime prescreve ao fim
de seis anos. De acordo com o Art. 2947
par. 3 do Cddigo Civil, o mesmo periodo de
prescricdo aplica-se a accgdo civil.


https://www.odg.it/il-discorso-del-presidente-carlo-verna-alla-conferenza-stampa-di-fine-anno-con-il-premier-conte/31644
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2013)038-e
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O legislador esta a trabalhar no Cddigo de
Processo Civil para introduzir instrumen-
tos legais mais efectivos, pois os
existentes - como os danos punitivos e a
mediacdo obrigatdria - ndo sdo suficientes.

5.1.2. Uma abordagem dificil com nimeros

Apesar de os SLAPPs terem sido definidos
como uma “emergéncia democratica”, é
dificil quantificar o fendmeno. O principal
motivo recai no facto de que os dados das
accoes civis e criminais sao registados de
maneira diferente. Para o sistema criminal,
a base de dados do Instituto Nacional de
Estatistica da Italia (ISTAT) regista accoes
com base no crime. Por outro lado, na
esfera civil, os processos sao registados
de acordo com a accao civil: portanto, seria
necessaria uma analise aprofundada a
cada processo civil paraacompensacao de
danos, pois é impossivel entender quais
estdo directa ou indirectamente ligados a
difamacao e ao jornalismo. Além disso, as
estatisticas ndo consideram um nimero
extensivo de resolucdes extrajudiciais de
litigios e actos de autocensura. Porém,
vale a pena mencionar que cerca de 70%
dos casos criminais sdo resolvidos mesmo
antes de irem a julgamento devido ao
escrutinio preliminar pela autoridade
judicial (juiz para ainvestigacdo preliminar
ou GIP, de Giudice per le Indagini
Preliminari). Tendo em consideracao a
extensa solugao extrajudicial de
controvérsias, o efeito dissuasor que
causam os casos de autocensura e a falta
de disposicOes que possam efectivamente
desencorajar os autores ainiciar os
SLAPPs, é facil supor que este sejaum
problema ainda mais amplo e mais sério.

stopped by the Judge for the | going 1o trinl

yearn criminal Lrasisls filed | peedimineary investigaton

[waith eccusabon of fact)

acoordng 1o the Press Law

2011 4524 J05T (67 0%) 70 [ 18%)

2007 | o470 B350 (57%) £25 (6.6%)
De acordo com Instituto de Estatisticas Nacional de Italia (ISTAT), em
2017 houve 9.479 queixas de difamacdo criminal “definidas” pelo Juiz
para a Investigag¢do Preliminar (GIP): 67% foram arquivadas.

Comparando com o ano de 2011, as queixas de difamag¢do duplicaram.

Olhando para o cenério internacional, a
difamacdo é um crime na maioria dos
paises, como, por exemplo, em 75% dos
Estados da OSCE. No entanto, muitas
organizacOes internacionais de liberdade
de imprensa e direitos humanos defendem
“adescriminalizacao total da difamacao e a
consideracao justa de tais casos em
6rgdos de resolucdo de disputas ou
tribunais civis”.

Mas a descriminalizagao da difamacao e a
abolicdo de penas de detencdo por
difamacao sao dois pedidos diferentes,
mesmo que sejam frequentemente
confundidos. De facto, se a difamacao for
descriminalizada, o sistemaitaliano ja ndo
ird fornecer a garantia de um filtro de um
juiz e todas as afirmacdes de danos vao
durar anos, tal como acontece
actualmente. Até agora, as alteracdes
legislativas propostas em Italia ndo
incluem a descriminalizacao.

QOutra coisa é pedir a abolicdo da prisao
como castigo. Neste caso, a difamacao
continuariaaserumcrime (e o sistema
garantia um juiz imparcial), mas seria
punida com uma sancao financeira em vez
de encarceramento.

Outra caracteristica quanto a Italia.
provavelmente um paradoxo de acordo
com padrdes internacionais, é o abuso
recorrente do discurso de ddio e difamacao
feita através de meios de comunicacao
capturados por partidos politicos e/ou
politicos. Muitas vezes, os media sdo
usados naquilo que se denomina de
atiradores de lama para deslegitimar os
adversarios politicos. E por isso que.,
embora cientes da importancia do
equilibrio entre a liberdade de expressao e
a proteccao dareputacao, muitos
observadores - como Alessandro
Galimberti, presidente da Camara Regional
de Jornalistas de Milao, ou Antonella


https://www.rcmediafreedom.eu/Publications/Reports/Defamation-and-Insult-Laws-in-the-OSCE-Region-A-Comparative-Study
https://www.osce.org/representative-on-freedom-of-media/106287
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Napoli, do Articolo 21 - sentem a
necessidade de manter a difamacao como
crime, como freio e impedimento ao abuso
da liberdade de insulto, que muitas vezes
leva ao incitamento ao ddio.

5.2. Factores que promovem o efeito dissuasor

Um alto nivel de inseguranca no trabalho
exclui a capacidade financeira de reagir a
estes processos e accoes judiciais.
Geralmente, os jornalistas sdo precarios
ou freelancers e, na maioria das vezes,
quando sao alvos de um SLAPP, sao
deixados sozinhos e nao podem contar com
0 apoio do editor, especialmente a nivel
local.

occupational risk
job insecurity
ACCEss 10 SoUrces
lawsuits

oo R

physical assaults lz'!i

damages o goods B 19
0% 1084 20% 30 A0%%

Percegdo dos jornalistas as ameagas (AGCOM - Osservatorio sul
giornalismo, 2017)

Além disso, uma simples ameaca de longos
e custosos procedimentos legais tem um
efeito forte assustador na liberdade de
iImprensa, levando a uma autocensurae
desencorajando os jornalistas a fazerem o
seu trabalho.

Em Italia, o efeito dissuasor destes
processos judiciais é crescente pela
duracao excessiva dos julgamentos (cerca
de seis anos por uma sentenca de primeira
instancia), criticados e condenados varias
vezes pelo Tribunal Europeu de Direitos
Humanos. Outro elemento que contribui
para um efeito dissuasor é que é
extremamente facil de apresentar um

processo e, visto ndo haver limites a
compensacao por danos, as multas podem
ser excessivamente desproporcionais.

5.3. 0 Estado da arte no parlamento italiano

No final de 2019, no Parlamento italiano,
estavam quatro propostas de lei com
medidas para impedir ac¢des judiciais
estratégicas e alterar as leis dos meios de
comunicacao (relativas a responsabilidade
do editor, o direito a ter uma corregao
imediata das noticias, a criacdo de uma
nova autoridade de juizes. indemnizacGes.
multas em vez de prisao pelo crime de
difamacdo). As propostas legislativas
diferem em muitos aspectos mas tém uma
coisaem comum, nomeadamente o
cancelamento da prisao como castigo pela
difamacao.

No que diz respeito as provisoes
anti-SLAPP, todas as propostas de lei
Introduzem um tipo de “responsabilidade
civilagravada” com correspondentes
danos punitivos por pedidos de
indemnizacao sem fundamento: se o juiz
decidir que o pedido foi apresentado de
ma-fé. o queixoso pode ser condenado a
pagar uma compensacao. Os projectos de
lei diferem na quantia a ser paga pelo
gueixoso. O projecto de lei do Partido
Democratico propde algo como uma multa,
e ndo como compensacgao, para o acusado.
(Ver anossa analise legal para mais
detalhes).

Um dos projectos de lei foi priorizado por
ter um elemento inovador para o sistema
italiano e que é o parametro fixo para o juiz
decidir o valor da compensacgao. Quanto
mais elevado for o pedido de reivindicacao,
mais alta serd a multa. Este principio de
proporcionalidade é visto como o principal
entrave para os processos judiciais
estratégicos, visto serem perigosos no que
diz respeito a liberdade de expressdo, ndo


https://www.rcmediafreedom.eu/Tools/Legal-Resources/SLAPPs-the-Italian-Case
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apenas pela sua falta de fundamento, mas
também pela desproporcdo nos pedidos de
indemnizacao. Sem fundamento e com
muito dinheiro é a pior combinacdo para
um grande “efeito dissuasor” nos
jornalistas. QuestGes criticas levantadas
por alguns analistas e confirmadas por
alguns membros do governo italiano
incluem as penas demasiado severas, a
possivel violacdo daigualdade, o risco de
mudar as regras e a necessidade de
encontrar novas formas. extrajudiciais.

A 17 de Dezembro de 2019 foi aprovada uma
versao alterada do projeto de lei de Di
Nicola na Comissao de Justica: a
indemnizacao punitiva foi reduzida para
25% do alegado dano (em vez de metade).
Isto parece aumentar a hipdtese de
sucesso de uma possivel solucao
anti-SLAPP em Italia.

5.4. Autodefesa e contra-ataque

Considerando que 0s processos
estratégicos sao vistos pelos jornalistas
como “uma emergéncia democratica” e que
as tentativas legislativas para impedi-los
foram infrutiferas na sua aplicacdo ou
abortadas no Parlamento, os jornalistas
desenvolveram varias “solucdes de
emergéncia’ para se defenderem:

- como explicado por Antonella Napoli, uma
jornalista sob protecao policial, a melhor
forma de ajudar colegas sob ameaca ou
processados por um SLAPP é dar-lhes um
“guarda-costas dos media” -para que nao
se sintam sozinhos, os colegas devem
republicar as suas investigagOes e seguir o
que ja foi encontrado;

- como decidido em Maio de 2019 pelo
Conselho Nacional da Camara de
Jornalistas, de Italia, hd o compromisso em
Implementar qualquer ferramenta para
apoiar os jornalistas sujeitos a SLAPPs;

- em 2011, a "Associazione Stampa Romana'
abriu o centro de ajuda “Roberto Morrione
guerele temerarie”, no qual os advogados
ajudam pro bono os jornalistas processa-
dos. Desde 2015, a "Ossigeno per U'Infor-
mazione" oferece assisténcia legal pro
bono a jornalistas e bloggers que estao a
enfrentar acusagoes legais ou processos.


https://www.lanotiziagiornale.it/la-lite-temeraria-torna-al-senato-si-cerca-la-quadra-sui-risarcimenti-il-ddl-di-nicola-allesame-della-commissione-giustizia/
https://www.balcanicaucaso.org/eng/Areas/Croatia/Croatia-and-Italy-the-chilling-effect-of-strategic-lawsuits-197339
https://www.odg.it/querele-temerarie-limpegno-del-cnog-per-sostenere-i-giornalisti-oggetto-di-azioni-legali-intimidatorie/34105
https://www.odg.it/querele-temerarie-limpegno-del-cnog-per-sostenere-i-giornalisti-oggetto-di-azioni-legali-intimidatorie/34105
http://www.liberainformazione.org/2011/06/24/lo-sportello-roberto-morrione-querele-temerarie/
http://www.liberainformazione.org/2011/06/24/lo-sportello-roberto-morrione-querele-temerarie/
https://www.rcmediafreedom.eu/Tools/Legal-Resources/Legal-Defence-Centres-Fighting-for-Press-Freedom-in-Italy
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O trafego na Web pode ser definido em trés eras:
- a primeira, The SEO Age (2000 - 2010), foi
dominada pelo trafego através da “homepage” ou
dos “bookmarks”, pelas hiperligacoes e optimizacao

dos motores de busca (SEO);

- seguiu-se a The Social Age (2011 - 2017) com as
plataformas sociais;

- a terceira, The Algorithms-Plus Age (2017 - ?),
junta a estas varios elementos algoritmicos, a

curadoria humana e a personalizacao.

Montague Street Media
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Os cabos submarinos distribuem a Internet por todo o mundo e sdo responsaveis pela
transmissdo de 99% dos dados internacionais. Eis alguns exemplos da sua evolugdo ao
longo de mais de século e meio.
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Sabia que

Em 1969, existiam apenas quatro
nds da Internet por onde circulou o
primeiro pacote de dados.

Actualmente, estao online 21,7 mil

milhdes de equipamentos e a cada
segundo sao enviados 74,5 GB de
dados.
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A NEW MAP ofthe SUBMARINE CABLES connecting the World,
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Dos satélites operacionais no fim do
ano passado, 777 eram de
comunicacdes, 710 de observacao da
Terra, 223 de desenvolvimento
tecnoldgico e 137 de navegacao e
posicionamento. A maior parte é para
utilizadores comerciais, seguindo-se
governos, defesa e usos civis.
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Mergulho em alto mar

Geoff Huston

Chief Scientist do Asia-Pacific Network
Information Centre (APNIC). Texto
publicado originalmente na The ISP
Column. Reproduzido sob licenc¢a do

autor.


https://www.potaroo.net/ispcol/2020-02/subsea.html
https://www.potaroo.net/ispcol/2020-02/subsea.html

[Em Janeiro de 2019] participei da
reuniao do New Zealand Network Operator
"s Group (NZNOG'20). Uma das palestras
mais interessantes foi dada
por Beatty Lane-Davis da Cisco sobre o
estado actual da tecnologia dos cabos
submarinos. Ha algo bastante convincente
na engenharia de uma peca de
tecnologia de ponta que se destina a ser
largada de um barco e depois a operar
sem falhas durante os proximos 25 anos ou
mais nas profundezas silenciosas
dos oceanos! Ela junta fisica avancada,
tecnologia marinha e engenharia para
criar algumas pecas realmente
surpreendentes da infra-estrutura de
comunicacgoes.

Historia potencial (e regionalmente enviesada)
dos cabos submarinos

No dia 5 de Agosto de 1856, apds um par de
falsas partidas, a Atlantic Telegraph
Company completou o primeiro cabo
telegrafico submarino transatlantico. Era
um cabo simples com sete fios condutores
de cobre, envoltos em trés camadas do
novo material maravilha, guta-percha (ou,
como o conhecemos hoje, borracha). Isto
foi depois embrulhado em canhamo
alcatroado e uma bainha helicoidal de 18
fios de ferro. Nao durou muito, pois o
engenheiro eléctrico da companhia de
cabos, Wildman Whitehouse, tinha uma
solucao preferida para o desvanecimento
do sinal ao aumentar a voltagem do circuito
(ao contrario do de William Thompson
(mais tarde Lord Kelvin) que escolheu a
opcao de aumentar a sensibilidade dos
seus receptores de galvandmetro em
espelho). Um ajuste de poténcia de 2 kVDC
revelou-se fatal para oisolamento do cabo,
gue simplesmente deixou de funcionar a
partir desse momento.

Mergulho em alto mar
Geoff Huston

Nos anos seguintes, as técnicas
melhoraram, com a adicao de
amplificadores em linha (ou repetidores)
para permitir a propagacao do sinal a
distancias mais longas, e melhorias
progressivas no processamento do sinal
para melhorar a capacidade destes
sistemas. O telégrafo transformou-se em
telefonia, as valvulas transformaram-se
em transistores e os polimeros
substituiram a borracha, mas o desenho
béasico permaneceu o mesmo: um
revestimento condutor de cobre numa
coberturaisolante estanque, com camisa
de ago para proteger o cabo nos segmentos
em mais contacto com superficies.

No contexto australiano, o primeiro
sistema telegrafico. concluido em 1872,
utilizou uma rota terrestre para Darwin, e
depois curtos segmentos submarinos para
ligar a Singapura e de l& para a india e para
o Reino Unido.

Estes cabos eram usados para a telegrafia,
e 0s primeiros sistemas telefdnicos
trans-oceanicos eram baseados em radio;
demorou algumas décadas até que os
avancos na electrdénica oferecessem um
servico de voz usando cabos.

Um dos primeiros sistemas a servir a
Australia foi comissionado em 1962. 0
COMPAC [de Commonwealth Pacific Cable
System] suportava canais de voz 80 x 3Khz
ligando a Austrélia através da Nova
Zelandia, Fiji e Hawai ao Canada. e de la por
um servico de micro-ondas através do
Canada e depois via CANTAT [de Canada
TransAtlantic Telephone Cable] parao
Reino Unido. Este cabo usava repetidores
submarinos baseados em valvulas. 0
COMPAC foi desativado em 1984, quando o
cabo ANZCAN [acrdnimo de Australia/New
Zealand-Canada] foi encomendado.

O ANZCAN seguiu um caminho semelhante


http://www.nznog.org/nznog-2020

através do Pacifico, com segmentos
submersos desde Sydney até a Norfolk
Island. depois Fiji, Hawai e Canadéa. Era um
sistema analdgico de 14Mhz com
repetidores de estado sdlido espacados a
cada 13,.5km.

Ele foi substituido em 1995 pelo sistema de
cabos PACRIM, com capacidade para dois
sistemas analdgicos de 560 Mhz. 0
COMPAC teve uma vida Util de 22 anos. e 0
ANZCAN de 11 anos. O PACRIM teve uma
vida comercial inferior a dois anos, porque
ja era substituivel por circuitos
submarinos de 2,5 Ghz em sistemas
totalmente dpticos, e era terrivelmente
iInadequado para a procura explosiva da
emergente Internet.

Actualmente, existem quase 400 cabos
submarinos em servico em todo o mundo,
com uma extensao de 1.2 milhdoes km.

Propriedade

Os primeiros sistemas de cabo eram
incrivelmente caros em comparacao com o
tamanho das economias que serviam. Os
elevados custos de construcdo e operacao
tornaram o servigo excessivamente
proibitivo para a maioria dos potenciais
utilizadores. Por exemplo, quando o
Australian Overland Telegraph foi
concluido, um telegrama de 30 palavras
para o Reino Unido custava o equivalente a
trés semanas de um saldrio médio. Em
resultado disso, os primeiros utilizadores
limitaram-se a imprensa e as agéncias
governamentais.

O sistema de telégrafo terrestre utilizava
estacoOes repetidoras’ onde os operadores
humanos gravavam as mensagens
recebidas e as re-introduziam no proximo
segmento de cabo. Considerando que em
toda a Asia poucos destes operadores de
estacOes repetidoras eram falantes
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nativos de inglés, ndo é surpreendente que
ataxa de erros nestes telegramas fosse de
até um terco das palavras numa
mensagem. Portanto, o servico era ao
mesmo tempo extremamente caro e
propenso ainimeros erros.

O que talvez seja mais surpreendente é que
as pessoas persistiram apesar desses
impedimentos e, com o tempo. o custo
baixou e a fiabilidade aumentou.

Muitos desses projetos foram financiados
poOr governos e usaram empresas
especializadas que geriam cabos préprios.
No final do século XIX, havia a British
Indian Submarine Telegraph Company. a
Eastern Extension Australasia, a China
Telegraph Company e a British Australia
Telegraph Company, entre muitas outras.
As ligacOes aos governos eram evidentes,
assim como o controlo de todos os
servicos de cabos fora da Gra-Bretanha
durante a Primeira Guerra Mundial. A
emergéncia do modelo de operador
telefénico nacional plblico na primeira
parte do século XX foi espelhada pela
natureza publica da propriedade dos
sistemas de cabo.

O modelo de propriedade dos consorcios
de cabos foi desenvolvido no ambito de
uma estrutura mais ampla, onde um cabo
eralancado como uma sociedade anénima
privada que levantava capital para
construir o cabo como divida para as
instituicOes bancarias comerciais
convencionais. A empresa era
efectivamente “propriedade” das
transportadoras nacionais que adquiriam
capacidade no cabo. onde a quota de
propriedade equivalia a quota da
capacidade adquirida.

A capacidade adquirida num cabo assumia
geralmente a forma de compra de um
direito de uso imprescritivel (IRU), dando
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ao proprietario do IRU acesso exclusivo a
capacidade do cabo por um periodo fixo
(geralmente entre 15 e 25 anos. e em
grande parte alinhado a vida Util esperada
do cabo). O IRU inclui convencionalmente a
obrigacao de pagar por uma proporcao dos
custos operacionais do cabo.

Quando o principal cliente dos sistemas de
cabos submarinos era o sector nacional de
comunicagoes, os custos de cada um dos
IRUs eram normalmente partilhados
igualmente entre os dois operadores nos
términos dos circuitos do IRU. (Isto fazia
parte do regime de liquidacao financeira
equilibrada dos operadores nacionais,
onde o custo da infra-estrutura comum
parainterligar os servicos de
comunicacdes nacionais eradividido
igualmente entre as partes da ligacao).
Enquanto este modelo foi desenvolvido no
mundo dos operadores nacionais
monopolistas, a desregulamentacao
progressiva do mundo dos operadores nao
teve grande impacto neste modelo de
consorcio de propriedade de cabos durante
muitas décadas. Parte da ldgica deste
modelo de custos partilhados de meios
circuitos construidos em IRUs de
propriedade conjunta era a de que os
operadores cooperavam no capital e nos
custos recorrentes de construcao e
operacao de instalacdoes e competiam nos
servigos.

Um dos elementos essenciais deste estilo
burocratico de propriedade era que 0 preco
da capacidade do cabo era determinado
pelo consdrcio, apresentando qualquer
transportador ou grupo de transportadores
para desvalorizar os outros membros do
consodrcio. Aintencdo era preservar o valor
de mercado do cabo, evitando a subcotagao
e 0 “dumping”. O resultado real foi um caso
classico de racionamento do lado da oferta
e afixacao de pregcos onde a capacidade do
cabo foi lancada no mercado em pequenos
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incrementos, garantindo que a procura
sempre excedesse a capacidade disponivel
ao longo da vida Gtil do cabo, e que os
precos do cabo permanecessem
dindmicos.

O boom da construcao da Internet nos anos
90 coincidiu com a desregulamentacdo em
larga escala de muitos mercados de
telecomunicacoes. Isso permitiu que
outras entidades obtivessem direitos de
instalacdo de cabos para muitos paises. o
que levou a entrada de grossistas no
mercado dos cabos submarinos e também
ao conceito de "capacidade total de
propriedade" ["wholly owned capacity"] no
sistema de cabos. Os primeiros
participantes nesses mercados eram
fornecedores retalhistas do sector
emergente dos ISPs, como a Global
Crossing, por exemplo, mas ndao demorou
muito para as grandes empresas de
conteldos, incluindo a Google, o Facebook
e outras empresas, entrarem neste
mercado de capacidade de cabos
submarinos com os seus proprios
investimentos. A diferenca essencial nessa
forma de operacdo é a eliminacgdo da
fixacao de precos, permitindo que os
precos dos cabos reflitam as condicdes
prevalecentes de oferta e procura do
mercado.

Cabos

O design basico do cabo fisico usado
actualmente nestes sistemas submarinos
é muito semelhante aos anteriores. O
design basico do cabo fisico usado hoje
para esses sistemas submarinos é
praticamente o mesmo dos designs
anteriores. O portador do sinal mudou do
cobre para afibra, mas o resto do cabo é
praticamente o mesmo. Um membro de aco
é fornecido com os portadores de sinal e
esses cabos de sinal sao enrolados em gel
para evitar a abrasao.



Entre 2016 e 2021 devem investir-se
dois mil milhdes de ddlares por ano
em novos cabos submarinos. Os
histoéricos operadores de redes de
comunicacoes estao a ser substituidos
como principais investidores por
fornecedores de conteudos e de cloud
Google, Facebook, Amazon ou
Microsoft.
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Ao redor do pacote de sinais ha um
involucro de cobre para fornecer energia.
depois um revestimento impermeabilizado
(umaresina de polietileno) e, dependendo
da localizacdo pretendida para o especifico
segmento de cabo, camadas de protecao.
Quanto menor a profundidade do segmento
do cabo e quanto maior a quantidade de
transmissGes comerciais, maior o nimero
de elementos de proteccgao, paraque o
cabo sobreviva a algumas formas de
obstrucao acidental.

Normalmente, o cabo é colocado no fundo
do mar mas, em areas de elevada
actividade marinha, o cabo revestido de
aco pode ser colocado numa vala cavada e,
em circunstancias especiais, pode ser
colocado numa calha cortada numa
plataforma de rocha do fundo do mar.

A técnica de colocacdo de cabos ndo mudou
de nenhuma forma significativa. Um
segmento inteiro submerso é carregado
num navio de assentamento de cabos,
testado de ponta a ponta e, em seguida. o
navio comeca a percorrer o caminho do
cabo numa Unica viagem. A velocidade e a
posicao do navio sao determinadas com
cuidado, a fim de posicionar o cabo no
fundo do mar sem o colocar sob tensdo. O
navio navega numa Unica jornada sem
parar, colocando o cabo no fundo do mar,
cuja profundidade média é de 3.600 metros
e até 11 mil metros na sua maior
profundidade. O cabo é esticado durante o
assentamento até 8.000 metros atrds do
navio.

A reparacdo do cabo também é tidaem
consideracao. Demora cercade 20 horas a
colocar um segmento a uma profundidade
de 6.000 metros, e essa profundidade é
praticamente a profundidade méxima
possivel das operacGes de reparacao dos
cabos. Os cabos nas regioes mais
profundas ndo sao reparados
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directamente, mas ligados em ambos os
lados. A implicacdo é que. quando os
segmentos de cabo em dguas muito
profundas falham, a sua reparacao pode
ser um processo demorado e complexo.

Enquanto os primeiros sistemas de cabo
forneciam conectividade ponto a ponto
simples,. as oportunidades comerciais de
usar um Unico sistema de cabo para
conectar muitos pontos finais estimulou a
necessidade de fornecimento de unidades
de ramificacao. A forma mais simples
duma unidade de ramificacdo dptica é
dividir as fibras fisicas no ndcleo do cabo.
Actualmente, € mais comum ver o uso de
multiplexadores dpticos “add-drop”
(ROADMSs) reconfiguraveis. Estas unidades
permitem que comprimentos de onda
individuais ou multiplos transportando
canais de dados sejam adicionados e/ou
descartados ["added and/or dropped’] de
uma fibra de transporte comum sem a
necessidade de converter os sinais em
todos os canais multiplexados por divisao
de comprimento de onda em sinais
electrdnicos e voltar depois a ter sinais
Opticos. As principais vantagens do uso de
ROADMs é o adiamento do planeamento de
toda a atribuicao de largura de banda com
antecedéncia. pois 0 ROADMS permite
reconfigurar a capacidade do sistema em
resposta a procura. A reconfiguracdo pode
ser feita como e quando necessario, sem
afectar otréfego que ja estd a passar no
ROADM.

0 sistema submarino é normalmente
chamado de segmento himido e esses
sistemas fazem interface com sistemas de
superficie em estacdes de cabo. Essas
estacOes alojam o equipamento que
fornece a energia ao cabo. A configuracao
de energia é DC e os sistemas de cabo de
longo curso sao alimentados por sistemas
que normalmente usam alimentacoes de 10
kVDC nas duas extremidades do cabo. A



estacdo de cabo também inclui tipicamente
0 equipamento de terminacgao de
comprimento de onda e o Line Monitoring
Equipment [equipamento de monitorizacdo
de linha].

Repetidores opticos

Os “repetidores” dpticos talvez sejam um
nome impréprio hoje em dia. Os
repetidores elétricos anteriores operavam
num modo de repeticdo convencional,
usando um receptor para converter o sinal
analdgico de entrada num sinal digital e,
em seguida, recodificar os dados num sinal
analdgico para o injectar no segmento
seguinte do cabo.

Actualmente, os repetidores dos cabos
Opticos sdo amplificadores de fotdes que
operam com ganho total no fundo do
oceano por uma vida Util prevista de 25
anos. Aluz (a 980nm ou a 1480nm) é
bombeada para um relativamente curto
segmento de fibra envernizado com érbio.
Os ides de érbio fazem com que um fluxo de
luz em torno dos 1550nm seja amplificado.
A energia bombeada faz com que os ides de
érbio entrem num estado de energia mais
elevado e, quando estimulado por um sinal
de fotdo. o ido decai para um nivel de
energia mais baixo, emitindo um fotdo no
nivel de energia do estado estimulado. mas
com uma frequéncia de luz igual ao sinal de
entrada activado. Este sinal amplificado
emitido partilha convenientemente a
mesma direccao e fase do sinal luminoso
recebido. Estes sao chamados de unidades
EDFA (de “Erbium Doped Fibre Amplifiers”).
Isto foi totalmente revolucionario para os
cabos submarinos. Todo o segmento
hdmido. incluindo os repetidores, é
totalmente agndstico em relagdo ao sinal
da operadora. O nimero de comprimentos
de onda a funcionar, a codificacao e
descodificacdo do sinal e toda a capacidade
do cabo dependem agora do equipamento
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nas estacoes em cada extremidade do
cabo. Isso prolongou a vida Util dos
sistemas dpticos, de onde é possivel
extrair capacidade adicional dos cabos
implantados, colocando novas tecnologias
nas estacoes de cabo em cada
extremidade, deixando o segmento himido
inalterado. A planta himida é agndstica em
relacdo a capacidade de carga de cabos em
todos os sistemas opticos.

As unidades repetidoras dpticas
submarinas foram concebidas para
funcionar durante toda a vida operacional
do cabo sem qualquer intervencao
adicional. O design inclui um elemento de
redundancia, pois se um repetidor falhar, a
capacidade do cabo poderéa ser degradada
em certa medida, mas ainda funcionara
com uma capacidade viavel.

As unidades EDFA tém um enviesamento
de amplificacao em toda a faixa de
frequéncia operacional e é necessario
adicionar um filtro passivo ao sinal
amplificado para gerar um espectro de
poténcia menos turbulento. Isso permite
gue a soma cumulativa desses
amplificadores em linha produza um
resultado que maximize o desempenho do
sinal para todo o espectro da banda usada
no cabo. Em longas distancias. isso ainda é
insuficiente, e os cabos também podem
usar unidades activas, chamadas de “Gain
Equalisation Units”. As configuracdes de
ndmero, espacamento e equalizacao
usadas nessas unidades fazem parte do
design personalizado de cada sistema de
cabos.

Nos sistemas terrestres, o controlo do
amplificador pode ser gerido
dinamicamente e, a medida que os canais
sao adicionados ou removidos, os
amplificadores podem ser reconfigurados
para produzir um ganho ideal. Os
amplificadores submarinos ndo tém esse



controlo dindmico e sdo configurados para
ganhar saturacdo, ou sempre no "maximo".
A fim de evitar sobrecarregar os canais a
funcionar, todos os canais de espectro nao
utilizados sao ocupados por um sinal de
“nao ocupado”.

Os repetidores sdao um componente de
custo significativo do custo total do cabo, e
h& um compromisso entre um
espacamento “estreito” de repetidores, a
cada 60 km ou mais, ou estendendo a
distancia entre repetidores para 100 kme
fazendo uma economia significativa no
ndmero de repetidores no sistema. Em
suma, quanto mais se estiver preparado
para gastar no sistema de cabos, maior
serd a sua capacidade de carga.

A observacdo aqui é que um cabo
submarino ndo é construido montando
componentes padrao e ligando-os usando
um conjunto consistente de regras de
projecto de engenharia, mas
personalizando cada componente dentro
de um projecto sob medida para produzir
um sistema construido para optimizar os
resultados do seu servico num ambiente
especifico em que o cabo deve ser
implantado. Em muitos aspectos. qualquer
projecto de cabo submarino é construido
do zero.

Capacidade de cabo e codificagao de sinal

Os primeiros sistemas opticos de cabos
submarinos foram concebidos nos anos 80
e implantados no final dessa década. Esses
primeiros sistemas de cabos coaxiais
usavam equipamentos de regeneracao e
amplificacao eléctricos. e os
amplificadores geralmente eram
implantados a cada 40 km no cabo. A
primeira medida usada para aumentar a
capacidade do cabo foi usar um sistema
gue havia sido o principal suporte do
mundo do rédio por muitos anos, a saber, a
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multiplexacao por divisao de frequéncia
(FDM). Os primeiros cabos de amplificacdo
eléctrica de transmissdo dptica usavam a
FDM para criar varios circuitos de voz num
Unico transportador de cabo coaxial. Esses
cabos suportavam uma capacidade total de
560Mb divididos em cerca de 80 mil
circuitos de voz.

Havia planos para duplicar a capacidade
dos cabos por portador coaxial desses
sistemas dpticos/eléctricos hibridos
quando os sistemas EDFA totalmente
Opticos foram introduzidos. As primeiras
implantacoes dos sistemas de cabos
submarinos EDFA ocorreram em 1994.
Esses cabos usavam a mesma forma de
frequéncia por multiplexacdo baseada em
Optica. em que cada cabo dptico é dividido
em varios canais discretos de
comprimento de onda (“lambda”) numa
estrutura de partilha analoga ao
denominado WDM (Wave Division
Multiplexing).

A medida que a frequéncia do sinal do
operador aumentava, juntamente com
cabos maiores, o factor de dispersao
cromatica tornava-se mais critico. A
dispersdo cromatica descreve o fendmeno
em que a luz viaja a velocidades
ligeiramente diferentes em diferentes
frequéncias. O que isto significa é que uma
entrada de onda quadrada serdarecebida
como uma onda suavizada e, nalgum
momento, a distorcao introduzida
empurrard o sinal além da capacidade do
DSP (“digital signal processor” ou
processador do sinal digital) parauma
descodificacdo fidvel. Aresposta a
dispersdo cromatica é o uso de segmentos
de fibra de dispersao negativa, onde a
envernizacao do cabo de dispersao
negativa com didxido de germanio é
configurada para compensar essa
dispersdo cromatica. Ndo é de forma
alguma uma solucao perfeita e, embora



seja possivel conceber um sistema de
compensacao de dispersdo que compense
esta na [faixa de] frequéncia média da
C-band. as frequéncias nas extremidades
ainda mostrardo uma dispersdo cromatica
significativa ao usar cabos maiores.

Esta primeira geracdo de sistemas
totalmente dpticos utilizava a codificacdo
simples de ligar/desligar (00K de “on/off
keying”) do sinal digital na luz do fio. Essa
técnica de codificacdo de sinal 00K foi
usada para velocidades de sinal até 10
Gbps por “lambda” num sistema WDM,
alcancado em 2000 em sistemas
implantados, mas os cabos com
capacidade ainda maior por “lambda” sao
invidveis para longos pedacos de cabos
devido a combinacdo da dispersédo
cromatica e da dispersdo no modo de
polarizacao.

Neste ponto. as técnicas de modulacao de
radiofrequéncia coerentes foram
introduzidas nos processadores de sinais
digitais usados para sinais dpticos,
combinados com a multiplexacao por
divisdo de ondas. Isso foi possivel com o
desenvolvimento de técnicas aprimoradas
dos DSP emprestadas do dominio do rédio,
onde o equipamento receptor foi capaz de
detectar mudancas réapidas na fase do sinal
do operador de entrada, bem como as
alteracoes na amplitude e polarizacao.

Usando esses DSPs é possivel modular o
sinal em cada “lambda” executando a
modulacao da fase do sinal. A “Quadrature
Phase Shift Keying” (QPSK) define quatro
pontos de sinal, cada um separado em
mudancas de fase de 90 graus, permitindo
que 2 bits sejam codificados num Unico
simbolo. A combinacao da codificacdo no
modo de polarizacao de dois pontos e do
QPSK permite 2 bits por simbolo. 0
resultado pratico é que um sistema de
transporte 6ptico de 5Thz em C-band
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usando QPSK e DWDM pode ser
configurado para transportar uma
capacidade total em todos os seus canais
de cerca de 25Tbps. assumindo uma
razoavelmente boa relacdo sinal/ruido. O
outro resultado benéfico é que essas
velocidades extremamente elevadas
podem ser alcancadas com componentes
muito mais acessiveis. Um canal 100G é
construido como portadores individuais de
8 x12,5G.

Esta codificacao pode ser aumentada ainda
mais com a modulagdo de amplitude. Além
do QPSK. hd 0 8QAM que adiciona outros
quatro pontos a codificagdo QPSK,
somando ofertas de fase adicionais de 45
graus e metade da amplitude. 0 8QAM
permite uma codificacdo de grupo de 3 bits
por simbolo, mas requer uma melhoria na
relacdo sinal/ruido de 4db. 0 16QAM define,
como 0 seunome sugere, 16 pontos
discretos no espaco de amplitude de fase, o
que permite a codificacao de 4 bits por
simbolo, a um custo de mais 3db narelagédo
s/r minimo aceitavel. O limite pratico de
aumentar o nimero de pontos de
codificagao no espago de amplitude de fase
é arelacdo sinal/ruido do cabo. pois quanto
mais complexa a codificagdao, maiores as
exigéncias impostas ao decodificador. A
outratécnica que pode ajudar a extrair um
sinal digital denso de um sinal de um
operador analdgico propensoaruido é o
uso de cddigos de Forward Error
Correcting (FEC) no sinal digital. Com um
custo de uma proporcgao da capacidade do
sinal, os cddigos FEC permitem a deteccao
e correcdo de um pequeno nimero de erros
por sistema FEC.

O estado da arte actual no FEC é o cddigo
Polar, em que o desempenho do canal
agora quase diminuiu a diferenca para o
limite de Shannon, que define a barra para
ataxa maxima de uma determinada largura
de banda e um determinado nivel de ruido.



Agora é viavel e econdmico implantar
sistemas de cabos médios e longos com
capacidades que se aproximam de 50Tbps
numa Unica fibra. Mas esse ndo ¢ o limite
gue podemos alcancar em termos de
capacidade destes sistemas.

Existem duas bandas de frequéncia
disponiveis para os projectistas de cabos.
A banda convencional é a C-band, que
mede comprimentos de onda de 1.530nm a
1.565nm. Existe uma banda adjacente, a
L-band. que mede comprimentos de onda
de 1.570nm a 1.610nm. Em termos
analdgicos, existementre 4,0e 4,8 THzem
cada banda. O uso de ambas as bandas com
codificacao DWDM e QPSK pode resultar
em sistemas de cabos que podem
sustentar cerca de 70Tbps por fibra
através de 7.500 km de cabo.

A obtencao dessa largura de banda tem um
preco consideravel, umavez que as
unidades EDFA operam nas faixas Cou L,
para que os sistemas de cabos que
possuem bandas C e L precisem do dobro
do nimero de amplificadores EDFA (o que,
obviamente, exige o dobro da poténcia
injectada nas estacdes de cabo). Nalgum
momento do exercicio de projecto de
cabos, pode ser mais econdmico aumentar
o nUimero de pares de fibras num cabo do
que usar mecanismos de codificagao cada
vez mais complexos, embora existam
algumas limitacdes a quantidade total de
energia que podem ser injectados em
cabos submarinos de longa distancia;
portanto, esses sistemas de longa
distancia geralmente ndo tém mais que 8
pares de fibras.

Uma forma diferente de amplificacao
Optica é usada no Fiber Ramen Amplifier
(FRA). O principio do FRA baseia-se no
efeito Stimulated Raman Scattering (SRS).
O meio de ganho é a fibra dptica ndo ser
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envernizada e a energia transferida para o
sinal optico por um processo dptico nao
linear conhecido como efeito Raman. Um
fotao incidente excita um electrao parao
estado virtual e a emissao estimulada
ocorre quando o electrao des-excita parao
estado vibracional da molécula de vidro. As
vantagens dos FRAs sao a amplificagao
varidvel do comprimento de onda, a
compatibilidade com a fibra de modo Unico
instalada e a sua adequacao para estender
0s EDFAs. Os FRAs requerem lasers de
poténcia muito alta e um sofisticado
controlo de ganho, no entanto, uma
combinacado de EDFA e FRA pode resultar
numa poténcia média mais baixa num curto
periodo de tempo. Os FRAs operam numa
banda de sinal muito ampla (1280nm -
1650nm).

No entanto, tudo isto pressupde que o vidro
em si seja um meio passivo que exibe
distorcdo (ou ruido) apenas de maneira
linear. Duas vezes o cabo, duas vezes a
atenuacdo do sinal e duas vezes o grau de
dispersdo cromatica e assim por diante.
Quando grandes quantidades de energia,
na forma de fotoes, sao bombeadas para o
vidro, ele exibe um comportamento nao
linear e, a medida que os niveis de energia
aumentam, os comportamentos nao
lineares tornam-se significativamente
mais evidentes.

O efeito Optical Kerr é visto com injeccao a
laser em cabos dpticos, onde a intensidade
da luz pode causar uma alteracao no indice
de refracao do vidro, que por sua vez pode
produzir instabilidade na modulacao,
particularmente na fase da modulacao
usada nos sistemas opticos. A disperséo
de Brillouin resulta da dispersao de fotdes
causada por fonoes em larga escala e baixa
frequéncia. Raios intensos de luz através
do vidro podem induzir vibragdes acusticas
no meio vidro que geram esses fonoes.
Isso causa aremodulacao do feixe de luz,



bem como a modificacao das
caracteristicas de amplificacdo e absorcao
da luz.

O resultado é que a sinalizacao de alta
densidade em cabos requer uma elevada
poténcia, o que resulta em distorcao nao
linear do sinal, particularmente em termos
de distorcao de fase. As vantagens sao
equilibrar o orcamento de energia, a
distorcdo cromatica e de fase e a
capacidade do cabo. Algumas das
abordagens usadas nos sistemas de cabos
actuais incluem codificacao diferente para
diferentes “lambdas” para optimizar a
capacidade total de transporte nos cabos.

O design actual dos cabos desde 2010 deixa
amplamente a dispersao parao DSPe
elimina os segmentos de compensacao de
dispersdo no proprio cabo. O DSP executa
agora a compensacao de “feedback”. Isso
permite uma maior coeréncia do sinal,
embora aum custo de maior complexidade
no DSP. Agora, o design do cabo também
estd aolhar para o didametro maior do
nlcleo de vidro em fibra SPF. 0 tamanho
efectivo maior do nlcleo de vidro reduz os
efeitos ndo lineares de tanta energia sendo
bombeada no vidro, levando a até dez
vezes a capacidade utilizdvel nesses
sistemas de fibra de nlcleo maiores. Ha
também quem esteja a analisar DSPs de
maior poténcia que podem executar mais
funcdes. Isso depende, em certa medida, da
Lei de Moore em operacao. Aumentar o
nimero de portas num processador
permite que uma maior funcionalidade seja
carregada no chip DSP e ainda tenha
requisitos vidveis de energia e de
refrigeracao. Mal os DSPs possam operar
com compensacao de “feedback”, eles
também podem executar codificacdo e
decodificacdo adaptaveis. Por exemplo, um
DSP pode alternar entre duas codificagcdes
PSK para cada par de simbolos. Por
exemplo. se todos os simbolos foram

Mergulho em alto mar
Geoff Huston

codificados com 8QAM e 16QAM alternados.
entdo oresultado é uma média de 7 bits por
simbolo. reduzindo os grandes
incrementos entre os varios niveis de
codificacdo PSK. O DSP também pode
testar os varios pontos de amplitude de
fase e reduzir o uso de simbolos com maior
probabilidade de erro. Isto é chamado de
Probabilistic Constellation Shaping ou PCS.
Pode ser combinado com o FEC operando
em torno de 30% para fornecer uma ampla
gama de niveis de capacidade utilizavel
paraum sistema.

Tendo tudo isto em conta, qual é a
capacidade dos sistemas de cabos
implantados actualmente? Agora, o cabo
com maior capacidade em servico é o cabo
MAREA., [da Facebook, Microsoft e Telxius.
que] liga Bilbau na Espanha a Virginia
Beach nos EUA, com uma capacidade de
208 Thps.

Futuros

Nao estamos de maneira alguma perto do
fim do caminho na evolucdo dos sistemas
de cabos submarinos, e abundam ideias
sobre como melhorar o seu custoe o
desempenho. A capacidade de transmissao
dptica aumentou em um fator de cerca de
100 a cada década nas Ultimas trés décadas
e. embora seja imprudente prever que esse
ritmo de melhoramento da capacidade sera
interrompido abruptamente, também é
preciso admitir que aguentar esse
crescimento assume um grau consideravel
de inovacdo tecnoldgica para os proximos
anos.

Uma observacao é que o trabalho até agora
se concentrou em obter o maximo de um
Unico par de fibras. A questdo é que, para
conseguir isso, estamos a executar o
sistema num modo de energia muito
ineficiente, em que uma grande parte da
energia é convertida em ruido dptico, que é



necessario filtrar. Uma abordagem
alternativa é usar uma colecao de ntcleos
numa fibra com véarios nucleos e conduzir
cada nlcleo com um nivel de energia muito
menor. A capacidade do sistema e a
eficiéncia de energia podem ser
aprimoradas com essa abordagem.

Os refinamentos dos DSPs continuarao,
mas podemos ver alteracdes nos sistemas
gue injectam o sinal no cabo. Da mesma
maneira que os sistemas DSL vectorizados
usam uma pré-compensacao no sinal
injectado para compensar a distorgao do
sinal no “loop” de cobre, pode ser possivel
usar a pré-distorcao nos “drivers” do laser
ou, possivelmente, nos segmentos EDFA,
para obter um desempenho ainda mais
elevado destes sistemas submarinos.

Mergulho em alto mar
Geoff Huston



A velocidade de largura de banda larga
deve duplicar dos 45,9 Mbps em 2018
para 110,4 Mbps em 2023 e nesse ano
300 mil milhdes de apps moveis serao
transferidas em 2023, a nivel global,
lideradas pelos media sociais, jogos e
produtividade.
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A governacdo da internet e o posicionamento de Portugal

| - Introducao

Quem controla a Internet? Quem é “dono”
dainformacao? Quem a pode aceder? Qual
o papel dos Governos? Qual a melhor
solucao paraimplementar o modelo
multistakeholder? Estas sao questoes
fundamentais para as quais nao existem
respostas dbvias.

No Global Agenda Outlook 2013, publicado
noinicio de 2013 pela World Economic
Forum, a Governacdo da Internet?é
apontado como um dos quinze assuntos
cujaresolucdo é mais urgente a nivel
global, num ranking liderado pela
“instabilidade da economia mundial” e pela
“fragilidade da zona euro”.

A Agenda de Tunis para a Sociedade de
Informacgdo®“ define Governacgao da
Internet como “o desenvolvimento e
aplicacdo de principios, normas, regras e
procedimentos de tomada de decisao, que
moldam a evolucao e o uso da Internet, por
parte dos Governos, setor privado e
sociedade civil, no ambito das suas
competéncias”. Lé-se ainda na Agenda de
Tunis que “a Governacao da Internet deve
ser multilateral, transparente e
democratica, compreendendo o total
envolvimento de Governos, setor privado,
sociedade civil e organizagdes
internacionais. Deve assegurar uma
distribuicdo de recursos equitativa,
facilitar o acesso paratodos e assegurar
um funcionamento estavel e seguro da
Internet, tendo em consideracao o
multilinguismo”.

Esta. pois. consagrado que a Governacao
da Internet assenta no modelo de
multistakeholder. no qual entidades publicas
e privadas cooperam para atingir os
objetivos identificados.
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Em termos praticos, poderemos ver a
Governacao da Internet de duas formas
distintas: num contexto mais restrito, que
aponta a Governacao da Internet como a
gestao de um conjunto de componentes
técnicos que permitem a Internet
funcionar; num contexto mais lato, onde,
para além dos aspetos técnicos, se inclui
um conjunto de fatores que moldam as
politicas em torno da Internet, como os
custos de acesso, a privacidade, liberdade
de expressdo ou seguranca. E este
segundo contexto que mais nos interessa,
porque é nele que se desenvolve o debate
em torno da Internet nos variados foruns
internacionais que abordam o tema.

Com base na anéalise feita sugerimos, por
fim, um posicionamento para a atuacao de
Portugal nesta matéria.

Il - 0 quadro global da Governacao da Internet:
identificacdo das grandes questoes

1. Consideracgbes prévias

A urgéncia do debate da Governacao da
Internet ndo é alheia ao papel vital que a
mesma assume nas sociedades atuais,
nem a enorme controvérsia que o assunto
tem vindo a suscitar, nomeadamente em
foruns internacionais como a Unido
Internacional de Telecomunicacdes (UIT),
agéncia das Nacbes Unidas para as
TelecomunicacOes. Diversos paises.
nomeadamente Russia, China, e alguns
Estados Arabes. tém demonstrado
desconfianga em relagdo ao Internet
Corporation for Assigned Names and Numbers
(ICANN), instituicao que desempenha
funcdes na gestao de recursos de
numeragao, nomes e enderegamento IPs.
Para um conjunto de paises, num cenério
ideal, as funcdoes do ICANN deveriam ser
assumidas por um organismo de direito
internacional. como a propria UIT. Nao
sendo tal cenario facilmente realizavel,
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atendendo a oposicdo dos EUA. e seus
aliados, tem vindo a ser exigido o reforgo
do poder dos Governos nestas matérias e
em concreto no processo de tomada de
decisao do ICANN. Por outro lado, Estados
Unidos. diversos paises da Europa e outros
aliados, como Canada, Austrélia ou Japao
consideram que algumas das exigéncias de
reforma das instituicdoes que controlam a
Internet tém objetivos ndo confessaveis
gue passam pelo reforco das medidas de
controlo e/ou barramento das
comunicacgoes, ou por outras palavras,
pelo reforco da possibilidade de vigilancia
e censura. Consideram, assim, que as
propostas de alguns Estados-Membros
poem em causa a Internet livre e aberta
gue conhecemos. Os EUA garantem ainda
que ndo dispdem de instrumentos para
influenciar as decisoes vitais do ICANN.

E neste cendrio. de profunda divis3o, que
ha quem sugira que nos encontramos
perante uma Guerra Fria digital®.

Mas a Governacdo da Internet esta longe de
se circunscrever a disputas entre paises. 0O
tema suscita debate entre Governos e
Sociedade Civil; operadores tradicionais e
prestadores over-the-top (OTT)® ou entre a
liberdade individual e a seguranca
nacional. Procuraremos aprofundar o que
estd em causa nesse debate, sendo certo
que dada a definicdo abrangente
consagrada na Agenda de Tunis, a
Governacao da Internet respeitaaum
leque muito variado de assuntos. Akash
Kapur’dividiu o tema da Governagao da
Internet em trés niveis: Infraestrutura.,
ldgico e conteddo.
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Consideramos que a sistematizacao em
trés niveis oferecida por Kapur continua
Gtil, se bem que naturalmente, com o
transcurso do tempo, a caracterizacao dos
topicos relevantes em cada um dos niveis
se tenhavindo a alterar.

No presente artigo, exploraremos alguns
dos tépicos mais controversos na
atualidade a nivel internacional, a saber:

— Custos de acesso (nivel de
infraestrutura);

__ Qualidade de servigo e neutralidade
de rede (nivel de infraestrutura);

—  Domain Name System - DNS -
Sistema de nomes de dominios (nivel
logico);

— Numeracdo e enderecamento (nivel
logico);

— Seguranca (transversal a todos os
niveis);

2. Custos de acesso

A International Internet Connectivity pode
ser definida como o acesso internacional
ao conjunto de meios através do qual um
pais pode aceder ao hackbone da Internet
Global. Este conjunto de meios inclui
satélites e cabos de fibra dtica (terrestres
ou submarinos).

O custo de acesso a Internet tem sido um
tdpico crucial para os paises em
desenvolvimento, em particular, em Africa
e América do Sul. regiées onde os custos
de acesso sao elevados em comparacao
com outras regides, o que condiciona o
acesso a Internet pelas populacdes. Na
verdade, o modelo em que assenta a
Internet, a que alguns designam como
“receiver pays” (no qual os Internet Service
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Providers - ISPs - que recebem a
informacdo pagam o circuito internacional
por completo), contribui para estes custos
acrescidos. Uma vez que os conteldos
estdo alojados fundamentalmente em
paises desenvolvidos, os paises em
desenvolvimento alegam estarem mais
dependentes da largura de banda
internacional®. Porisso mesmo, tém
defendido, nos diversos féruns
internacionais, a revisao da formula para a
reparticao dos custos.

De notar, contudo, que a propagacao de
Internet exchange points (IXPs),
infraestruturas que permitem que diversos
players se interliguem diretamente entre si,
tem contribuido para melhorar a qualidade
de servico e reduzir custos de
transmissao. Os IXPs contribuiram para um
desenvolvimento da Internet na América do
Norte, Europa e Asia e tém gradualmente
vindo a ser implementados nas regioes
mais desfavorecidas de Africa ou América
Latina?. muitas vezes com o apoio técnico e
financeiro proporcionado por programas
de desenvolvimento. A propagacao de IXPs
tem contribuido para diminuir os custos de
acesso nos paises em desenvolvimento,
embora haja ainda um largo percurso a
percorrer até porque se trata de uma
infraestrutura que exige elevados
investimentos e conhecimentos técnicos,
que ndo estao ao alcance de grande parte
desses paises.

Esta questao parece ser, de resto, crucial
para o desenvolvimento futuro da Internet,
atendendo a que o crescimento mais
acelerado de producao de conteldos e de
volume trafego se verificard precisamente
nos paises em desenvolvimento.

3. Qualidade de servico e neutralidade de rede

A qualidade de servico e a neutralidade de
rede expd0em uma tensao crescente entre
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os operadores de telecomunicacodes
tradicionais e os prestadores over-the-top
(OTT).

Os operadores tradicionais de
telecomunicacOes, e em particular a
European Telecommunications Network
Operators' Association (ETNQ)'®, tém
defendido que o atual modelo de Internet
resulta num desequilibrio entre o esforco
de investimento e areceita gerada. Assim,
alegam que enquanto os operadores de
telecomunicacoes investem na
proliferacdo e melhoria das redes, tém
sido os prestadores OTT a beneficiar desse
investimento, dado que obtém elevadas
receitas pela prestacao de
servicos/aplicagBes que “correm” sobre as
redes construidas por terceiros.

No processo de preparacao para a World
Conference on International Communication
(WCIT-12). organizada pela UIT e realizada
em dezembro de 2012, com o intuito de
rever o Regulamento das
Telecomunicagoes Internacionais', os
operadores tradicionais apresentaram
propostas para diminuir o alegado
desequilibrio entre investimento e
receitas. As propostas dos operadores
apontavam para acriacao de um novo
ecossistema para a interligacao IP, o que
facilitaria a que paralelamente auma
qualidade de servico baseada no principio
best-effort'?, subsistisse uma qualidade de
servico end-to-end"™. Com base no principio
end-to-end seria exequivel estabelecer uma
politica de interligacdo que diferenciasse a
qualidade de servico de acordo com o tipo
de servico e trafego. No fundo, os
operadores defendem que se um OTT
pretende assegurar a “entrega” de um
servico /aplicagcdo com um determinado
nivel de qualidade de servico assegurado,
terd de pagar um fee para o efeito. Deste
modo, os operadores poderiam aumentar
receitas e fazer face as exigéncias de
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investimento, nomeadamente em redes de
nova geracado. De notar, contudo, que estas
propostas nao mereceram o apoio da
WCIT-12.

Ainda assim, as exigéncias dos operadores
tradicionais tém-se feito ouvir nao apenas
no ambito da UIT, mas também a nivel
europeu. Neste contexto, parece ser de
particular relevancia a proposta de
regulacao “Connected Continent”
recentemente tornada publica pela
Comissao Europeia™. No seu art.® 23
(“Freedom to provide and avail of open
internet access, and reasonable traffic
management’), a Comissdo pretende
consagrar a proibicao de os operadores
bloquearem, tornarem mais lento ou
degradarem determinado tipo de conteddo.
aplicacdes ou servicos (art.°23°§ 5). Por
outro lado. a Comissao estabelece a
possibilidade de os prestadores de
conteldo, aplicacBes e servigos acordarem
com os operadores de telecomunicagoes a
transmissao de determinado tipo de
trafego com uma qualidade de servico
pré-definida. ou com capacidade dedicada
(art.°23°§2). Salvo melhor opinido. a
Comissao parecia abrir assim a porta as
pretensoes dos operadores, reforcando a
legitimidade do principio da qualidade de
servico garantida end-to-end na prestacao
de servicos de Internet.

Neste sentido, a proposta da Comissao
para arevisao do enquadramento
regulatdrio tem o mérito de inovar pois
alarga o seu ambito aos prestadores OTT.

No entanto, as discussdes no Conselho
Europeu (no qual tém assento paises que
adotaram legislacdo proibitiva de praticas
que possam por em causa o principio da
neutralidade de rede, como a Holanda,
Luxemburgo ou Eslovénia®™), e
especialmente no Parlamento Europeu®
fazem prever que se deverao manter
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restricdes a aplicacdo de um modelo
baseado numa qualidade de servigo
end-to-end. Aguarda-se, assim, com
expectativa o resultado de todas estas
negociagoes.

4. Domain Name System - DNS - Sistema de
nomes de dominios

No topo de uma piramide que gere os
recursos criticos de Internet encontra-se o
ICANN (Internet Corporation for Assigned
Names and Numbers). O ICANN é uma
organizacao norte-americana de direito
privado, que se orgulha de atuar de acordo
com o modelo multistakeholder, segundo o
gual Governos, setor privado, Academia e
sociedade civil tém a possibilidade de fazer
ouvir os seus pontos de vista e contribuir
para atomada de decisao.

Na sequéncia de um memorando assinado
entre o Departamento de Comércio (DoC)
dos EUA e o ICANN em Novembro de 1998,
a gestao do Domain Name System - DNS
(Sistema de nomes de dominios) passou
para o controlo do ICANN'". Este
Memorando teve precisamente por objetivo
libertar estas funcdes do controlo
governamental dos EUA. Salienta-se
contudo que o DoC dos EUA mantém a
autoridade de alterar o detentor do poder
de gestao do DNS, significando que em
casos extremos o DoC poderia nao renovar
o contrato com o ICANN, o que na pratica
determinaria o fim desta organizacao. Por
outro lado, o DoC tem o poder de aprovar
modificagdes ao chamado root zone file
(Root Zone refere-se ao nivel mais elevado
da estrutura do DNS, que contém a
informacdo necessaria ao funcionamento
de todos os dominios de topo). pelo que a
adicdo de novos dominios de topo passa
também pela aprovacédo do DoC.

Ainfluéncia dos EUA na Internet tem
naturalmente uma razao histérica
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relevante: A Internet foi inventada pelos
norte-americanos. E, assim, natural que as
instituicoes que gerem alguns dos seus
recursos criticos sejam o legado desse
facto historico.

De qualquer forma, a autoridade que os
EUA detém sobre o ICANN acaba por
descredibilizar a ideia defendida pelos
norte-americanos segundo a qual o seu
poder de influéncia sobre o ICANN nao se
sobrepde ao de outros Estados, sendo, por
Isso, crescente a pressao para que esse
poder seja efetivamente reduzido.

Foi neste contexto, sintomatica. a
Declaragao de Montevideu, assinada por
diversas entidades relevantes na
comunidade da Internet, incluindo o
proprio ICANN. em outubro de 2013,
apelando, nomeadamente, a uma
globalizacdo do ICANN, subentendendo-se
um apelo a um menor controlo dos EUA
sobre o ICANN'.

Adicionalmente, conforme indicado
anteriormente um conjunto alargado de
paises. incluindo alguns BRICS", acredita
que num cenério ideal, as funcdes do
ICANN deveriam ser assumidas porum
organismo de direito internacional, como a
propria UIT. No lado oposto, EUA e diversos
aliados opdoem-se vivamente a todas as
iniciativas que procurem dotar a UIT de
poderes na gestao do DNS, considerando
que o carater dindmico e inovador da
Internet ficaria fortemente ameacado se as
decisOes sobre a gestao dos seus recursos
criticos passassem a ser tomadas por uma
agéncia das Nacdes Unidas. cujos
processos de tomadas de decisOes alguns
consideram lentos e pouco ageis.

Atendendo a dificil concretizacdo de
reformas mais profundas, diversos paises
exigem, pelo menos, o reforco do poder dos
Governos nestas matérias e em concreto
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no processo de tomada de decisao do
ICANN. Neste contexto, tém sido
particularmente audiveis as exigéncias de
reforma do Governmental Advisory
Committee (GAC)?° do ICANN, organismo no
qual se fazem representar os Governos, e
cujas opinides sobre politicas publicas
deverao ser tomadas em consideracao
pelo Board do ICANN. Deste modo, tem
vindo a ser pugnado um reforco dos
poderes do GAC de modo a que 0s seus
pareceres adquiram uma natureza
tendencialmente vinculativa,
pretendendo-se que o0 Board do ICANN?
tenha uma menor margem de manobra
para atuar ao arrepio dos pareceres do
GAC. Narealidade, este grupo de paises. do
qual o Brasil se tem assumido como um
dos lideres, considera que 0o GAC é um
orgao fraco. que ndo garante as condicGes
necessarias a efetiva participacdo dos
governos nos processos de tomada de
decisao. Todo este contexto de pressao
internacional terd seguramente
contribuido para que os EUA, em Marco de
2014, tenham emitido uma declaragao na
qual convidam o ICANN a reunir os
diversos stakeholders com o intuito de
formular uma proposta de transferéncia
das atuais funcoes dos EUA na
coordenacao do Domain Name System -
DNS?2,

- Eimportante realcar, contudo, que
muitos pontos de interrogacao se levantam
com esta declaracao, desconhecendo-se,
nomeadamente, quem assumira as funcoes
de coordenacao do DNS e quais sao
exatamente as funcoes a que os EUA se
referem.

De qualqguer modo, este parece serum
marco relevante, que abre a porta a que
iImportantes desenvolvimentos venham a
ocorrer naformacomo o ICANN e em
concreto a coordenacao do DNS sao
organizados.
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a) Caso pratico: Atensdo em torno dos novos
gTLDs

A aprovacado dos novos dominios genéricos
de topo (ex: .hotel; .site; .nyc)® surge como
uma das faces visiveis dos antagonismos
patentes no processo de tomada de
decisdao do ICANN. O processo de criagao
destes novos dominios foi controverso
desde a sua origem (2005). suscitando
muitas reservas, nomeadamente por parte
do GAC, quanto a questdes de seguranca,
protecao de consumidores e defesa da
propriedade industrial?. Paradigmatico foi
o caso dos novos dominios de topo
“.Amazon” ou “.wine" /“.vin". Em funcdo das
pressdes do Brasil e de outros paises
daquelaregido. o GAC opOs-se a criagdo do
“.Amazon’, que havia sido solicitada pela
Amazon, empresa de vendas online. Na base
da oposicao do Brasil, esteve o facto de a
Amazodnia ser umaregido do Brasil e de
outros paises sul-americanos, pelo que o
uso desse dominio de topo deveria ser
vedado a uma empresa privada. De notar
gue neste processo apenas os EUA
apoiaram a pretensao da criacao do
“.Amazon” pela empresa Amazon. A
decisdo final sobre o dominio de topo
“./Amazon” ainda esta pendente, apesar do
parecer do GAC, uma vez que o0 Board do
ICANN ainda ndao tomou a decisao final.

Com base em argumentos similares, a
Comissao Europeia contestou a
possibilidade de virem a ser criados os
dominios de topo “.wine" e “.vin". Em carta
remetida a Fadi Chehadé, Presidente e CEQO
do ICANN, em setembro de 2013, Nellie
Kroes, Vice-presidente da Comissao,
declarava “under no circumstance can we
agree having .wine and .vin and on the
internet, without sufficient safeguards which
efficiently protect the rights and interest of
both Geographic Indicator right holders and
consumers and wine and wine products™?.

Manuel da Costa Cabral

O ICANN ainda ndao tomou uma decisao
sobre os dominios “.wine” e “.vin" devendo
fazé-lo proximamente. Podera dizer-se,
para sintetizar, que os diferendos em torno
da questdo da gestdo dos dominios tém
uma dimensao politica na qual alguns os
governos procuram ter um maior poder no
processo de tomada de decisao. Nao se
pode, porém, neghgenmar uma dimensao
econdmica: so por si a empresa Amazon
terd investido cerca de 14 milhGes de
délares em processos de candidatura de
novos dominios de topo?.

5. Numeracao e enderecgos IP

Cada equipamento conectado a Internet é
identificado por um endereco IP. Estes
enderecos, gue sao usados para
encaminhar os pacotes de dados, sdaoum
recurso finito. O ICANN, através da IANA
(Internet Assigned Names Authority)?’, tem
também a funcdo de gerir a alocacdo de
enderecgos IP. Assim, o ICANN distribui as
moradas IP a cinco Regional Internet
Registries (RIRs) que por sua vez atribui os
enderecos aos ISPs oudiretamente a
empresas que necessitem dos enderecos
IP para o desenvolvimento das suas redes
internas. Na Europa. a funcdo de RIR esta
atribuida a Réseaux IP Européens Network
Coordination Centre (RIPE NCC) 28
Atualmente a maior parte dos
equipamentos utiliza o chamado IPv4
(exemplo de endereco IPv4:192.0.2.235),
gue permite em teoria gerar um conjunto
de 4 mil milhdes de enderecos?. No
entanto, devido ao crescimento galopante
do nimero de equipamentos ligados a
Internet, os enderecos IPv4 acabaram por
escassear, pelo que foi desenvolvido uma
nova versao de enderecos IP, o IPvé
(exemplo de endereco IPvé:
2001:0db8:85a3:0000:0000:8a2e:0370:7334)
que permitird gerar, em teoria, um nimero
praticamente inesgotavel de enderecos IP.
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A exaustdo de recursos IPv4 disponiveis e
amigracao parao IPv6 tem servido de
pretexto paraexigéncias de reforma na
Governacao dos enderecos IP. Estas
reformas podem ser sistematizadas em
dois niveis: operacional e institucional.

No plano operacional, nos foruns
internacionais tem-se vindo a discutir a
forma de alocacao dos enderecos IPvé.
Alguns paises sustentam que a politica de
alocacado deve ser similar a realizada no
IPv4, isto € com base no “first come, first
serve ., tendo como pressuposto uma
necessidade demonstravel. Contudo, outro
conjunto de paises advoga que o principio
utilizado no IPv4 levou uma rapida
ocupacao de recursos finitos, pelo que se
for novamente utilizado na distribuicao de
enderecos IPv6, os paises que procurem
mais tardiamente tais recursos enderecos
IPvé, tipicamente os paises em
desenvolvimento, sairao prejudicados.
Para estes paises a alocacdo de enderecos
IPv4 ndo decorreu de forma eficiente,
argumentando que existe uma proporgao
muito significativa de enderecos que nunca
foram usados. apesar de ja terem sido
atribuidos a diversas organizagdes®.

No plano institucional, enquanto alguns
paises advogam uma transformacao
profunda do modelo institucional,
sugerindo, por exemplo, que a prépria UIT
atue como um RIR, ficando responsavel
pela atribuicao de enderecos, outros
paises referem que uma melhoria dos
processos das atuais instituicOes sera
suficiente para garantir uma eficiente
migracao para o IPvé. Para este Ultimo
grupo, aintervencao da UIT neste processo
teria consequéncias negativas, uma vez
gue o iriatornar necessariamente mais
pesado e burocratico.

Manuel da Costa Cabral

6. Seguranca e Privacidade

As gquestOes de seguranca e privacidade
sao para muitos o problema central da
Governacao da Internet. Assuntos como a
recolha e retencao da vida de cada um de
nos,. o poder das corporacoes que
armazenam tais dados, o papel e ao
eficadcia do legislador para combater
praticas abusivas, o combate ao
cibercrime, e as ac0es de espionagem sao
incontorndveis na discussdo da
Governacao da Internet. De acordo com a
Comissao Europeia, as questoes de
seguranca podem ser sumarizadas no
seguinte diagrama:

/ Network &
(information security (Mecting)

N danaing

iy
= Thans veawneinm

CGybercrime

I o s

Data protection /
Telecom framework

Fonte: Comissdo Europeia®

Considera-se que os trés vetores sao
aplicaveis quando se discutem questdes de
seguranca na Internet. No entanto sera de
realcar que, na sua maioria, 0s paises
desenvolvidos procuram limitar o ambito
da discussao da Governacao da Internet ao
vetor da “Network and Information
Security”, alegando que as restantes
dimensdes alargariam o ambito da
Governacao da Internet para assuntos
como os de foro criminal. No entanto, os
trés vetores sdo, na pratica, abordados nos
principais foruns internacionais. como a
UIT ou o Internet Governance Forum (IGF),
pelo que daremos breve nota de alguns
aspetos que tém gerado polémica.

= “Network and Information Security”
A Comissdo Europeia define: “Network and
information security can be understood as the
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ability of a network or an information system
to resist, at a given level of confidence,
accidental events or malicious actions. Such
events or actions could compromise the
availability, authenticity, integrity and
confidentiality of stored or transmitted data as
well as related services offered via these
networks and systems”. Neste vetor de
Seguranca de redes e de Informacao
realca-se aimportancia de se construir
redes resilientes e robustas, o que acaba
por ser dointeresse geral.

= Cibercrime

Esta é uma area que em geral os paises
desenvolvidos querem ver afastada dos
foruns de Governacdo da Internet,
alegando que a mesma deverad ser tratada
ao nivel da cooperacdo judicial. Um leque
alargado de paises desenvolvidos sdo
subscritores da Convencgao de Budapeste
sobre Cibercrime, tratado internacional
acordado no ambito do Conselho da Europa
para definir os crimes praticados por meio
da Internet e agilizar a cooperacgao para
identificar e localizar os autores dos
mesmos. Embora se trate de um texto
acordado no ambito de uma instituicdo
europeia, paises ndo europeus, como o
Canada. Jap3o. Estados Unidos e Africa do
Sul, sdoigualmente signatarios do Tratado.
No total, 29 paises, entre os quais Portugal,
jé ratificaram a Convencao de Budapeste,
enquanto que outros 17 paises ja
assinaram, mas ainda ndo ratificaram. Ha,
no entanto, Membros do Conselho da
Europa que ainda nao assinaram a adesao
ao Tratado, destacando-se neste grupo
Rlssia e Turquia®.

Em Portugal, a Convencgao sobre Ciber-
crime é concretizada na Lei n°109/2009. de
15 de setembro.

Apesar de poder ser considerado um
assunto que ultrapassa o ambito da
Governacdo da Internet, diversos paises,
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tipicamente os ndo signatarios da
Convencao de Budapeste, insistem para
que algumas questoes de cibercrime sejam
analisadas em féruns como a UIT,
atendendo a que consideram que a
prevencao de alguns crimes passa por
acOes de cariz técnico. Assim, sdo. por
exemplo, frequentes debates em torno de
temas como a child online protection,
discutindo-se solucOes técnicas e formas
de cooperagao que, por exemplo,
impossibilitem o acesso a determinados
contelddos por criancas.

» Protecdo de dados / Privacidade

Conforme referimos anteriormente
Estados Unidos e diversos aliados
consideram que as exigéncias de reforma
da Governacao da Internet constituem uma
ameaca séria auma Internet livre e aberta
que hoje conhecemos, pois encobrem o
desejo de um maior controlo dos
conteddos que sdo transmitidos pela
Internet. Neste contexto, podemos dizer
que o assunto da seguranca sempre foi
debatido nestes foruns e que na base desse
debate esteve latente uma desconfianca.
ou uma suspeita, que determinados
conteldos pudessem ser, ou vir a ser.
monitorizados por um determinado
Estado-Membro.

A este propdsito. as noticias sobre
violacOes da privacidade por parte da
National Security Agency (NSA), que
denunciaram um programa de espionagem
de larga escala (PRISM) visando
comunicacdes estabelecidas através da
Internet, deram ampla visibilidade publica
atemas que témvindo a ser debatidos em
diversos foruns mundiais, nomeadamente,
na UIT. Contudo, estas denlncias parecem
ter alterado a forma de encarar o tema da
vigilancia e de a discutir nestes féruns.

Assim, as revelacdes emtorno do PRISM
serviram de pretexto para que o debate em
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torno da espionagem de comunicacodes
deixasse de estar dissimulado em
considerac@es técnicas ou juridicas. Os
relatos* que surgem do IGF de 2013, que se
realizou em outubro, na Indonésia, sao
eloguentes quanto a forma clara e incisiva
como o tema da espionagem foi tratado
nesse forum. Adicionalmente, estas
dendncias contribuiram para reforcar o
carater politico e de alto nivel das
discussdes em torno da Governacao da
Internet, a ponto de Dilma Rousseff,
Presidente do Brasil, ter transformado o
assunto na sua principal bandeira, no seu
recente discurso na 68® Assembleia Geral
das Nagodes Unidas®*®.

Finalmente, e nao menos importante, estas
revelacOes poderao estar a contribuir para
alterar o xadrez geopolitico. A este
propdsito, saliente-se a proposta de
resolucao conjunta que Brasil e Alemanha
apresentaram a Assembleia Geral da ONU,
sobre o direito a privacidade na era
digital®®, e que viria a ser aprovada por
unanimidade por aguela Assembleia em
dezembro de 2013.

Na Europa. o debate sobre a privacidade
das comunicacOes e em particular dos
dados armazenados na Internet, também
parece estar a ser influenciado com a
revelagao do caso PRISM. A Comissao
Europeia,. porintermédio da Comisséaria
para os Assuntos de Justica, Viviane
Reding. havia apresentado uma proposta
de reforma das regras de protecao de
dados® em janeiro de 2012. Esta proposta
revelou-se, porém, muito controversa, com
a Comissao a ser acusada, por alguns
Estados-Membros, de ser demasiado
exigente com determinados prestadores,
incluindo os OTT.

As primeiras revelagdes de Edward
Snowden, em maio de 2013, parecem ter
contribuido para uma alteracao das
vontades politicas, o que tem sido
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aproveitado pela Comissao Europeia para
dar novo folego a proposta sobre as regras
para a protecao de dados. Referindo que,
de acordo com algumas estimativas, as
revelagcOes sobre o PRISM poderao custar
a industria da cloud computing
norte-americana, entre $22 a $35 mil
milhdes de ddlares de receita nos
proximos 3 anos, Viviane Reding® assumiu
anecessidade de reforcar a confianca dos
cidadaos na “economia digital”.

Concretizando o apoio politico a reforma
proposta pela Comissao, o Conselho
Europeu de 24 e 25 de outubro de 2013,
declarou que a mesma “é essencial para a
realizacdo do mercado Unico digital até
20157%

Adicionalmente, em marco de 2014 o
Parlamento Europeu votou favoravelmente
areforma da legislacdo sobre protecdo de
dados. que assenta em 4 pilares
fundamentais:

- Primeiro pilar: Um continente, uma Lei. Para
ajudar a concretizar este pilar, areforma
aprovada pelo Parlamento Europeu
compreende um regulamento e uma
diretiva sobre o assunto. Sendo o
regulamento de aplicacao direta pelos
Estamos-Membros, nao requerendo
transposicdo, a harmonizacao legislativa é
mais facilmente concretizavel;

- Segundo Pilar: As empresas nao europeias
que operem na Unido Europeia, vao ter de
obedecer as regras comunitarias

- Terceiro Pilar: Consagracao do direito a ser
esquecido. isto é, sempre que um
utilizador desejar que os seus dados
pessoais nao continuem a ser
armazenados por um qualquer prestador
de servico, tais dados deverao ser
removidos, desde que ndo existam razdes
legitimas que justifiquem o contrario;
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- Quarto Pilar: Criacao de um
"One-stop-shop" paraempresas e
cidadaos, no sentido de facilitar a
apresentacdo de dendncias contra uma
empresa sediada noutro pais.

A reforma aprovada pelo Parlamento tera
ainda de ser adotada pelo Conselho da
Unidao Europeia.

Il - O debate institucional em torno da
Governacdo da Internet

Uma vez identificados alguns dos
principais assuntos da Governacao da
Internet, importa indicar os mais
relevantes foruns de direito privado e
direito internacional em que esta matéria é
debatida internacionalmente e na qual os
Governos tém vindo a participar
ativamente.

1. Entidades de direito privado
Sao de mencionar as seguintes:

-GAC do ICANN: Entidade a que nos
referimos no ponto anterior

- Internet Society (1SOC)“%: Entidade que
reline milhares de membros, entre os quais
os principais OTT, e que persegue diversos
objetivos, como o desenvolvimento de
normas, protocolos e infraestrutura
técnica paraalnternet. AISOC procura
ainda a criacao de comunidades para a
discussao de politicas nacionais e
iInternacionais para o desenvolvimento da
Internet. Esta funcao é atualmente
distribuida por 90 comunidades nacionais,
designadas “chapters”™!

- The Internet Engineering Task Force (IETF):
é uma das ramificacdes do ISOC, de
particular relevancia na area da
normalizacdo para a Internet, tendo
desenvolvido, por exemplo, o IPvé.
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2. OrganizagoOes internacionais

Sistematizaremos as organizacoes
internacionais que tém a Governacao da
Internet na sua agenda em trés grupos:
Nacoes Unidas, OCDE, e Uniao Europeia.

a) Nagoes Unidas

A Assembleia Geral da ONU tem sido palco
de variados debates e decisdes sobre o
Governacao da Internet. Entre as decisodes
relevantes conta-se a criacao da World
Summit on Information Society € a renovacao
do mandato do Internet Governance Forum
(ver adiante Foruns Internacionais).

Adicionalmente esta matéria é discutida
em diversas agéncias das NacgGes Unidas.
destacando-se, neste particular a:

- Unido Internacional das Telecomunicacoes
(UIT) - como vimos anteriormente alguns
Estados-Membros reclamam que esta
organizacao assuma as principais funcdes
do ICANN e/ou que assuma o papel de RIR,
isto é, o papel de distribuicdo dos
enderecos |IP aos ISPs. AUIT organiza
como veremos seguidamente diversos
foruns relevantes para a Governacdo da
Internet.

» United Nations Education, Science and
Cultural Organisation (UNESCO) - a
participacao desta organizacao visa
potenciar a Internet como catalizador do
desenvolvimento humano, contribuindo
para aconsolidacao de sociedades
democraticas através da livre circulacdo
de informacao e ideias.

= World Intellectual Property Organization
(WIPO) - Esta agénciatemtido particular
relevo no registo de novos dominios
genéricos de topo, cujo processo tem
levantado problemas de direitos de autor.

Ainda no d&mbito das Nacdes Unidas
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saliente-se ainda o High-level UN Group on
Information Society (UNGIS), que tem por
missdo assegurar a coordenacao das
diversas agéncias da ONU.

Varios foruns sdo organizados sob a égide
das Nagodes Unidas:

= World Summit on Information Society
(WSIS): A WSIS consistiu de dois eventos
sobre a Sociedade da Informacao que
ocorreram em 2003 em Genebra e em 2005
em Tunis (da qual resultou a Agenda de
Tunis, referida no Capitulo da Introducao do
presente paper).

Esta Cimeira foi o resultado de uma
Resolucao da Assembleia Geral das
Nacdes Unidas. em 2001, que atribuiu a UIT
0 papel de organizador do evento, em
coordenacdo com outras agéncias das
Nacdes Unidas.

= World Conference on International
Telecommunication (WCIT-12): AWCIT-12,
organizada pela UIT, decorreu de 3 a 14 de
dezembro de 2012, no Dubai, Emirados
Arabes Unidos e reuniu 151
Estados-Membros, acabou por serum
marco importante para expor as fortes
divergéncias que existem a nivel global
face a Governacdo da Internet. Na
realidade, a Conferéncia foi agendada com
intuito de rever o Regulamento das
Telecomunicacoes Internacionais que
estabelece principios gerais para a
prestacao e operacionalizagao das
telecomunicacoOes internacionais, mas
acabou por se centrar em larga medida no
debate sobre o controlo da Interneteo
peso dos Governos nessa matéria. A
divisdo patente nessa Conferéncia.
resultou em Atos Finais“? que nao foram
assinados pelos paises da Unido Europeia,
bem como pela maioria dos paises
desenvolvidos.
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= Internet Governance Forum (IGF):
Estabelecido na WSIS de 2005, o IGF tem
como objectivo a criacdo de um forum
multistakeholder em que Governos,
Academia e Sociedade Civil debatem
matérias da Governacdo da Internet. Por
decisdao de dezembro de 2010, da
Assembleia Geral das Nagoes Unidas, foi
renovado o mandato do IGF até 2015. Pela
mesma decisdo, a Comissao das Nagoes
Unidas para a Ciéncia e Tecnologia (CSTD)
foi mandatada a desenvolver propostas
visando a melhoria do IGF, tendo sido
criado, no ambito desse mandato, um
Grupo de Trabalho, no qual tém vindo a
participar 22 Governos.

O IGF 2013, que se realizou em Qutubro, na
Indonésia. foi dominado pelas questdes de
seguranca e privacidade.

b) Organizagao para Cooperacao e Desenvolvimento
Economico (OCDE)

Esta organizacao tem dado importantes
contributos para abordagem de questoes
econdomicas da Internet. Em junho de 2011, a
OCDE aprovou os Principios para a Politica
para a Internet*®, os quais pretendem
contribuir para uma Internet propulsora da
Inovacao e do Crescimento.

c) Europae Unido Europeia

Na Europa. devemos desde logo destacar a
European Conference of Postal and
Telecommunications Administrations (CEPT),
que integra 48 paises da Europa. e que,
entre outras competéncias, define a
posicao Europeia na UIT.

A Unidao Europeiatem vindo a debater
naturalmente matérias relacionadas com a
Governacao da Internet. Destaque-se,
neste ponto, o High-Level Group on Internet
Governance (HLIG), que é presidido pela
Comissao Europeia, no qual participam os
Estados-Membros da UE, Noruega e Suica,
e onde se discute a posicao da UE para
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foruns como o GAC do ICANN ou o IGF.

Refira-se que em maio de 2013, a Comissao
Europeia anunciou a criacao da Global
Internet Policy Observatory (GIPO), que
pretende ser uma plataforma on-line com
vista a melhorar a participacao de todos os
stakehholders nos debates e decisdes sobre
politica de Internet. 0 GIPO foi
desenvolvido em ligagdo com paises como
o Brasil e a Suica, e organizacGes como a
Unido Africana e a Internet Society.

IV- Portugal e a Governacao da Internet

1. Situagao atual

Procuraremos em cada uma das matérias
tratadas anteriormente, identificar a
entidade ou entidades com
responsabilidade de acompanhamento /
deliberacao sobre as mesmas.

A questdo dos custos de acesso € uma
questao daresponsabilidade do regulador
setorial das comunicacdes, a ANACOM.

Desde logo. a Lei 5/2004, de 10 de fevereiro,

conforme revista pela Lein.®51/2011 de 13
de setembro (Lei das Comunicacdes
Eletrdnicas). confere a ANACOM a
incumbéncia de “Eliminar os obstaculos
existentes a oferta de redes de
comunicacoes eletrdnicas*4, de recursos e
servigos conexos e de servigos de
comunicacoes eletrdnicas a nivel europeu”
(conforme n.° 3 alinea a) do art 5?).

As questoes de “Qualidade de servico e de
neutralidade de rede” estao igualmente sob
a alcada do regulador das comunicacgdes.
Conforme referido anteriormente a
proposta paranova revisao do enquadra-
mento regulamentar europeu parece indic-
ar que estas matérias tornar-se-3o ainda
mais relevantes para as ARNs europeias.

No que concerne ao Domain Name System, a
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entrada em vigor do Decreto-Lein.°55/
2013 de 17 de abril*®, procedeu a extincdo da
FCCN, tendo as funcoes dessa entidade
respeitante a gestdo do dominio de topo
“.pt" transitado para a Associacao
DNS.PT#, associacao privada sem fins
lucrativos, formalmente criada a 9 de maio
de 2013. Assim, nos termos desse diploma,
os direitos e obrigacdes até entdo por
prosseguidos pela FCCN, no ambito da
delegacao efetuada pela IANA a 30 de junho
de 1988 (RFC 1032, 1033, 1034 e 1591), foram
transmitidos para a Associacao DNS.PT*7.

A Associagcao DNS.PT. tem como
fundadores a Fundacdo paraaCiénciaea
Tecnologia. IP (FCT)“8, Associacao do
Comércio Eletrdnico e Publicidade
Interativa (ACEPI), Associacao Portuguesa
para a Defesa do Consumidor (DECO) e o
representante designado pela IANA como
responsavel pela delegacdo do ccTLD.pt. A
Autoridade Nacional de Comunicacoes
(ANACOM) é uma das entidades que integra
o Conselho Consultivo da DNS.PT. Note-se
ainda que com a extingao da FCCN todas as
suas restantes fungoes foram transferidas
paraa FCT.

Ao nivel da Numeracdo e enderecos IP (nivel

légico) as entidades nacionais tém reduzi-

da margem paraintervengao. uma vez que

0 processo esta centralizado na RIPE NCC,

que assume as fungdes de RIR na Europa e

gue atribui diretamente estes recursos aos
ISPs.

Nas questOes de seguranc¢a e privacidade, as
responsabilidades estao partilhadas por
diversas entidades. A Lei das Comuni-
cacGes Eletrdnicas atribui a ANACOM a
incumbéncia de “assegurar que seja manti-
da aintegridade e a seguranca das redes
de comunicacOes publicas” e confere a
mesma entidade a responsabilidade de
“Contribuir para garantir um elevado nivel
de protecao dos dados pessoais e da pri-
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vacidade”. Em matéria de privacidade,
destaque-se ainda a Comissao Nacional da
Protecao de Dados que tem missao contro-
lar e fiscalizar o processamento de dados
pessoais, emrespeito pelas liberdades e
garantias consagradas na Constituicao e
na lei, devendo para o efeito cooperar com
as autoridades de controlo de protecgao de
dados de outros Estados, nomeadamente
na defesa e no exercicio dos direitos de
pessoas residentes no estrangeiro.

Na vertente do Cibercrime, realce-se o
Gabinete de Coordenacao da Atividade do
Ministério PUblico na drea da Cibercrimi-
nalidade (Gabinete Cibercrime)*’ que tem
sede na Procuradoria-Geral da Republica,
de que é diretamente dependente. Este
Gabinete tem por missao assegurar a
coordenacdo interna do Ministério Publico,
nesta area da criminalidade, garantir a
formacdo especifica e estabelecer canais
de comunicacdo com fornecedores de
servico de acesso as redes de comuni-
cacao, que permitam facilitar a sua colabo-
racao nainvestigacao criminal.

De destacar ainda alguns projetos que
resultam de parcerias de diversas
entidades que pretendem contribuir para
uma Internet mais segura. Neste ambito,
destacamos o Projeto InternetSegura®®.
Trata-se de uma iniciativa que nasce de
consdrcio coordenado pela FCT e que
envolve, nomeadamente, o Ministério da
Educacao e a Microsoft Portugal. Este
Projeto tem como principais objetivos o
combate a conteldos ilegais; a promocao
de uma utilizacao segura da Internet; e a
consciencializacao da sociedade para os
riscos associados a utilizacdo da Internet.

A representacdo internacional é, em larga
medida, assegurada pela FCT, que acom-
panha o GAC do ICANN, o IGF e anivel da
Unidao Europeia, o HLIG, e a ANACOM que
acompanhaa UIT e a CEPT.
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2. 0 confronto com outros paises europeus

Em outros paises da Europa, as questdes
de custos de acesso, qualidade de servigo e
neutralidade de rede sao em grande
medida da responsabilidade das ARNs, até
porque tal funcao decorre das Diretivas
Europeias para o setor das comunicacoes
eletrdnicas.

A situacdo € bem mais complexa nas
questdes de seguranca e privacidade®
uma vez que entre 0s paises europeus
convivem diferentes arranjos para tratar
destas matérias. Se existe um traco
comum entre os paises europeus é o da
multiplicidade de organismos com
responsabilidades nestas drease a
preocupacao em criar mecanismos de
coordenagao entre os mesmos. Se alguns
paises atribuem a ARN uma
responsabilidade central em matérias de
seguranca (como a Dinamarca, Finlandia,
Suécia, Chipre ou Bulgaria), a maioria dos
paisestende a atribuir esta
responsabilidade a departamentos
ministeriais (Reino Unido, Alemanha.
Franca ou Espanha). Outra solucdo
frequente entre os paises europeus passa
pela criacao de plataformas ou grupos de
trabalho interministeriais com o Unico
objetivo de coordenar das entidades
pUblicas e privadas relevantes (Franca.
Irlanda, Republica Checa ou Bélgica).

No que respeita as questdes de
numeracdo, nomes e enderecos, também
subsiste uma considerdvel diferenca na
forma de acompanhamento destes
assuntos.

Em alguns paises a opgdo passou por
atribuir aos reguladores de comunicacoes
responsabilidades na gestao destes
recursos criticos da Internet nos seus
respetivos paises. Na Finlandia, a ARN
(Ficora) tem um papel de regulacdo do


http://www.microsoft.com/portugal/seguranca/default.mspx

A governacdo da internet e o posicionamento de Portugal

dominio “.fi". Neste contexto, incumbe a
ARN: (i) submeter anualmente ao Governo
uma proposta com o valor das tarifas dos
dominios “.fi"; (ii) supervisionar os cerca de
1000 resgistrars (entidades que vendem os
dominios aos utilizadores finais).

A PTS, regulador da Suécia, assume
responsabilidades nesta matéria. A PTS é
responsavel pela coordenacdo de um
Grupo de Trabalho para a Governacao da
Internet, que redine aproximadamente 20
organizacGes suecas (Ministérios das
ComunicacOes. da Justica e dos Negocios
de estrangeiros, ISOC-SE, Academiae
algumas empresas).

A BIPT, Bélgica. é igualmente uma ARN com
responsabilidades pelo acompanhamento
de aspetos relativos aos recursos criticos
da Internet (nUmeros, nomes, e
enderecos). No seu Relatorio Anual de 2012
pode ler-se que esta entre as
preocupacoes da BIPT a escassez dos
enderecos IPv4 e as suas implicacOes ao
nivel da seguranca®

A RRT, Lituania, assume as funcdes de
gestdo e supervisdo dos recursos de
numeracao tradicionais e de outros
“identificadores de rede”, o que inclui os
recursos de nomes e enderecamento.

Fora da Uniao Europeia, destaque-se
também para a Ofcom, da Suica, como
outro caso em que a ARN é o principal
interlocutor nacional para as questdes da
Governacao da Internet, no seu conjunto.

Em todos os casos descritos, as ARNs
garantem o acompanhamento dos
principais foruns de Governacao Internet,
como sejam o GAC do ICANN, IGF ou a UIT.
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3. Perspetivas de evolugdao em Portugal:
algumas propostas

N&do obstante a indefinicdo a nivel
internacional sobre o melhor modelo a
adotar na Governacao da Internet, estamos
em crer que, a nivel nacional, é possivel
aperfeicoar, desde ja. o modelo
organizativo existente, de modo a adaptar o
mesmo a realidade atual e areforcar a
coordenacdo e as sinergias das
competéncias neste dominio.

Assim, para que a posicao de Portugal se
fortaleca a nivel internacional,
consideramos necessario um
aprofundamento dos mecanismos de
coordenacdo. entre entidades publicas,
setor privado, Academia ou representantes
da sociedade civil com responsabilidade /
interesse nas matérias identificadas no
capitulo Il do presente artigo. Deste modo,
a semelhanca do que se verifica noutros
paises poder-se-aenveredar pela
constituicdo de plataformas / grupos de
trabalho que permitam agilizar
procedimentos de partilha de
conhecimentos entre as entidades
interessadas.

No fundo, prop0e-se que. a escala nacion-
al, sejam desenvolvidos mecanismos que
permitam dar um impulso adicional ao
modelo multistakeholder.

Em tese, poder-se-a equacionar ainda a
evolucao do modelo de regulador
‘tradicional de telecomunicagdes, paraum
regulador setorial que atue num ambiente
convergente, com responsabilidades
acrescidas em algumas das matérias
identificadas.

Uma vez criadas as condigdes internas
para abordar a Governacgao da Internet de
forma mais abrangente e consistente,
Portugal estard em melhores condicGes
para fazer passar o seu posicionamento na
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matéria, a nivel internacional. Na
realidade, conforme se avancou no inicio
deste trabalho, as cisdes em torno da
Governacao da Internet sdo comparadas a
uma Guerra Fria Digital, o que, no limite,
poderd levar a que alguns paises, ndo
confiantes nas atuais instancias de
governacao da Internet, avancem para a
construcao de uma rede alternativa, que
nao passe por essas entidades. Ora, isto
seria a fragmentacao da Internet, com
efeitos negativos paratodos os paises. e
naturalmente também para Portugal.

As posicoes de Portugal nos diferentes
foruns deverdo ser coordenadas a nivel
europeu, tanto a nivel da Unido Europeia.
como da CEPT. Nas organizacodes
europeias, entendemos que Portugal
deveratrabalhar ativamente no sentido de
reforcar a sua capacidade de influéncia
sobre as orientacGes estratégicas
europeias.

Noutro plano, Portugal devera intensificar
a sua atuacao junto da CPLP no sentido de
procurar harmonizar posicoes,
identificando pontos de concordancia e
eventual discordancia.

Nestes diferentes contextos, Portugal
devera defender alguns principios
fundamentais, a saber:

- O modelo multistakeholder, no qual
Governos, sociedade civil, setor privado,
organizacoes internacionais e academia
participam e tém a oportunidade de se
fazer ouvir.

Uma abordagem light touch. O dinamismo e
a capacidade de inovacao que tem
caracterizado tudo aquilo que rodeia a
Internet nao podem ser constrangidos por
desnecessarias intervencGes regulatérias,
embora em determinados casos se admita
como necessaria uma regulacdo mais ativa
(vide escassez de enderecos IPv4, em
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parte explicada por recursos que nao sao
usados).

Na defesa destes principios. Portugal deve
ter presente a importancia histdrica que os
Estados Unidos tiveram na criacao da
Internet e que é dos Estados Unidos que
continuam a surgir muitas das mais
inovadoras aplicacdes que fazem com que
alnternet sejaum bem indispenséavel nos
nossos dias, ao ponto de as Nagdes Unidas
terem decretado o Acesso a Internet como
parte integrante dos Direitos Humanos®3.

Mas devemos ter também presente que é a
universalizacao da Internet que faz da
mesma aquilo que é hoje. O valor da Inter-
net reside sobretudo nos cerca de 2,7 mil
milhoes de utilizadores em todo o mundo®.
E esta universalizacdo torna compreensiv-
el que varios paises pecam mais poder de
influéncia nas decisdes que afetam a rede
das redes, porque no fundo sentem que a
Internet também é sua. Neste sentido,
defendemos que deverao ser apoiadas as
reformas que permitam a criagao de um
modelo institucional que melhor capte e
traduza esta universalizacao, e que ao
mesmo tempo deem garantias de sal-
vaguarda do carater livre, aberto. dindmico
e inovador da Internet.

Para sintetizar, consideramos que Portugal
deverd ter como objetivo a mitigacdo dos
fortes atritos que hoje ocorrem em torno
da Governacao da Internet e a criacao de
pontes entre os diferentes intervenientes.

Importa, por fim, ndo desprezar a influén-
cia que Portugal pode ter. Logicamente que
nao somos poténcia mundial, ou sequer
poténcia regional. Mas Portugal é um pais
desenvolvido, da Unido Europeia e da
OCDE. ao mesmo tempo que tem fortes
ligacGes histdricas, quer com o Brasil, ja
hoje um lider global, e particularmente
ativo nas questoes da Governacao da Inter-
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net, quer com varios paises em desenvolvi-
mento, de Africa, Asia e demais América
Latina. E, acima de tudo, nao se pode negli-
genciar o facto de o Portugués ser a 5°
lingua mais utilizada na Internet®®.

V. Notas conclusivas

A analise constante do presente artigo
suporta aideia de que a Governacao da
Internet estd longe de estar confinada a
gestdo técnica de recursos criticos da
Internet, como os nomes e enderecos IP. A
Governacdo da Internet passatambém pelo
desenvolvimento de infraestruturas e
acesso as mesmas, passa pela qualidade
de servico e pela polémica questdo da
neutralidade de rede, e passa necessaria-
mente pelas cruciais questdes de segu-
ranca e privacidade. Outros temas nao
aprofundados no presente artigo. como
direitos de autor ou a liberdade de
expressao, fazem igualmente parte do
ambito da Governacado da Internet.

Ficoutambém patente que apesar de a
Internet fazer, hd largos anos. parte do
dia-a-dia dos cidadaos, ainda subsiste uma
indefinicdo a nivel internacional, e inevi-
tavelmente a nivel nacional, sobre o papel
dos Governos nesta matéria. Consider-
amos que na base dessa indefinicdo esta
precisamente a importancia politica, social
e econdmica da Internet, o que faz com que
qualquer eventual reforma na sua Gover-
nacao seja analisada a luz de multiplos
interesses e critérios. Neste contexto,
sublinhamos que a Governacao da Internet
suscita divergéncias nao apenas entre
paises, mastambém entre Governos e
Sociedade Civil; operadores tradicionais e
prestadores over-the-top (OTT); a liberdade
individual e a seguranca nacional.

Com base em exemplos de outros paises da
Unido Europeia. procurdmos demonstrar
que. anivel nacional. hd espaco para aper-
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feicoar o modelo organizativo existente em
Portugal. através do reforco dos
mecanismos de coordenacao entre os
stakeholders interessados, melhorando a
eficacia e coordenacdo da intervencdo
nacional.

Para finalizar, reflectimos sobre o papel
que Portugal pode assumir a nivel inter-
nacional nesta matéria e estabelecemos
aquele que devera ser o designio Ultimo do
posicionamento de Portugal: evitar a
indesejavel fragmentacdo da Internet e
contribuir para a procura de solugdes de
compromisso e o aproximar de posicoes
entre diferentes intervenientes, de difer-
entes latitudes. No fundo, julgamos que
Portugal deveré fazer simplesmente aquilo
gue melhor sabe fazer.
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A Wikipedia em cebuano é a segunda versao
com mais artigos logo apds a inglesa. A
lingua conhecida por 16,5 milhdes de
filipinos, tem apenas seis administradores
e 14 utilizadores activos. A maior parte dos
artigos (24 milhées em 29,5 milhdes) é
escrito pelo bot “Lsjbot”, criado pelo fisico
sueco Sverker Johansson.
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Onde descansam os dados

Os centro de dados ou “datacenters” sao
o receptaculo fisico dos dados da
Internet, onde estes sao guardados de
forma segura e geridos para
processamento pelos clientes, seja para
oferecerem solucoes de cloud
computing, gestao de jogos com milhoes
de jogadores em simultaneo ou testes de
novas aplicacdes ou servicos. Para os
utilizadores finais, de forma simples, é
onde estao armazenadas as fotografias
ou as musicas de servigos como o Flickr
ou o Spotify, respectivamente.

Os centros de dados podem ser uns
estranhos locais, instalados em
condicO0es muito especificas emigrejas
como em abrigos nucleares.



Onde descansam os dados

Covilhd, Portugal
4

0 “datacenter” da Altice foiidealizado para a
Covilha por, entre outras facilidades, estar
afastado das placas tectonicas do litoral.

A escolha do local passou pela “seguranca,
acessibilidades, custos e sustentabilidade”, a que
se juntou o reduzido risco de sismos ou outras
catastrofes naturais, obom acesso a
infra-estruturas de comunicacoes, energia e
transportes, condicoes ambientais e interligacao =
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Polo Sul

Com uma temperatura média de 51,6°C hegativos
para valores maximos de 31,2°C negativos, foi
assim que uma equipa de investigadores viveu em
Maio de 2009 no Polo Sul.

A equipa do lceCube Neutrino Observatory, um
detector de particulas tapado por 2,5 quilometros
de gelo, recolheu uma enorme quantidade de
dados na missao cientifica. Para os processar e
armazenar, necessitou de centenas de nucleos de
computacao e de espaco de armazenamento de
varios petabytes - para gerir diariamente a
recolha média de um terabyte de dados.

Esses dados eram depois transmitidos a outros
centros de investigacdo e uma copia enviada para
o centro de investigacdo em fisica das particulas
DESY Zeuthen, na Alemanha.
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Spaceborne Computer, da HPE. Apt‘rs—éLS dias na
Estacao Espacial Internacional o computad‘cr e
regressou aTerra a3 de Junho de 2019. 0 seu -
lancamento num foguetao da SpaceX levou-o0 a
atingir velocidades de 30 mil quilometros por
hora. 0 objectivo da missdo informatica era
investigar a supercomputacao a longo prazo (o
equipamento assegurou processamentos de 1
teraflop por segundo), a resiliéncia perante as
fortes forgas gravitacionais, o impacto das
radiagOes ou o potencial para o erro humano
nestas situagoes extremas.
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0 M#Nostrum 4, do Barcelona Supercomputing
Center, comecou a funcionar em Junho de 2017 e é
provavelmente um dos mais bonitos centros de
dados em todo 0 mundo. Pelo menos foi como
~ganhourecentementeo pré_mio de “Most Beautiful
. Data Center in the World", organizado pela

i er Dynamics. Com uma capacidade de

ar amento de 14"Péiabytes. estainstalado
na ,ntigé“capela daTorre Girona e disponivel para
ser usado por outros centros de investigacao

europeus.
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Facebook, Microsoft, Google e
Amazon activaram 15 novos centros
de dados no ano passado, estando
mais de 20 preparados para funcionar
nos proximos anos.
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Onde descansam os dados

Orkney, Escocia

A Microsoft estd a apostar em centro de dados submersos. No futuro
serao assim: localizados perto da costa, para servir os utilizadores com
uma menor laténcia no acesso e transmissao de dados, e rdpidos a
construir, assegura o CEQO da empresa, Satya Nadella. O Project Natick foi
anunciado em Julho de 2014. Um ano depois foi lancado um protdtipo nas
aguas do Pacifico. junto a Califérnia, que serviu para demonstrar a
possibilidade de desenvolvimento, incluindo a eficacia de arrefecimento
datemperatura dos diferentes mddulos. Ao largo da Escdcia. nas ilhas
Orkney, a fase 2 procura determinar a praticabilidade logistica, econdmica
e ambiental. O projecto é criticado por usar os oceanos para arrefecer a
sua estrutura quando ha preocupaces ambientais com o aumento da

temperatura do mar.

Udomlya, Russia

Anunciado em 2015 e terminado em Julho de 2019, o fornecedor russo de
servicos digitais Rostelecom aliou-se a empresa de energia nuclear
Rosenergoatom para as operacdes comerciais do centro de dados de
Udomlya, integrado nas instalagdes da existente central nuclear de
Kalininskaya. A razao da proximidade visa garantir o fornecimento
energético. Os equipamentos ndo vao sofrer com as radiacdes, garantem
0sresponsaveis.

Moses Lake, EUA

Apds serem desactivadas das suas funcGes, as instalacGes militares geram
interesse para o uso civil como centros de dados. Um exemplo disso é a
instalacao da CenturyLink em Moses Lake, no estado de Washington (EUA),
num antigo centro de comando e controlo do programa de misseis de
defesaTitan. O North American Air Defense Command Direction Center
funcionou entre 1958 e 1963 e estd preparado para assegurar o seu
funcionamento mesmo se atingido por uma bomba de 10 megatoneladas,
garante a operadora. O local tem uma reduzida actividade sismica e 85%
das suas necessidades energéticas sdo asseguradas pelas barragens

hidro-eléctricas do pouco distante rio Columbia.



Onde descansam os dados

Kansas City, EUA
Instalados a 12 quildmetros de profundidade, os dados nas instalacGes da
CavernTechnologies sao provavelmente os que estao enterrados a uma

maior profundidade.

Em Kansas City (EUA). enormes formacdes naturais de cal servem para
este centro de dados ficar protegido de desastres naturais ou
deliberados, enquanto a entrada humana é bastante restrita.

Outros beneficios dos centros de dados subterraneos passam. segundo a
empresa, pela garantia de maior estabilidade da temperatura e porum
menor custo na construcao destas instalacodes.

Marselha, Francga

O novo centro de dados da empresa holandesa Interxion sera localizado
como os dois anteriores junto ao porto de Marselha mas este MRS3 tem
uma especificidade: esta a ser instalado numa antiga base de submarinos
cuja construcao foi iniciada pelos alemaes na Il Guerra Mundial mas nunca
terminada ou usada durante a ocupacao da cidade, entre 1942 e 1944.

A sualocalizacdo é estratégica, com acessibilidade a cabos terrestres e
submarinos que ligam a cidade francesa a Europa. Médio Oriente e Asia.
Quatro anos apds adquirir o primeiro datacenter, a empresa anunciou em
Maio de 2018 0 MRS2. Esta terceira sera na antiga zona militar, ainda
protegida e vigiada pelas autoridades.

Global Data Creation is About to Explode
Os dados vao crescer
de uma estimativa
de 47 zettabytes (zB

T ou Zebibyte) este ano

1 zettabyte is equal to

1 bllllon terabytes para 2.142 ZB em

2035.
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Evolucao histdrica das tecnologias de comunicacées com e sem fios

By 2023, 27.4% of WLAN Endpoints will be equipped with 802.11ax (Wi-Fi 6)
By 2023, 66.8% of WLAN Endpoints will be equipped with 802.11ac (Wi-Fi 5)
Future Wi-Fi Enables Virtualization, loT, Speech Processing, Security, Data Analytics

Wi-Fi 4/802.11n Wi-Fi 5/802.11ac Wi-Fi 6/802.11ax |
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DOCSIS 3.0 DOCSIS 3.1 VDSL2-VPlus Full Duplex G.fast
Ao Mbps M DOCSIS 3.1

VDSL2

Vast majority of 1Gig deployments will be DOCSIS 3.1
Fiber being moved even closer to subscnbers
Future Wired Enables 4K, Immersive 360 video, VR, High Dynamic Range, High Frame Rate, BK
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